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Kaspersky Pure 3.0:
difesa a 360 gradi

Protezione efficace ma poche novita significative per la
nuova release di Pure, la suite piii completa di Kaspersky.

W Anteprima di Maurizio Bergami
L’ offerta consumer di Kasper-
sky comprende due suite di
sicurezza: Internet Security e
Pure. Quest’ultima, piti completa e
leggermente pill costosa, viene rila-
sciata circa sei mesi dopo la prima e ne
condivide le funzionalita antimalware
dibase. Non sorprende quindi che sot-
to questo aspetto le novita principali
di Pure 3.0 siano sostanzialmente le
stesse di Kaspersky Internet Security
2013: Safe Money e Aes (Automatic

Exploit Prevention).
Safe Money sfrutta varie tecnologie per
proteggere le attivita di banking online
e le transazioni finanziarie condotte su
Internet con carta di credito o con siste-
mi di pagamento come PayPal. Quan-
do si richiede la connessione all’Url di
un sito bancario o di pagamento, Safe
Money controlla innanzitutto 1'affida-
bilita dellindirizzo inserito utilizzando
sia un database locale sia un archivio
nel cloud. Ottenuto il via libera, apre
il browser in una sandbox in modo da
schermare il sistema operativo dall’a-
zione di eventuale malware, verifica
l'autenticita del server e infine carica
il sito. A questo punto 1'utente puo la-
vorare normalmente, usando la tastiera
fisica, oppure utilizzare una tastiera
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virtuale in modo da eludere anche i
keylogger (la tastiera virtuale puo es-
sere utilizzata anche quando il browser
non sta lavorando nella sandbox).

Nei test, condotti su un sistema Win-
dows 7, Safe Money ha funzionato
senza problemi con Chrome e Internet
Explorer; ma non con Firefox (in tutti i
casi abbiamo usato le versioni pil1 re-
centi dei browser in questione). In effetti
l"uscita di una nuova versione di Firefox
di solito richiede 1’aggiornamento delle
estensioni Kaspersky (compresa quella
di Safe Money), aggiornamento che non
sempre arriva con grande tempestivita.

Pure 3.0 di solito riconosce in auto-
matico la necessita di attivare Safe
Money, ma puo capitare che le sfugga
qualche sito bancario o di sistemi di
pagamento: per questo e prevista la
possibilita di definire un elenco di siti
da aprire a mano in modalita protetta
dallinterfaccia principale della suite.
Aes invece € una nuova funzione che
lavora a basso livello per bloccare I'a-
zione dei cosiddetti exploit: i meccani-
smi che tentano di innescare particolari
vulnerabilita dei software in modo da
riuscire ad eseguire codice dannoso a
insaputa dell’utente. In aggiunta alle
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funzioni antimalware, Pure 3.0 offre
svariate funzioni esclusive: backup,
gestione delle password, controllo del-
la rete domestica, creazione di unita
virtuali cifrate ed eliminazione sicura
dei file. Il gestore delle password, in
particolare, ci & piaciuto molto; da no-
tare che ora pud memorizzare il suo
database nel cloud, per facilitare la
sincronizzazione delle password tra
piut Pc. Peccato perd che non sia pitl
consentito crearne una versione por-
tatile su chiavetta Usb.

Anche il backup ha confermato le qua-
lita emerse quando avevamo esami-
nato Pure 2.0: qui la novita principale
¢ la possibilita di salvare i dati anche
sul servizio di cloud storage Dropbox.
Per le famiglie con pit1 di un Pc e davve-
ro comodo il modulo di amministrazio-
ne per la rete domestica, che permette
di controllare aggiornare e configurare
da remoto tutte le copie installate della
suite. Interessante € poi la sezione Crit-
taggio dei dati che permette di creare
unita disco virtuali cifrate, ciascuna pro-
tetta da una password indipendente;
anche questa release di Pure obbliga
pero ad usare l'interfaccia principale
per montare e smontare le unita virtuali,
mentre sarebbe molto pitt comodo poter
agire direttamente dall’icona che la suite
inserisce nell’area di notifica.

La protezione offerta da Pure 3.0 — so-
stanzialmente la stessa di Kaspersky
Internet Security — & eccellente, come
confermano regolarmente i test con-
dotti da laboratori specializzati come
AV-Comparatives, AV-Test e Virus Bul-
letin. Rispetto alla suite piti semplice,
Pure offre un’ampia schiera di tool di
indubbia utilita che ben valgono I'esigua
differenza di prezzo (appena 10 euro).
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Kaspersky Pure 3.0
8,5

Euro 79,95 Ivainclusa (3 Pc)

La licenza annuale per 1 Pc costa 59,95 euro

o Ottima rilevazione e rimozione del malware
© Protezione Safe Money
o Password manager sincronizzabile con il dloud
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o Licenza singolo Pc piuttosto costosa
© Montaggio (e smontaggio)
delle unita cifrate scomodo
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