B FIRST LOOKS hardware

Accesso controllato

con i router Draytek

I1 Vigor 2860N é una soluzione completa per gestire una
rete professionale Smb: connettivita cablata e wireless al

massimo della versatilita e tante funzioni di management.

B Anteprima di Simone Zanardi

USB MULTIUSO
Alle due porte seriali
possono essere collegati

apparati disponibili per il piccolo

e medio ufficio, forti di una gran-
de versatilita funzionale che consente
l'adattamento a qualsiasi tipo di esi-
genza. Il modello Vigor 2860N non
fa eccezione, e pur non integrando le
funzioni VoIP tipiche di altri apparati
della casa, offre tutti i servizi che si
potrebbero desiderare per la gestione
di una piccola rete professionale.
Dal punto di vista hardware, il prodot-
to non presenta peculiarita di rilievo
rispetto a un classico router di questa
fascia, ma gia dalla schiera di porte si
evincono alcune delle opzioni di con-
nettivita del dispositivo. Innanzitutto,

Irouter Draytek sono tra i migliori

SENZAFILI,

MA CON TANTE OPZIONI
1l Vigor permette di
definire pitl reti wireless
virtuali, assegnando

a ciascuna di esse profili
di accesso dedicati.

modem 3G, stampanti
e memorie esterne.

 DOPPIAWAN
i llrouter dispone di una porta Adsl e di una
: Wan Ethernet per gestire accessi multipli

lo switch dedicato alla Lan (Local Area
Network) include ben sei porte, due in
pit dei classici apparati Soho, tutte con-
formi alla standard Gigabit Ethernet. Al
fianco di esse troviamo una settima por-
ta Rj-45, questa volta dedicata alla Wan
(Wide Area Network), ovvero al collega-
mento Internet tramite modem o altri
gateway esterni. Lo stesso Vigor integra
un modem per linee digitali, conforme
allo standard Adsl2+ e Vdsl. Completa-
no la dotazione di porte due interfacce
Usb, utili sia per la condivisione in rete
di stampanti o dischi sia per 1’aggancio
di modem 3/4G che offrono una terza
via di connessione a Internet, questa
volta tramite rete cellulare.

i LOCALE AFFOLLATO

¢ Anche sul fronte Lan

i non mancano le opzioni
| di connessione: sei porte
| i Gigabit Ethernet.

in fail-over o load balancing.

Compatto, ma completo, il quadro dei
Led che, sempre sul lato frontale, per-
mette di tenere sotto controllo le attivita
del router. Tanto e ricco il pannello fron-
tale quanto & scarno il lato posteriore,
dove si trova solo il connettore di ali-
mentazione, 'interruttore on-off e gli
agganci alle due antenne (sostituibili
e orientabili) che si interfacciano con il
modulo Wi-Fi a bordo, compatibile con
le specifiche Ieee 802.11n per velocita
massime teoriche di 300 Mbps.

Una delle funzioni in cui il router
Draytek dimostra la sua versatilita &
la gestione dei canali di accesso a Inter-
net: sono di fatto disponibili tre diver-
se modalita di collegamento alla Rete:
attraverso il modem Adsl integrato,
appoggiandosi a un gateway esterno o
tramite rete cellulare. Queste tre strade
possono essere chiaramente scelte in
alternativa, in caso di specifiche esigen-
ze. Una struttura temporanea puo ad
esempio appoggiarsi alla rete 3/4G. Il
sistema e pero di gestire anche gli acces-
si contemporanei attivando meccanismi
di fail-over e load balancing.

II'modem cellulare diventa cosi un linea
backup in caso di guasti sulla linea tele-
fonica principale, mentre due provider
Adsl e via cavo possono essere utilizzati
per ottimizzare le prestazioni della Lan
verso l'esterno. Il Vigor 2860n supporta
il protocollo IPv6 e permette di confi-
gurare meccanismi di gestione della
banda per evitare congestioni di traffico
a causa di specifici utenti o applicazioni.

Per quanto concerne il wireless, il
Vigor 2860N permette di definire piut
access point virtuali, ciascuno caratte-
rizzato da un proprio Ssid e da specifici
parametri si sicurezza. Si possono cosi
creare profili di accesso temporanei per
gli ospiti senza dover comunicare la
password di rete riservata agli accessi
abituali. Il 2860N puo inoltre operare

Draytek Vigor 2860N
Da euro 279,00 Ivainclusa
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in modalita Wds (Wireless Distributed
System): il dispositivo Draytek sfrutta
il modulo Wi-Fi presentandosi sia come
client di una rete wireless preesistente
sia come access point per il collegamen-
to di nuovi terminali. Si tratta di un me-
todo rapido per estendere la portata del
segnale WiFi, anche se dimezza di fatto
la banda disponibile sulla rete senza fili.
11 modello 2860N-plus dispone di un
modulo a doppia banda per connessioni
senza filia 2,4 0 5 GHz.

Come da tradizione dei router Draytek,
il 2860N permette di configurare delle
Vlan (Virtual Local Area Network) per
segmentare il traffico locale e definire
regole di accesso specifiche ad aree o
gruppi di lavoro.

Le Vlan possono essere gestite tramite
il protocollo 802.1q (tag) o sulla base
delle porte fisiche presenti sul router,
siano esse cablate o wireless. Un am-
ministratore puo ad esempio isolare
dei dipartimenti, o fornire accesso In-
ternet solo a determinati terminali. La
configurazione e abbastanza semplice
grazie all'interfaccia Web esaustiva ma
mai confusionaria.

In ambito sicurezza, oltre al consueto
firewall ricordiamo il sistema di Web
content filtering dinamico attraverso
cui si puo impedire 1'accesso a siti ap-
partenenti a determinate categorie di
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Il pannello di controllo del router evidenzia lo stato attuale di funzionamento nel minimo dettaglio.

trattazione. Il database dei siti € costan-
temente aggiornato dal servizio online
Globalview di Draytek, per il quale &
fornito con il dispositivo un periodo
di prova di 30 giorni.

Sul fronte protezione agisce anche il
meccanismo integrato di autenticazione
e gestione degli utenti, che permette di
definire account con password speci-
fiche da interfacciare con la sicurezza
dell’access point Wi-Fi.

Da ricordare poi che il Vigor puo agire
da terminazione Vpn, gestendo sino a
32 tunnel simultanei sia per ’accesso
Lan-to-Lan sia per il collegamento alla
rete aziendale da parte di telelavoratori.

Sono supportati i piti diffusi standard
di mercato, tra cuile Vpn su Ssl (Secure
Socket Layer) per un collegamento clien-
tless verso la rete senza la necessita di
installare un client a bordo del terminale
remoto.

In definitiva, un prodotto completo e
versatile per la gestione completa di una
Lan professionale in piena sicurezza.
L'unico limite di rilievo che abbiamo
trovato nel Vigor 2860N e relativo alla
gestione di dischi e memorie esterne
collegate al router tramite porta Usb:
sono supportate solo unita configura-
te con file system Fat32 e dimensione
massima di 500 GB. .

LAN >> VLA Configuration

VLAN Configuration

# Enable
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# Permit untagged device in P1 to access router
1. Tag based VLAN only applied for LAN Ports;

group;
2. The set VLAN ID (VID) must be unique and not duplicate.

oK | | Clear

2. The checked Wireless LAN SSID will not has VLAN tagging function but regarded as joining VLAM
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See Stalistics.
with the router.
Add to WDS Settings :

AP's MAC address

Add Lo * mridge . Repearer

Note: Dunng the scanning process (~5 seconds), no station is allowed to connect
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In senso orario: la modalita di rilevamento degli access point attivi, che
permette anche di verificare i canali radio gia impegnati nell'ambiente
di utilizzo; la gestione delle reti locali virtuali, con la possibilita di
segmentare il traffico e creare dipartimenti separati sulla rete locale; il
controllo degli accessi Web tramite il client Globalview, che suddivide i
portali Web in categorie alle quali consentire 0 meno I'accesso da parte
del personale aziendale.
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