
PC Professionale > Settembre 2014154

Le password sono uno dei mali 
necessari del nostro tempo. Da 
un lato, ci proteggono da furti di 

dati o di identità, dall’altro aggiungo-
no tortuosità non benvenute alla nostra 
vita digitale, imponendoci di ricordare 
password sempre più complesse. Gli 
esperti raccomandano di creare codici di 
acceso sempre più astrusi per avere una 
ragionevole protezione. Gli attacchi sono 
sempre più facili, per la grande disponi-
bilità di Cpu veloci, e le password che 
erano solide pochi anni fa, ora possono 
essere decifrate così facilmente da non 
essere più sicure.
La misura del grado di sicurezza di una 
password è sostanzialmente Il tempo che 
occorre per decifrarla. Se il tempo neces-
sario per romprere una password con un 
computer da tavolo diventa dell’ordine 
delle migliaia di anni, possiamo ragione-
volmente pensare che questa sia sicura e 
lo resti per parecchi anni.
Per farci un’idea abbiamo fato qual-
che tentativo con alcune risorse online 
che valutano la bontà delle password 
in termini di sicurezza. Secondo il sito 
howsecureismypassword.net, per esempio, 
la password snoopy0 può essere decifrata 
in 19 secondi con un comune laptop, 
Snoopy0! Richiede tre giorni, mentre per 
Tabella12$ occorrono 39 giorni.
Questi tempi sono il frutto di una stima 
basata sul tempo di elaborazione per un 
tentativo di decrittazione e sulla frequen-
za con cui questi tentativi possono esse-
re attuati. Dobbiamo, fortunatamente, 

ricordare che non tutti i sistemi consen-
tono cento o più tentativi di accesso al 
secondo per diversi minuti.

La chiave della keyword

La segreto è nella complessità. Una pas-
sword sicura non deve essere una parola 
nel dizionario, dato che un attaccante 
prova certamente qualche decina di 
migliaia di parole comuni, prima di 
iniziare un attacco di forza bruta con 
stringhe casuali, composte come i nu-
meri di un conteggio, incrementando 
via via le lettere.
Noi utenti ci siamo dovuti allenare a crea-
re password complicate, come P4s5word! 
Prendendo una parola, mescolando let-
tere maiuscole e inserendo dei simboli, 
per esempio un 4 al posto di una A, un 
5 al posto di una S. Con questo sistema, 
e con l’aggiunta di un segno di punteg-
giatura, si porta la complessità intorno 
a 54 bit di entropia (secondo la stima di 
passwordstrengthcalculator.org). Peccato 
che la password risultante non sia così 
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difficile da decifrare per un computer, 
mentre è ostica da ricordare per un essere 
umano. Succede, così, che password dif-
ficili da ricordare siano annotate su carta 
o appiccicate al computer con un postit, 
perdendo gran parte della loro efficacia.
Proviamo a cambiare strada, immaginia-
mo una password composta da quattro 
parole scelte a caso, come “carina incitai 
agitati opinavi”, le cui iniziali sono”ciao”. 
Non è difficile immaginare qualche situa-
zione associata a una storia divertente per 
ricordare questa password – una tecnica 
di memorizzazione tipica – eppure la sua 
entropia è di 150 bit, qualcosa che porta 
il tempo di calcolo per la decrittazione 
intorno ai miliardi di miliardi di anni.
Questa semplice osservazione sulle 
password è diventata popolare grazie 
a un fumetto apparso sul web (http://
xkcd.com/936/), su un sito amato dai geek. 
Diverse soluzioni software per la genera-
zione di password sicure ma ricordabili 
hanno preso lo spunto da lì, facendoci 
venire voglia di creare la nostra.

Architettura  
di una soluzione

I requisiti sono soprattutto la libertà e la 
facilità d’uso, poiché non è richiesta una 
sicurezza di grado militare. Abbiamo 

Creami tu la password 

Codici di accesso facili 
da ricordare e molto sicuri. 
Come crearli utilizzando 
un programma Python, 
qualche app e un sito web.
La ricetta passo per passo.

Google AppEngine Launcher è un programma che permette di eseguire localmente 
un’applicazione online e distribuirla sul server di Google quando è pronta.
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quindi pensato a un archivio di pas-
sword condiviso nel cloud fra tutti i 
sistemi che ci può capitare di impiegare, 
un set che comprende almeno Pc con 
Windows, Mac con OS X, iPhone e iPad.
Una possibile soluzione è un archivio di 
password condiviso su Dropbox, pro-
tetto da una master password piuttosto 
lunga. Per decrittare l’archivio occorre 
un’applicazione disponibile su tutti i 
sistemi, possibilmente open source, me-
glio ancora se compilata in proprio per 
avere la garanzia che negli eseguibili 
non sia nascosto nulla. Naturalmente, 
ben sappiamo che mettere l’archivio su 
Dropbox consente tentativi di decritta-
zione alla massima velocità possibile a 
chiunque riesce ad avere accesso al file.
L’app che abbiamo scelto è KeePassX 
(http://www.keepassx.org), una versione 
cross platform di KeePass, disponibi-
le per Windows, Linux e OS X. Per i 
sistemi portabili abbiamo scelto Mini-
KeePass, che può essere eseguito su iOS 
e Android. Risolta la questione di dove 
archiviare le password, rimane da sce-
gliere come creare password sicure. Per 
una questione di accessibilità abbiamo 
optato per una soluzione basata su un 
sito web, naturalmente gratuito. Deve 
trattarsi di un sito, che consente di in-
stallare applicazioni.
Per quanto riguarda il meccanismo di 
generazione della password, con una 
ricerca su Github abbiamo trovato due 
moduli utilizzabili: uno scritto in Perl 
e uno in Python. 

Google AppEngine

Abbiamo scelto di usare Python con 
Google AppEngine (Gae), un appli-
cation server, di cui abbiamo dato 

notizia nell’agosto del 2008, creato in 
Python da niente meno che dall’autore 
del linguaggio, Guido van Rossum in 
persona. Originariamente era solo per 
programmatori Python, successiva-
mente ha acquistato anche il supporto 
per Java, Php e, infine, Go (il simpatico 
linguaggio creato per Google da Ken 
Thompson).
AppEngine è un ambiente di sviluppo 
web leggero, agile e agevole da usa-
re. Lo sviluppo locale si basa su 
un launcher, disponibile per 
Windows, Linux e OS X, che 
fornisce l’ambiente operati-
vo e le interfacce di ammini-
strazione. Creare un nuovo 
progetto è semplice come 
creare una directory, mentre 
un clic basta per avviare l’ese-
cuzione locale. L’ambiente mette 
a disposizione servizi applicativi e 
includono un database, che non ab-
biamo usato per questo progetto. La 
console di gestione del servizio per-
mette di controllare in modo fine le 
risorse utilizzate. 
Un tasto del launcher consente il de-
ploy su appspot.com, il sito Google 
che ospita le applicazioni create con 
Gae. I limiti del servizio gratuito sono 
liberali: 1 Gbyte di database e qualche 
centinaio di migliaia di accessi al gior-
no. Con i limiti concessi, occorre porsi il 
problema di pagare per ospitare il sito 
solo se il successo è tale da rendere il 
servizio profittevole.
L’unico limite di Gae è che ci si lega a 
Google per l’hosting, ma il supporto 
per il server applicativo Django e la 
disponibilità dei sorgenti di Gae miti-
gano il problema per chi volesse trovare 
un’altra casa all’applicazione.

Mettere insieme i pezzi

Per completare il lavoro, ci mancava 
una lista di parole italiane. Ne abbiamo 
trovata una –  anzi due – all’indirizzo 
coding.napolux.com/post/42114980272/
ruzzle-lista-parole-italiane. Ci siamo accon-
tentati della lista più corta, dopo avere 
verificato che non ci fossero problemi 
di licenza. Presumibilmente, con un 

po’ più di dedizione avremmo 
potuto trovare qualche li-

sta più ufficiale, magari 
ricorrendo a qualche 
dizionario accreditato, 
ma quella che abbia-
mo scelto va bene per 
lo scopo a cui serve.

Con tutte le parti sul 
tavolo, mancava solo un 

po’ di collante per i collega-
menti fra l’application server e il 

modulo di calcolo e un minimo di inter-
faccia utente. Tutti i pezzi si sono inca-
strati insieme in un paio d’ore e non per 
merito della nostra maestria con Python.
L’architettura di Gae è quanto mai linea-
re: si crea una classe per ogni pagina web, 
con metodi get e post per gestire i diversi 
verbi http con cui può essere evocata 
una risorsa. Nel codice di inizializzazio-
ne dell’applicazione, l’associazione fra 
classi e url del server è fatta con un array 
associativo. Nel nostro caso, il seguente

app = webapp2.WSGIApplication([

    (‘/’, MainHandler),

    (‘/generate’, Generate)

],

debug=True)

Con questo codice definiamo una home-
page, gestita dalla classe MainHandler 

AppEngine
L’ambiente di sviluppo 

è disponibile (anche 
gratuitamente) per le 
principali piattaforme

operative

Il log dell’applicazione è visibile localmente con lo strumento log, ma anche online con 
l’interfaccia di amministrazione. L’esame dei log è la prima risorsa utile per trovare gli errori.

La semplice interfaccia utente della nostra applicazione 
web. Una piccola form e il link alla famosa tavola di Xkcd.
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e una pagina di generazione, con la uri 
/generate, affidata alla classe Generate.
Prima di parlare di classi, però ci interes-
sava creare la lista di parole in un array 
globale all’avvio dell’applicazione. Una 
breve ricerca su Stackoverflow ci ha fatto 
trovare il consiglio di Van Rossum: scri-
vere il codice di inizializzazione subito 
dopo le direttive import e prima della 
definizione delle classi. Ecco il risultato

import webapp2

import logging

from xkcd_password import 

generate_wordlist, 

generate_xkcdpassword

mywords = generate_

wordlist(wordfile=’static/

italian.txt’, min_length=5, 

max_length=8,)

logging.getLogger().

setLevel(logging.DEBUG)

logging.info(“wordlist generata”)

Come si vede, importiamo dal modulo 
di supporto xkcd_password, che deve 
essere nella radice dell’applicazione, le 
funzioni generate_wordlist e genera-
te_xkcdpassword. La prima legge un 
file e genera la lista di parole, la seconda 
produce le password.
Per generare la wordlist, chiamata 
mywords, leggiamo il file italian.txt, che 
metteremo nella directory static, a fianco 
al file originale – default.txt – impiegato 
dal modulo originale. Scegliamo parole 
comprese fra cinque e otto caratteri.
Le ultime due righe di codice configu-
rano un logger, una strumentazione da 
inserire in un progetto dall’inizio. Ci 
servirà, perché le possibilità di debug si 
riducono all’esame dei log e agli stack 
trace di errore.

L’interfaccia utente

Il codice della pagina radice è 
semplicissimo:

class MainHandler(webapp2.

RequestHandler):

    def get(self):

        self.response.

headers[‘Content-Type’] = ‘text/

html; charset=UTF-8’

        self.response.

write(homepage)

Ricordiamo, per chi conosce poco Py-
thon, che un’istruzione che controlla un 
blocco di codice è marcata con due pun-
ti, mentre il blocco di codice è marcato 
dall’indentazione. Il codice, quindi, è 
esattamente come sembra senza possi-
bilità di errore.
La variabile homepage contiene il testo 
della nostra pagina ed è impostata in 
inizializzazione

homepage = “””

<html>

<head></head>

<body>

<h1>Un generatore di password 

italiano nello stile di xkcd</h1>

<form action=”/generate” 

method=”get”>

<p>

<h3>numero di parole</h3>

<select name=”nwords”>

  <option value=”3”>tre</option>

  <option value=”4” 

selected>quattro</option>

  <option value=”5”>cinque</

option>

  <option value=”6”>sei</option>

</select>

</p>

<p>

<h3>acronimo</h3>

<input type=”text” 

name=”acrostic” value=”no”>

<input type=”submit” 

value=”Genera password”>

</form>

… 

</html>

“””

La possibilità di definire stringhe mul-
tilinea con tre apici è una caratteristica 
utile di Python.

Generare la password

La pagina di generazione, quella che è 

Ecco una delle password generate dalla nostra applicazione

Il codice può essere sviluppato con l’editor preferito. Noi abbiamo usato Emacs, 
il più ubiquo tra i gestori di testo, disponibile su ogni sistema che meriti un editor.
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il bersaglio della form in homepage, è 
abbastanza semplice. La classe Generate 
ha un unico metodo, get, quindi non 
supporta il post. Questo è solo per poter 
vedere i parametri e poterli alterare dal 
testo della Url. Nella versione definitiva, 
si potrebbe aggiungere un metodo post, 
che rimanda a get.

class Generate(webapp2.

RequestHandler):

    def get(self):

All’inizio del codice, estraiamo i para-
metri dalla Url, come di solito nelle ap-
plicazioni web

        nwords = self.request.

get(‘nwords’)

        acrostic = self.request.

get(‘acrostic’)

        passwd = ‘error’

Possiamo generare una serie di parole 
secondo una sigla, per esempio “proclamo 
canute piramidi rifinir ovatta frughino” che 
ha come acronimo «pcprof».
La form in home page ha un campo di 
testo per l’acronimo che è inizializzato a 
“no”. Normalizziamo il valore di acro-
stic rimuovendo gli spazi e eventuali 
maiuscole

        acrostic = acrostic.

strip().lower()

Ora, se la stringa è ancora “no”, o è vuota, 
generiamo una password con un numero 
di parole, che per default è 4

if acrostic in (‘no’, ‘’):

            passwd = generate_

xkcdpassword(mywords, n_words=4)

        else:

            try:

                passwd = 

generate_xkcdpassword(mywords, 

acrostic=acrostic)

            except:

            passwd = “errore 

nella stringa specificata come 

acronimo”

La try serve a segnalare caratteri ille-
gali, come punteggiatura o numeri, 
nell’acronimo.
Infine, quello che serve per mandare al 
browser il testo calcolato, con l’encoding 
giusto

        self.response.

headers[‘Content-Type’] = ‘text/

html; charset=UTF-8’

        self.response.

write(‘<h1>’ + passwd + ‘</h1>’)

Lo stesso encoding è quello che abbia-
mo specificato per il sorgente Python, 
mettendo all’inizio un commento 
appropriato

#!/usr/bin/env python

# -*- coding: utf-8 -*-

Indicare un encoding ricco per il sorgen-
te, consente di usare caratteri nazionali 
nel testo della home page, che è una 
stringa nel codice. Una soluzione mi-
gliore sarebbe quella di usare template e 
esternalizzare la struttura dell’interfaccia 
html, mantenendo nel codice solo le va-
riabili. Prima o poi lo faremo.
Questo è più o meno tutto quello che ser-
ve per una funzionalità minima. Pubbli-
cando il nostro sito, abbiamo quello che i 
nostri lettori possono sperimentare da sé 
all’indirizzo xkcd-it-passwd.appspot.com.
Il codice dell’applicazione è su Github 
(github.com/michelecos/XKCD-password-
generator). Si tratta di un fork del pro-
getto originario per la creazione di 
password, con le modifiche per l’in-
tegrazione con AppEngine e l’uso di 
una lingua diversa. Il codice originario 
è all’indirizzo github.com/redacted/

XKCD-password-generator.

Conclusioni e spunti

Abbiamo provato a razionalizzare la 
gestione di un portafoglio di password, 
puntando su un servizio web per ge-
nerarle, spazio cloud per archiviarle e 
un’applicazione multipiattaforma per 
gestire l’archivio crittografato di pas-
sword, tutto quando usando software il 
più possibile libero e controllabile.
Il processo per la creazione di una pas-
sword su misura, è organizzato in due 
passi: generare una password con l’ap-
plicazione web e registrarla nell’archivio 
condiviso. Si potrebbe fare di meglio con 
la collaborazione fra browser e servi-
zi vari. Bisognerebbe poter invocare la 
generazione della password e la sua 
archiviazione, insieme all’indirizzo del 
sito per cui è stata generata, direttamente 
dal browser. 
Si tratta del genere di integrazione che 
è alla portata di Apple o Microsoft, più 
che di uno sviluppatore singolo. Forse il 
modo più semplice di arrivarci è creare 
una estensione di Firefox, ma non è fa-
cile pensare una soluzione che funzioni 
su tutti i sistemi operativi che copriamo 
con questa, da Android a Windows. 
Ricordiamo, comunque, che il codice 
è in Github.� •

Siamo abituati a utilizzare password difficili Da ricordare ma 
facilmente decifrabili con la potenza di calcolo dei moderni 

sistemi di elaborazione


