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BANDA

ARGA
AL SICURO

Sfruttare la connessione Internet
al massimo senza correre rischi?
E possibile, configurando a dovere il router
broadband. Ecco qualche utile consiglio.
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Internet e sicurezza: un binomio ormai inscindibile quando si parla di reti infor-

matiche. In piti occasioni abbiamo trattato ['argomento sulle pagine di PC Pro-

fessionale, analizzandolo di volta in volta sotto diversi punti di vista, dal singolo

dispositivo agli apparati di rete dedicati, dal mondo mobile a quello dei pacchetti

software per Pc. In ambito domestico e Soho (Small Office Home Office) & pero

innegabile che la prima linea di difesa verso potenziali minacce provenienti dal

Web sia costituita dal router a banda larga, ovvero dal dispositivo che funge da

interfaccia tra la Lan (Local Area Network) e il mondo esterno.

Configurare correttamente il router &
quindi il primo passo verso una rete
sicura. Attualmente la topologia piti
diffusa nelle reti locali di piccole dimen-
sioni prevede infatti un apparato all-in-
one che si occupa non solo dell’accesso
diretto alla linea a banda larga (Adsl o
fibra), ma anche delle regole di condi-
visione e della gestione del traffico in
transito attraverso un firewall di base
integrato. Inoltre, la maggior parte dei
router integra un access point Wi-Fi e
diviene cosi il centro della rete senza fili
attraverso cui si collegano i dispositi-
vi mobili di ultima generazione come
smartphone e tablet.

Nelle prossime pagine vi proponiamo
alcuni suggerimenti per configurare
al meglio il vostro router broadband

in modo da rendere la rete piu sicura.
Si tratta di consigli mirati alle reti di
piccole dimensioni, dove per 'appunto
i dispositivi all-in-one sono piu diffu-
si. All'interno dei network pitt grandi
molte delle funzioni qui citate sono
suddivise su apparati diversi e spesso
presentano modalita di configurazione
completamente differenti.

Una situazione abbastanza diffusa per
le reti Soho prevede il router in comoda-
to d’uso da parte del provider. In queste
situazioni a volte non tutte le opzioni
di configurazione sono a disposizione
dell’utente finale; se il vostro fornitore
limita eccessivamente le possibilita di
intervento sul dispositivo di accesso il
nostro consiglio & quello di acquista-
re un apparato di proprieta; oggi un

LA SICUREZZA

buon router dotato di funzionalita base
e accesso Wi-Fi integrato & disponibile
a poco pitt di 50 euro, mentre alzando
un poco il budget si puo ottenere senza
sforzo un dispositivo di fascia superiore
rispetto alla maggior parte delle unita
offerte dai provider.

Il router di proprieta puo sostituire
quello fornito dal vostro Isp (in questo
caso ricordate di acquistare un disposi-
tivo con modem Adsl integrato in caso
di accesso su linea telefonica) o essere
posto in cascata con I’apparecchio in co-
modato d’uso, andando a gestire la rete
locale senza che si debba compiere al-
cun intervento sulla macchina dell'Isp.
Questa seconda configurazione richiede
l'acquisto di un router con interfaccia
Wan Ethernet, ovvero senza modem.

Pannello di controlio\Tutti gli elementi del Pannelio di controllo\Centro operativo

= T Wb Panneiiodi controio » Tuni il elementi del Panneilo ai conrolio » Centro operativo v e C

izza Strumenti 7

PERIFERICA NON BASTA

n questo articolo ci concentriamo sulle funzioni di sicurezza che il Fee

Irouter mette a disposizione della rete per proteggere i dispositivi dagli P —
attacchi provenienti dall'esterno, ovvero da Internet o da utenti non I g gy

autorizzati. Una protezione a 360 gradi non pud pero prescindere anche

da pacchetti di sicurezza installati a bordo di ciascun dispositivo, anche per

bloccare le minacce provenienti dall'interno della rete (ad esempio i virus

che si propagano attraverso una apparentemente innocua chiavetta Usb).

In ambito Windows e fondamentale che su ciascun client sia installato

un antivirus, sia attivato il firewall personale e che il sistema operativo

sia sempre aggiornato. Il centro operativo di Windows 7 e 8 (disponibile

allinterno del pannello di controllo) aiuta Lutente a identificare lo stato

di sicurezza del computer, rilevando la presenza di antivirus, firewall e

aggiornamenti. Il problema della sicurezza locale riguarda anche i sistemi

Android, per i quali si stanno diffondendo sul mercato apposite suite di

sicurezza con caratteristiche analoghe a quelle per personal computer.

Rivedi i messaggi recenti e risolvi | problem

Centro opesative: 500 tati Alevali una o pil prableri

ou & Camiia impostazion:
prima i asaguirs agp non riconasciute @ file scaricat da Intsmet

s SmantSaree:

Attiva Windows SmartScreen (Importante)
w S a protezione del PC inviando un awiso

Windows Update

Cronoicgia fie

IL centro operativo di Windows aiuta a identificare
potenziali problematiche di protezione sul Pc.
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PROTEGGERE IL ROUTER

PER UNA RETE SICURA=

rima ancora di capire come un

router ben configurato possa pro-

teggere la rete locale di casa o del
piccolo ufficio, e importante accertare che
il router stesso non sia fonte di vulnerabi-
lita. Essendo infatti questo dispositivo il
centro della rete, un problema di sicurez-
za si ripercuoterebbe automaticamente
su tutti i dispositivi collegati sulla Lan.

per questo configurata con attenzione. )
nfigurazione del router

Una buona norma ¢ ad esempio quella Casa [ | pieco
di cambiare la porta di accesso al pan- Utility > Impostazionl del slstema
nello di controllo: indicando una porta Passwond Atminisisatorn
differente rispetto alle Classiche 80 O 8080 :;;;L:,‘;K‘;Q“:;;L:‘,me;‘,ﬁ;;m‘m Per ullenene wna maggione prolezione, & possibile sceglisae una
si fornisce un minimo di mascheratura A
1, d t P t tt -Digitare la nuova password >
per l'accesso da remoto. Per contatta- o B S

re il router su una porta differente (ad R NPYSO— T
esempio 1234) sara sulfficiente indicare

. . . .. . Orano e1uso orano settembre 13,2014 8:53:31 PM
Tra le pratiche da mettere in campo  nel browser I'indirizzo IP pubblico se- T —— N ———
immediatamente vi & la pitt banale,  guito dai due punti e dalla porta scelta Ewaamco ® OMTo01 00} Progo, el Copensghen, oY
ma spesso sottovalutata: cambiare le  (ad esempio http://80.76.128.36:1234). e s e e
credenziali di accesso all'interfaccia di ~ Per cifrare le comunicazioni durante il - Svar M1V o i > 190148178 Euspesd od s+
amministrazione del router. Moltiutenti ~ controllo remoto & bene abilitare, se di-
si concentrano su aspetti di sicurezza  sponibile, I'accesso tramite protocollo
avanzati per poi lasciare invariatinome  sicuro Https.
utente e password impostati di default  Alcuni router permettono poi di indicare Cambiare la password di amministrazione di default
dal produttore. Questa scelta lasciaai po- ~ uno o pitiindirizzi IP remoti ai quali con- & un passaggio banale ma spesso dimenticato.
tenziali malintenzionati una facilestrada  cedere 'accesso a distanza; le richieste
di accesso al router dal momen- provenienti da indirizzi differenti sono
to che spesso i parametri bloccate.
in questione sono faci- = Il controllo da remoto @ uno strumento utile,
lissimi da indovinare 5255|one L’aggiornamento del firmware &

(adminfadmin, admin/ =~ AMMINISIrazione un aspetto a cui prestare parti-

ma va configurato con attenzione.

password e s.1rmh) o Se potete, impostate colare attenzione: come un nor- P o
possono facilmente sessioni a tempo: male computer, anche il router e Auka Ioteca
essere ricavati scari- il logout automatico & dotato di un proprio “sistema Utllity > Impostazion del slstema
cando i manuali d'u- aumenta operativo”, spesso basato su co- .

antrollo remoto:

so dell’apparato. la sicurezza

Anche nel caso in cui il

produttore imposti nome

utente e password con valori pseudo-
casuali al momento della configurazione
di fabbrica, &€ sempre opportuno proce-
dere alla modifica personalizzata, nel
caso in cui I'hacker scopra l’algoritmo
di generazione delle password.

Le regole per la creazione di una pas-
sword sicura esulano dagli scopi di
questo articolo, ma non & mai troppo
banale ricordare come i nomi propri o
dei propri cari, le date di nascita o le
password troppo corte siano tra le scelte
meno opportune.

L'amministrazione da remoto ¢ una
funzione che molti router mettono a
disposizione degli utenti per consentire
l'accesso al dispositivo attraverso Inter-
net quando non ci si trova sul posto. Puo
essere molto utile in ambito aziendale
per fornire assistenza a distanza, ma
costituisce una potenziale porta aperta
verso gli attacchi di malintenzionati e va

re Linux. I produttori rilasciano FLNZIONE AVANZATA! | a gesfinne a distanza consante di modficare lr impnstazioni del roiter da qualsiasi

punto di Internet. Pima di ativare questa flunzone ACCERT ARSI DI AVER IMBOSTATO LA PASSWORD
costanti aggiornamenti per i modelli P ————

Gestione a dIStanzanbiita [ DISabINa > & Apiita O Disatilia

sul mercato, sia per aggiungere nuo- Quaisiasi indirizzo IP & in arado di gestire a distanza il router.
ve funzioni sia, e soprattutto in questo e e Domaaedl ;e R e
contesto, per riparare eventuali falle che Potath s i > L
. . ISR Abilitazione UPNP:
possono mettere a rischio la stabilita e FUNZIONF AVANZATAIChnsente di afivare & disatticars s furrions UPNP el miter e sl usann applicarion
. . che suppotano IUPNE, Ialitazions dellUPnE consente di configurare aulomaticamente i router. Informaziont
la sicurezza del sistema. Atilita ) Disalilta PP » @ Aviita © Disabilta

I router piti avanzati dispongono di
un meccanismo di controllo automa-
tico degli aggiornamenti: a intervalli

=it ; Se il router non lo fa automaticamente, controllate
periodici interrogano i server della ca-

gli aggiornamenti del firmware.

sa madre e verificano la
diSpODibﬂité dl update, R ET ) iy Casa | Aiuto | Disconnetti StatoIntemet: Conne
. C 1
avv1sa{1do .pOI. l utepte Utility » Aggiomamento firmware
che puo quindi scarica-
. Di farto in tante, Belkin potrebbe creare nuove versioni del firmware el rauter. Gli aggiomarmenti del firmaare contengone alcuni
re la nuova versione e riglioramenti ¢ consentono di risolvere eventuali problemi delie versioni precedenti. Fare clic sul ink in basso per accertare la
disporibilta di nuovi aggiomarncnt del firmvare per quedlo router.
installarla. MOTA BENE: prima di aggiornare il firmware con una nuova versione, & consigliabile essguire un backup dalls proprie

impostazioni Fara clic qui per andare alla pagina SalvalCrea backup dele impostazion! attuali

Se il vostro router
non dispone di que-
sta funzione e invece
importante controllare
personalmente sul sito
di supporto del produt- Bl | [ 1921683 LFwAu.stm

tore eventuali rilasci. R s O G
Un check mensile puo

essere sufficiente.

Versiona del firmware > 1.00.07

Cercanuove versioni del firmeare > “erifica frnneere

Agginma Mimweare > SCAgINA | NASN e SEiRTINAD

Chiud
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IL FIREWALL
protezione contro gt

utti i moderni modem/router a

banda larga integrano un fire-

wall, ovvero un modulo che si
occupa di filtrare il traffico in transito
dall’esterno prevenendo attacchi e ac-
cessi non autorizzati alla rete locale.
In realta i firewall a bordo dei router
possono assumere caratteristiche mol-
to differenti in base ai servizi offerti e
a quelli per cui il produttore decide di
lasciare il controllo all’utente.
Configurare un firewall a basso
livello puo essere infatti im-
presa non semplice per
i non addetti ai lavori
e l'impostazione non
corretta di alcuni para-
metri rischia di compro-
mettere la connettivita
a Internet inibendo an-
che le trasmissioni lecite.
Il giusto compromesso tra
semplicita di utilizzo, versatilita
dello strumento e adeguato livello di
protezione non é semplice da offrire:
di seguito riportiamo alcune funzioni
che tipicamente trovano spazio sui
router consumer e Soho.

Una prima protezione dall’esterno e
fornita non dal firewall in sé, quan-
to dai meccanismi di Nat (Network
Address Translation, traduzione degli
indirizzi di rete), implementati in

Denial
Of Service

Attacco che puntaarendere sul router “cambiando”
un dispositivo o risorsa
di rete inutilizzabile causa
sovraccarico o errore
provocato

tutti i router e, nei modelli Soho in
particolare, del tutto trasparenti per
'utente finale.
Per poter accedere a Internet, un
qualsiasi dispositivo necessita di
un indirizzo IP pubblico tramite il
quale essere rintracciato sulla rete. I
protocollo IP permette di definire un
numero limitato di indirizzi univoci e
per questo gli Internet Service Provi-
der forniscono ai propri abbonati un
numero limitato di indirizzi IP (per
gli accessi Soho tipicamente
un solo indirizzo). La Nat
si occupa di trasformare
i pacchetti IP in transito

I'indirizzo IP di mittente
e destinatario, anche in
modalita uno-a-molti.

Questo sistema permette ad

esempio a tutti i dispositivi della

Lan (ciascuno dotato di un IP locale)
di condividere I'unico indirizzo IP
pubblico messo a disposizione dal
provider. In senso contrario questa
configurazione funge da protezione
implicita, dal momento che un pac-
chetto proveniente dall’esterno non
ha modo, se non sotto indicazione del
router stesso, di raggiungere un di-
spositivo locale specifico, conoscendo
appunto solo l'indirizzo IP pubblico.

| attacchi

Oltre al Nat, la maggior parte dei router
in commercio € fornita con un firewall
di base abilitato di default. Questo con-
sente di bloccare attacchi classici di tipo
Dos (Denial Of Service) come i Syn-Flood
e i Ping Of Death.

Tutti questi attacchi non puntano a pe-
netrare nella rete locale per carpire in-
formazioni o dati, ma hanno il semplice
obiettivo di mandare in crash i sistemi
inviando pacchetti IP mal formati o in
quantita eccessiva. Disattivare il fire-
wall del router & operazione altamente
sconsigliata.

In caso di assoluta necessita & perd pos-
sibile definire sulla rete locale una Dmz
(DeMilitarized Zone, zona demilitariz-
zata), ovvero un’area della rete locale
che di fatto vive all’esterno del firewall
ed e quindi totalmente esposta verso
I'esterno. La Dmz ¢ definita sulla base
degli indirizzi IP locali dei dispositivi
che devono essere esposti e rappresenta
un sistema rapido per creare ad esempio
dei server pubblici.

Va pero utilizzata solo in casi di estrema
necessita, badando a fornire gli apparati
esposti di opportuni protezioni locali
(antivirus, firewall personali).

Per specifiche necessita di apertura del-
le comunicazioni dall’esterno esistono
comunque strumenti ad hoc come il
port forwarding o i server virtuali, che
analizzeremo tra poco.

ILregistro di sistema puo essere un
valido ausilio per identificare attacchi
o tentativi di accesso non autorizzati.

‘onfigurazione del router nfigurazione del router

Casa | Ao | Casa | Aiul | Dist

Firewall >

Firewall > DMZ

i router & dots

0 0 una protezions frewsll che s
dega racker,

ul P of Death (PoD) & e
e

w3 wasta gamma di comn
NCESEANID 13 1UrEI0TE

Ltimpastazions DMZ consente di speciicare un computer della rete da poszionare al di fuori del frevall di
protezions NAT. Qussta operazione potrebbe essere necessaria qualora a funzions NAT entrass in confltto
con un'applicazions, come ad esampio un gioco o un'applieazions di videoconferarza. Utllizare questa
funzione solo prowvizoriamente. I computer nella DMZ non & protetto dagli attacchi degl hacker Per meftere un
compiter nella DM 7, INSarira 2 LNma cTe o2l <00 INAinzza 1P nel campn Segients A Spiezinnare "Anlita”
Fare clic s Inulre” ver rendere valide e mudifiche. Infurmazioni

i Hfigurazione del router

Caa| Aluio | D,
Abdlita  Disabilta Finsedl  ® g Osailt
. s Firewall > Elenco di protezione

i | [ et

Indirizzo IP deli'host DMZ viruale >

[T soico ]

1 2916 163 166

I OUToE AIFEND R U gITD d ek ke AN bgate o routor, i cul I oparaziont e ogin o logaut @ qual
Parte i Irtamet o accecsre Al rutar. | trn & Usiratn ol saguito

Firewall > Blocco YWAN Ping 197 1R 3 173 It4

FUNZIONE AVAMZATA |1 router pub e23ste Confioursto in modo 43 nan fispencess & un ping (CMF (9ing e
et WAH). In questo mado st ciliene un Ivelo dl protezione arcora maglore. Informazioni

Fils di reqistro

Log delFirevall
124 {none) daessa.info uchcpd[348]: sending ACk 10 152.168.3.13

| erenm orccoutn Concslla modidcho |
1 sending GO to 192,166,313
 check_conf_ip avsen § Sun Seo 34 94523532 2024
 theck cont ip avs e d Sun Sep 14 65 29132 2034
 Sending CRER af 193,168,335
- receiutn prgeaT
+ sending s 10 12,168, 3,10

Applica modifiche |

Dloccaping ICHP %

Concella et ot Appiien modiche

Definire una zona demilitarizzata € un metodo
semplice per creare un server pubblico,
che pero non sara protetto dal firewall.

IL firewall di base e abilitato di default
su quasi tuttii router. Non disattivatelo
se non in casi di estrema necessita. o ] |

re
i sending CFFER. Ly 132.168.3.13
] check_tonf_ip sssign 3 Sun Sep 14 05:30:36 2034
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OLTRE IL FlREWALL = A
estire le comunicazioni* .

=)

Molti router offrono un set 520 Deodemiten
di regole precompilate per alcuni
servizi o giochi online noti.

Canfigurazione del router
Cawa| Ao | Disco

Firewall > Server virtuali

RAPIDI)

brfiguraziene el router

Universal Plug and Play
Router Security Check

Firewall > Server virtuall
e

Unboasat P Py (UPRR) 3 peoteced stancard that, e adsy communication

batw .
onmilie of sntams, mludun outes. peinien, macia sreas. I cameres anart
™ storage

whsther your UPnP iz axposed 1o the
we recommend dowrloading the fre
o or P el e particularly recommend this for business users.

Alcuni portali online consentono
di verificare la robustezza del protocollo

P
L

Donniasd Seanhiow

Frequently Asked

Le regole di port forwarding o virtual server .
permettono di abilitare richieste lecite g

i | -

ronn.1000

provenienti dall’esterno verso server locali.

eil compito principale del firewall

€ quello di bloccare gli accessi non

autorizzati dall’esterno verso la
rete locale, e indispensabile che il router
offra meccanismi adeguati per aprire
le comunicazioni lecite in ingresso. Si
pensi ad esempio a un server locale che
debba offrire uno o pit1 servizi pubblici
0 a una particolare applicazione che
necessiti di una comunicazione bidire-
zionale evoluta con 'esterno.
Abbiamo gia parlato della possibilita di
istituire una zona demilitarizzata, che
perod & uno strumento spesso troppo
rischioso e, soprattutto, scarsamente
personalizzabile. Un’alternativa certa-
mente pit1 efficace & costituita dai ser-
vizi di port forwarding e virtual server.
Sebbene queste due funzioni non siano
tecnicamente identiche, possono essere
utilizzate con il medesimo scopo.
Alla base del loro funzionamento vi
¢ il sistema di trasmissione adottato
dai protocolli Tep/IP. I servizi di co-
municazione sono infatti identificati
dalla porta sulla quale il server attende
le comunicazioni in ingresso. La porta,
insieme all’indirizzo IP del server, iden-
tifica quindi il servizio attivo. Con una
buona analogia si puo pensare alla porta
come al numero interno di un condo-
minio: per identificare un appartamen-
to si deve conoscere l'indirizzo civico
dell’edificio (indirizzo IP del dispositivo

informatico) e il suo interno (numero
di porta del servizio attivo).

Il sistema delle porte di comunicazio-
ne puo essere utilizzato dalle funzioni
virtual server e port forwarding per
consentire a pit1 dispositivi della Lan
di offrire i propri servizi all’esterno.
Essenzialmente I’amministratore del
router puo definire una serie di regole
che fanno corrispondere alle richieste
esterne indirizzate a una determina-
ta porta un indirizzo IP e una porta
interna della Lan. Ipotizziamo ad
esempio che I'amministratore di una
rete con indirizzo IP pubblico
80.76.128.36 voglia instal-
lare un server Ftp su un

Well

Upnp implementato dal router.

comunicazione bastera creare una nuo-
va regola di inoltro da 80.76.128.36:80 a
129.168.3.7:80. Non ¢ necessario che le
porte esterna e interna corrispondano
(in questo modo si possono ad esem-
pio installare due server Ftp distinti in
ascolto su porte differenti).
Una versione evoluta del port forwar-
ding & il port triggering: in questo
caso il router inoltra dinamicamente
il traffico in ingresso su determinate
porte verso i computer della Lan che
stanno utilizzando specifiche applica-
zioni. Se ad esempio un computer sta
eseguendo un gioco online ope-
rante in uscita sulla porta 123
e che deve ricevere comu-

computer con indirizzo Known Ports  nicazioni sulla 456, il ro-
locale 192.168.3.5. 11 Alcuni servizi standard uter inoltrera le richieste
protocollo Ftp & gene- come Ftpoi alla porta 456 verso tale

ralmente impostato per
ascoltare sulla porta 21.
L’amministratore non do-
vra far altro che creare una
regola di inoltro che indirizzi

tutte le richieste esterne alla porta
21 verso l'indirizzo 192.168.3.5. Per
accedere dall’esterno al server sara
sufficiente indicare sul client 'indi-
rizzo 80.76.128.36 e la porta 21.

In un secondo tempo sulla rete vie-
ne installato un server Web in ascolto
sulla porta 80 del personal computer
locale 192.168.3.7. Per abilitare questa

server Web e e-mail
sfruttano porte ormai
storicamente
definite

computer (solo quando
il suddetto software & in
esecuzione).

Un meccanismo ancor pit
automatizzato di apertura delle

porte & 1'Upnp (Universal Plug&Play):
se abilitato sul router, permette a de-
terminate applicazioni locali di apri-
re di propria iniziativa delle porte di
comunicazione. L'Upnp & potenziale
fonte di vulnerabilita: prima di abi-
litarlo sul vostro router, verificate la
robustezza dell'implementazione su
siti come http://upnp-check.rapid7.com.
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CONTROLLARE
oli accessi Internet dalla Lan

Eonfigurazione del routsr
Casa | Al | Disconseti. St lofume: Cosewssionel

Firewall > Controllo dellaccesso

o | ut e Aggung” v 18 scharanats "L Gl <hard COBGHIT ot skl | EhecdCin 020 MAS.

s dal rouker it it | cherd olkglr, i, & ol Sreare un Sher the s deEidera cortrlate

comalandn s eciones dllerezs MAC vuolo

‘Scopiere unciert: Ga Fianc0 g chont collgat e promens *AgSUNGF suf (3 coloera AZlonn, Wiees: gl visualizaia
¢ Insveta EYt

dimovola
evtally el

Coert el Inormanors

[T ————r At ® Dsstits

Le policy di accesso possono essere
calendarizzate per bloccare la navigazione
solo a determinati orari.

onfigurazione del router
Casn | Akt | Discomnott Stais nismmut:

Firewall > Controllo dellaccesso
“AGUNGT vk vy HICEba B ¢t “EIAnc 6 et cOlegaLT Chs s 3 NGO 220 MAC
i 7, o, & posses treare un Cortratare
ez b
‘Scouie un e ca Fieecn des chor
homata dal & =
et st Informasoni

uato
i  premace“AgguGF 00 [a salbna AZione. Yene anck visaEzala o eamo 1
@ gor

isatina Abia ® Disatita

Passwad & destinarione Prodermka = ciore wints

Elonco memtat

o |

Fcoziane i ol | conroR pos membm 1

comgilando ko
Seeglere un.

Funecare i LR

Coutrllo de
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Le regole di filtraggio degli indirizzi Url
permettono di bloccare l'accesso a
determinati siti Internet.

Giomi »
¥ Tuth i gieeni ¥ Dom ¥ Lun ¥ Mar & Mer ¥ Gio ¥ ven ¥ Sab
Ora»
® 24 e

schermata del
cliit céitn, Informarioni

onfigurazions del router

Cansa | Afuto | Discon Stao I

Firewall > Controllo dell'accesso
PIBMINGO | pulsants “AgoLIN” VN VELAET?;

LI E——

13 12 Seormata “El0re (6| LARE COIGINT Che mosa tut |
i . I, & 0 caert che 5 ceEyle

18T, Me1a SERemat EI8NG0 o8

» eclorew, dellindiiz2o MAG vuotn

cllent da Eleneo del clent olegsi e premere *Aggiungt sofia Ia cobnns Aziare. Wiene uinglffisuslizats di nuove I
I Guesta schermnata infarmagzion relative gfe regols di coalrolly per il

accasan Aina Oestaa P
deviosciana

ot

I e TR

o0 CATFE AT = A Osnies

prevennna flasciare vuoto

Elimina.

Eccezions di regala di cantrollo per memtio 1

Dor Wv (W ar @mor(Ew

Molti router permettono di definire
regole di accesso anche sulla base delle
porte di comunicazione Tep/IP.

nbuon router non é solo in gra-

do di proteggere la rete locale

dagli attacchi informatici pro-
venienti da Internet, ma anche di con-
trollare gli accessi al Web da parte degli
utenti locali. Questo tipo di controllo
puo essere utile, se non fondamentale,
sia in ambito domestico (per gestire la
navigazione Internet dei bambini da
parte dei genitori) sia in contesti pro-
fessionali (per bloccare 1’accesso a siti
e servizi online che possono abbattere
la produttivita del personale).
I router Soho offrono numerosi mec-
canismi per il controllo degli accessi
in grado di operare su indirizzi locali
e remoti, orari di connessione, Url e
parole chiave, oltre che di interfacciar-
si con servizi esterni per un control-
lo dinamico dei contenuti a rischio.
Il nome con cui vengono identificate
queste funzioni variano di modello in
modello; generalmente sono Controllo
degli accessi, Parental control o Content
Filtering, tra gli altri.
Quale che sia il nome attribuito dal pro-
duttore del vostro router, il processo di
configurazione delle regole di accesso
segue regole precise: in primo luogo
€ necessario identificare i dispositivi
che chiedono I'accesso a Internet. Per
farlo, il router puo ricorrere essenzial-
mente al Mac address o all'indirizzo IP.
11 primo ¢ il codice identificativo che
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contrassegna ogni interfaccia hardware
chesi collega a una rete. E generalmente
indicato con la notazione esadecimale
del tipo 01:23:45:67:89:AB ed e unico
per ogni dispositivo, oltre a non esse-
re modificabile (perlomeno in modo
semplice e intuitivo). In alternativa,
il dispositivo & identificabile tramite
l'indirizzo IP, che pero spesso nelle reti
locali Soho ¢ assegnato dinamicamente
dal router stesso o € modificabile dagli
utenti senza eccessiva difficolta;

per questo € meno adatto
agli scopi di filtraggio.

siti verso cui non e consentito 1’accesso,
indicando semplicemente il relativo
Url (indirizzo). In alternativa all’indi-
rizzo preciso alcuni router permettono
di indicare una serie di parole chiave
che si trovino all'interno dell’indirizzo
medesimo. Questi due metodi sono
generalmente definiti di content filte-
ring statico.
Un approccio pil versatile & il content
filtering dinamico, che sta via via pren-
dendo piede anche sui router
Soho. In questo caso 1’am-

L] -
NaVIgaZIone ministratore non si limita

Molti router offrono 1 a indicare una serie di
PR anonima R .
all’amministratore una indirizzi e parole chia-
lista di client collegati e Permette di navigare ve, ma pud selezionare

permettono di scegliere
direttamente da questo
elenco il dispositivo a cui
si vogliono applicare le re-
gole di accesso.

Una volta identificato il device che

si vuole gestire, si devono indicare le
risorse a cui si vuole consentire o negare
'accesso. Un primo metodo per farlo
& basato sulle porte di comunicazione
di cui abbiamo gia parlato nelle pagi-
ne precedenti: se ad esempio non si
vuole fornire accesso al protocollo Ftp
da una determinata macchina, bastera
definire un blocco alla porta 21 sulla
relativa regola di accesso. In ambito
Web ¢é poi possibile definire un elenco di

sul Pc. Non

senza conservare dati

policy di accesso del
router

da un elenco esaustivo
una serie di argomenti
che devono essere evita-
ti. Il router si collega poi a
un servizio esterno dove un
apposita piattaforma contiene un
elenco sempre aggiornato di siti e dei
relativi argomenti trattati. Se si depen-
na l'accesso ai siti sportivi, si blocche-
ranno automaticamente non solo i siti
come www.gazzetta.it, ma anche i nuovi
portali che trattano ’argomento e che
potrebbero vedere la luce in futuro. I
siti di content filtering dinamico of-
frono numerose categorie tra cui sesso,
religioni, guerre, sport, gioco online, e
molti altri.

elude le
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contro gli accessi non
autorizzati alla rete

n ambito consumer e Soho il router

svolge tipicamente anche il ruolo

di access point Wi-Fi ed e quindi al
suo interno che vanno configurate le
politiche di accesso alla rete wireless.
Per garantire la massima sicurezza al
network evitando 'accesso da parte
di client non autorizzati & innanzitutto
indispensabile selezionare il protocollo
di protezione adeguato. Oggigiorno
la scelta e obbligata: Wpa2 con algo-
ritmo crittografico Aes (Advanced En-
cryption Standard); supportato ormai
dalla totalita dei router e dei dispositivi
client, il Wpa di seconda generazione
garantisce infatti un livello di prote-
zione nettamente superiore rispetto al
Wpa originale e all’ormai totalmente
insicuro Wep. Per quanto riguarda I'au-
tenticazione degli utenti, il Wpa2 puo
essere configurato in modo da appog-
giarsi a un server esterno che gestisca
gli account singoli (attraverso i proto-
colli 802.1x/Radius) o attraverso un piu
semplice meccanismo a Psk (Pre-Shared
Key, chiave precondivisa). Quest'ultima
opzione, effettivamente piti comoda
da utilizzare nelle piccole reti, richiede
perd particolare attenzione nella scelta

della password che deve essere suf-
ficientemente complessa per evitare
attacchi di tipo brute force. Inoltre,
sempre bene cambiare la password di
sistema a intervalli periodici.

Molti router supportano procedure Wps
(Wireless Protected Setup) per semplifi-
care la configurazione del canale Wi-Fi
sicuro; si tratta di sistemi di sin-
cronizzazione che prevedono

la pressione contestuale di
pulsanti (hardware o sof-
tware) su client e router,

o lI'inserimento di codici
provvisori per l'inizia-
lizzazione del canale.
Quale che sia il metodo
di configurazione scelto, il
livello di protezione dipende
comunque dal protocollo di si-
curezza adottato.

allasola

Il limite principale dei protocolli di
autenticazione basati su password con-
divisa € che se questa viene in qualche
modo esposta al personale non auto-
rizzato, & necessario cambiarla e quindi
riconfigurare tutti i client. Per evitare
questo tipo di problemi, molti router

COME FARE > Router sicuro

offrono la possibilita di definire un ac-
cesso guest; essenzialmente si crea un
secondo access point virtuale al quale
vengono applicati criteri di autentica-
zione e protezione dedicati. I'accesso
guest, inoltre, consente tipicamente la
navigazione su Internet, ma non il col-
legamento ad altri client e server sulla
rete locale. Se il vostro router lo consen-
te, potete inoltre abilitare I’accesso guest
con autenticazione di tipo hot spot. In
questo caso l'utente che inizia una ses-
sione di navigazione viene accolto dal
browser con una schermata di login
all'interno del quale inserisce le creden-
ziali fornite dall’amministratore. Questi
dati di autenticazione sono personali e
una volta terminata la sessione possono
essere disabilitati dall’amministratore
senza che questo influenzi altri account,

né tantomeno 1’accesso primario

non guest.

Client
isolation

Opzione offerta da molti
router Wi-Fi, inibisce la
comunicazione diretta tra
client, limitando ['accesso

Un ulteriore precauzione
per rendere ancora pitt
sicura la connessione
Wi-Fi alla rete consiste
nella creazione di una

Acl (Access Control List)

basata sugli indirizzi Mac
dei dispositivi. In questo mo-
do solo i device presenti sulla
lista hanno diritto di collegamento.
Si tratta di un sistema molto efficace
per evitare accessi non autorizzati da
parte di utenti comuni, anche se per i
pil1 esperti non e difficile presentarsi
sulla rete con un Mac address fittizio.
Per questo le liste Acl vanno utilizzate
comunque in abbinamento a un robusto
sistema di autenticazione e codifica.

Internet

La sicurezza della rete Wi-Fi passa
innanzitutto dalla scelta del protocollo
di protezione pit avanzato, ovvero il Wpa2.

Configurazione del router
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Un filtro sugli indirizzi Mac @ un
I osiaziont & !
buon coadiuvante per aumentare
la sicurezza, ma non e infallibile
contro gli hacker piu esperti.
onrig del router

Firewall > Filtraggio indirizzi MAC

Questa opzione consente di impostare un elenco di client ammessi (uando s1 abilita questa fung
necessario digitare l'indirzzo MAC di ogni client sulla vostra rete per consentire 'accesso a ogni
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I router che supportano
laccesso guest permettono di
creare un profilo alternativo per
consentire il collegamento da
parte di client ospiti.
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