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Cognito, ergo sum

piu sofisticate, soprattutto se si tratta

di applicazioni aziendali, o di giochi
di successo. Non basta avere un’applica-
zione per una piattaforma mobile, occor-
re essere presenti almeno sui due sistemi
operativi pit1 diffusi e in fattori di forma
diversi, dai tablet ai telefoni. Capita cosi
che la stessa applicazione sia usata dallo
stesso utente su un telefono Android, su
un iPad e sul web.
Naturalmente gli utenti si aspettano di
non perdere dati nel passaggio da un
client all’altro. Trovarsi al quinto livello
di un gioco sul telefono e al terzo sul
tablet sarebbe considerato un segno di
sciatteria. Questo richiede attenzione per
gli sviluppatori che devono realizzare un
servizio di archiviazione e sincronizza-
zione di dati e preferenze su un sito web.
Inoltre, gestire tanti account diversi scoc-
cia e una buona parte degli utenti prefe-
risce dirottare I'autenticazione verso siti
che offrono la certificazione dell'identita,
come Google, Yahoo!, Facebook, Twitter
e Amazon.
Amazon ha creato un servizio per la ge-
stione dell'identita e la sincronizzazione
dello stato fra applicazioni, che si propo-
ne di offrire una soluzione pacchettizzata
al problema di controllo dellidentita e
dello stato. Il nome del servizio &€ Ama-
zon Cognito, dall’ablativo dell’aggettivo

Il mondo di oggi richiede app sempre
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latino cognitus, cioe conosciuto. Cognito,
che fa parte della collezione di servizi
cloud di Amazon, probabilmente 1'of-
ferta pit1 completa a disposizione degli
sviluppatori, offre I'infrastruttura per
creare identita, raggruppate per ruoli,
gestire I'autenticazione o demandarla
a server esterni OpenlID e archiviare i
dati volatili degli utenti in un semplice
database basato su coppie formate da
chiave e valore.

1l servizio di autenticazione degli uten-
ti, che ne trasforma le credenziali in un
identificativo unico, e gratuito a qua-
lunque scala, mentre per lo spazio occu-
pato dai dati e il numero di operazioni
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Amazon presenta Cognito,
un servizio che semplifica
autenticazione e
sincronizzazione dello stato
fra device, consentendo di
eseguire una app sul tablet
e riprenderla sul telefono
senza perdere dati.

di sincronizzazione, il tetto gratuito e
rispettivamente di 10 Gbyte e un milione.
Superato il tetto del servizio gratuito, i
costi sono di quindici centesimi di dol-
laro ogni 10.000 operazioni di sincro-
nizzazione e altrettanto per ogni GB di
spazio occupato. Come nel caso degli
altri servizi Amazon Web Services (Aws),
quindi, e possibile sviluppare e avviare
un’applicazione gratuitamente, iniziando
a pagare bollette solo quando il traffico,
e quindi il successo, lo giustifica.

COSA OCCORRE
PER COMINCIARE

Per partire, & necessario prima di tutto
aprire un account Amazon per sviluppa-
tori, sul sito aws.amazon.com.

Con le nostre credenziali di sviluppo
possiamo creare una identity pool, os-
sia uno spazio per la configurazione

amazon

Sign in to cognitoNodejs using your Amazon account

What is your e-mail address?

email@amazon.com

What is your password?

| Keep me signed in. Details

Login without hassle
*n Use Amazon to log into this site
without another password.

v

Login safely N
Amazon does not share your
& i ]

password with this site

Learn More

Sign in using our secure server

Forgot your password?
Create an Amazon.com account.

Lo schermo
di autenticazione

offerto dal

servizio
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receive an ID token temporary AWS credentials |  Security Token
Service
Uses the temporary [ — 2
credentials to access AWS
amazon services DynamoDB
Identity provider
\H_ Developer's AWS Account /
Lo schema dell’architettura di Cognito e della sua funzionalita, che descriviamo in dettaglio nel testo.

del servizio e il database degli utenti.
Bisogna collegarsi all'indirizzo console.
aws.amazon.com, selezionare il servizio
Amazon Cognito, nell’area dei servizi
mobili, e fare un clic sul pulsante Create
new identity pool.

Alla nuova identity pool bisogna dare
un nome, per esempio quello dell’appli-
cazione, poi selezionare una checkbox
per consentire, 0 meno, 1'uso da parte
di utenti non autenticati. Infine, nella
sezione inferiore della pagina di crea-
zione, possiamo selezionare un certo
numero di servizi esterni, che vogliamo
consentire di usare ai nostri utenti per
identificarsi.

Possiamo scegliere fra Amazon, Face-
book, Google+, Twitter e un servizio
OpenlD generico. Per ogni servizio c’e
una maschera dedicata per i parametri
di accesso al servizio di autenticazione,
per esempio ’App ID per Amazon e
Facebook, o la coppia formata da Con-
sumer Key e Consumer Secret nel caso
di Twitter.

Nel passo successivo, si possono creare
i ruoli per gli utenti autenticati e i non
autenticati nello Identity and Access
Management di Amazon, che in sigla
fa, opportunamente, IAM. 1l servizio &
gratuito e non & fatturato da Amazon,
ma rientra nei costi degli altri servizi che
usano l'infrastruttura.

Le possibilita di configurazione di IAM
sono molto ricche e permettono di ma-
neggiare a grana fine i diritti di accesso
alle varie risorse del cloud per utenti e
gruppi. Per approfondimenti rimandia-
mo alla documentazione specifica del

servizio (docs.aws.amazon.com/IAM/
latest). La configurazione del servizio
non richiede altro e la pagina successiva
della console ci manda al link per scarica-
relo sdk, disponibile sia per Android, sia
per iOS, e esplorare la documentazione.

USARE IL SERVIZIO

Per usare il servizio bisogna scaricare
lo sdk per Android o iOS dall’indiriz-
z0 aws.amazon.com/mobile/sdk., che
comprende le librerie per tutti i servizi
offerti da Amazon e la documentazione
delle numerose funzioni, che ¢ scaricata
localmente in formato html e, nel caso
del kit iOS, anche nel formato docset
usato da Xcode. Dopo avere integrato
nell’ambiente di sviluppo lo sdk, pos-
siamo iniziare a usare il codice, partendo
dall’interfaccia iniziale di Cognito, chia-
mata CredentialsProvider, che & 1'inizio
delle cose e viene messa in esercizio con
questo codice Objective-C.

AWSCogni toCredentialsProvider
*credentialsProvider =
[AWSCogni toCredentialsProvider
credentialsiithRegionType:A
WSRegionUSEastl
accountId:@”1234567890", //
id dell ’account AWS
identityPoolId:@”us-east-
1 2 XXXXXXXK = XXXK = XXXX = XXXX =
XXXXXXXX ” o
unauthRoleArn:@”arn:aws: iam: : XXXXxXX
xxxx:role/NomeDelRuolo
authRoleArn:@”arn:aws: iams: : XXXXXXXX
xx:role/NomeDelRuolo “

15
O questo codice Java, nel caso di un’ap-
plicazione Android

Cogni toCachingCredentialsProvider
credentialsProvider = new
Cogni toCachingCredentialsProvider(

getContext(), // recupera il
contesto

“1234567890”, // id
dell’account AWS

“Us-eds t-1 : XXXXXXXX = XXXX =
XXXX~XXXX = XXXXXXXX ", // id della
identity pool

“Arn:aws : 1ams: : XXXXXXXXXX:role/
NomeDelRuolo “, // ARN del ruolo
autenticato

“Arn:aws: iam: $ XXXXXXXXXX:role/
NomeDelRuolo “, //ARN del ruolo non
autenticato

Regions.US_EAST_1 // Regione
)s

I parametri dell’inizializzazione sono
la regione in cui e stata creata la iden-
tity pool, 'account dello sviluppatore
su Aws. Seguono l'identificativo della
identity pool e gli identificativi dei
ruoli per I'utente autenticato e quello
non autenticato, espressi nel formato
in cui sono indicate le risorse gestite
da Aws, chiamato Arn (Amazon Re-
source Name).

ARCHITETTURA

L’architettura del servizio e quel-
la mostrata nell'immagine. Il primo
passo ¢ (figura 1) 'accesso dell’utente
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Select a Region ~

Suppoart ~

Getting started wizard

| step 1: Create igentity pool Create new identity pool

TS AR Identity pools are usad to store and user (dentities. To deciare a new identity pool, enter a unique name.

Identity pool name™ | FUFror o

Example: My App Name

O Unauthenticated identities n

Amazon Cognito can support unauthenticated identities by providing a unique identifier and AWS credentials for users who do not
authenticate with an identity provider. If your application allows users who do not log in, you can enable access for unauthenticated
identities. Learn more about unauthenticated identrties.

w  Enable access 10 unauthenticated identities

0O Authentication providers o

Amazon Gognita recognizes tokens from these public identity providers. You need to specify the application provider identifier you
plan to support in your application. Warning: Changing the application id your identity pool is linkad to will prevent axisting users from

authenticating with Amazon Cognito. Learn more about public identity providers.

Amazon Facebook

Amazon App ID
Example: amzn1 licati asd

IL primo passo per la configurazione del servizio e la creazione di una identity pool, lo spazio

in cui saranno conservate le login degli utenti e il Datastore associato. Possiamo configurare

servizi di autenticazione esterni, come Google+, Twitter e Facebook.

Google+ Twitter OpeniD Custom

Michele Costabile »  Ireland ~

W Aws

Services v Support v

GJ Amazon Cognito PCPraf 11 Edit identity pool

dentity poo Getting Started with Amazon Cognito
Dashboard
| sample code Platform | android o

Identity browser
0O Download the AWS SDK

U Download the AWS SDK for Androld [RsTUE LGl

O Get AWS Credentials

Cogni tot. ialsProvider credentialsProvider = new CognitoCachingCredentialsProvider(
myActivity.getContext(), Context
“eu-west-1:c960edal-ceoB-4da5-Bdal-9eb63a71764d", // Tdentity Pool TD
Ragions.EU_WEST 1 /. g

)

O Store User Data

CognitoSyncManager syncClient = new CognitoSyncManager(
myActivity.getContext(),
Regions.EU_WEST 1, // Region
eradentialsprovider)

Dataset

Dopo avere creato la identity pool e impostato i ruoli siamo pronti per partire.

NSString *token =
“Token_From_Identity_Provider”;

// Facebook
credentialsProvider.logins = @{
AWSCogni tologinProviderKeyFacebook :
token };

// Google
credentialsProvider.logins = @{
AWSCogni tologinProviderKeyGoogle:
token };

// Amazon
credentialsProvider.logins = @{

ghi tolLoginProviderKeyloginlWi thAmazon:
token };

all’applicazione, che (figura 2) causa un
redirect al servizio di autenticazione di
Amazon, che usa le credenziali dell’u-
tente e un eventuale servizio esterno per
produrre un ID token. Questo, (figura
3) puo essere scambiato con un token
temporaneo Cognito, con il quale (fi-
gura 4) l'infrastruttura pud procurarsi
credenziali Aws, che (figura 5) possono
essere usate per identificare I'utente e i
suoi diritti di accesso a risorse nel cloud,
come un database DynamoDB, uno dei
tanti servizi di Aws.
Ecco il codice con cui si inizia la transa-
zione, nel caso di i0OS

e in versione Android
// Recupera il token da un identity

provider. String token =
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N AWS - Services -

Your Cognito identities require access to your resources

Assigning a role to your application end users heips you restrict access to your AWS resources
lels you select specific roles for both your authenticated and unauthenticated identities. Learn

By default, Amazon Cognito creates a new role with limited permissions - end users only have
application needs access to ather AWS resources, such as $3 or DynamoDB.

~ Hide Detalls
Role Summary @

Role Description  Your authenticated identities would like access to Gognito.

1AM Role Create a new IAM Role :

Role Name Cognito_PCProfAuth_Role

» View Policy Document

Role Summary @

Role Description  Your unauthenticated identities would like access to Cognito.

24

IL sistema richiede di definire almeno due ruoli, quello
per gli utenti autenticati e gli utenti anonimi, se
abbiamo consentito l'uso anonimo dell’applicazione.

IAM Role | Create a new |AM Role g

Role Name Cognito_PCProfUnauth_Role

¥ View Policy Document

“Token_From_Identity_Provider”;
Map logins = new HashMap();

// Facebook login token
logins.put(“graph. facebook.com”,
token);

// Google login token
logins.put(“accounts.google.com”,
token);

// Amazon login token
logins.put(“www.amazon.com”,
token);

credentialsProvider.
withLogins(logins);

11 passaggio successivo creare un og-
getto che rappresenta la configurazione
dello sdk e inizializzarlo con il creden-
tialsProvider che abbiamo ottenuto nel
passaggio precedente. Una volta costru-
ito un oggetto AWSServiceConfigura-
tion, potremo usare tutti i servizi cloud
di Aws, quindi anche usare lo spazio di
memorizzazione gestito da Cognitoei
servizi di sincronizzazione dello stato
dell’applicazione fra device diversi.

AWSServiceConfiguration
*configuration =
[AWSServiceConfiguration
configurationlithRegion:AWSReg
ionUSEastl
provider:credentialsProvider] ;
// impostiamo questa configurazione
come default per tutti i servizi
[AWSServiceManager
defaul tServiceManager] .
defaul tServiceConfiguration =
configuration;
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AWS Mobile SDK Developer Guides
PDF

amazon

web services

Forum Source AFI Docs Download SDK Samples AWS Mobile SDK

Amazon Mobile Analytics

Amazon Mobile Analytics lts you collect, visualize, and understand app usage for your mobile apps. Reports
avallable for metrics on active users, sessions, retention, in-app revenue, and custom events, and can be filte
by platform and date range.

Table Of Contents
AWS Mobile SDK for Android

NS M After you've set up the SDK, you can start using Amazon Mabile Analytics by following the instructions at Am)
Mobile Analytics.

G About the SDK for iOS n
= About the SDK for i0S
= Getting Started with the

The AWS SDK for iOS includes:

sscripta

AIVE Ml SO foni08 * AWS OS libraries — APIs that hide much of the lower-level plumbing of the web service interface, includ n:g“:;:?ﬁ""u"“ Salonztioniid
= Set Up the SDK for i0§ authentication, request retries, and error handiing, Each service has its own library, so you can include appld
= Waorking with BFTask librarias for only the sarvices you need xfoml + true,
= Amazan Gagnito Identity + Code samples — Practical examples of using the librarles 1o build applications. b
* Amazon Cognito Sync . Do jon - Relerence do jon for the AWS 8DK for i08. g
= Amazon Mobile Analytics
= Amazon Simple Storage The SDK is distributed as a . zip file containing the following: (function(d, s, id){
Service (S3) var Js, T]s - d.getElementsByTagName(s) (0];
it (d.getElementByld(id)] {
Amazon DynameDE js = d.createElesent (s

"/ /connect. fac n_US/sdk. j5"s
fis.parentNode. insertBefare(is, fis):
}idocument, ‘script’, ‘facebook-jssdk')):
</scripts

Amazon Kinesls
Amazon Lambda
Additional Resources
AWS Mobile SDK for Unity

AWSCore. framewark AWSAutoScaling. framework AWSCloudWatch. framework

Index You can
AWSDynamoDB . framework AWSEC. framework AWSElasticloadBalancing. framework

LICENSE NOTLCE README.Md frameworks/ js.sre =

Per usare Facebook per l'autenticazione, occorre
richiedere un App ID, che consente di usare il servizio.

Lo Sdk di amazon consente l'uso di tutti i servizi cloud e ha una ampia
documentazione, disponibile in diverse lingue, ma non in Italiano.

Questa operazione € molto piti semplice
nel caso di Android, dato che possia-
mo passare direttamente un creden-
tialsProvider al costruttore del client di
un servizio, per esempio DynamoDB,
come segue.

AmazonDynamoDB client = new AmazonD
ynamoDBClient(credentialsProvider);

SINCRONIZZARE | DATI

Vediamo, infine, come sincronizzare
lo stato di un’applicazione fra device
diversi, usando il Datastore e i servizi
di sincronizzazione di Cognito.

Per iniziare dobbiamo creare l'inter-
faccia verso il servizio, con il codice
Objective-C seguente

AWSCognito *syncClient =
[AWSCognito defaul tCognito] ;

O con questo codice Java su Android

Cogni toSyncManager syncClient =
new CognitoSyncManager(myActivity.
getContext(), COGNITO_POOL_

ID, Regions.US_EAST_1,

coghi toProvider);

Ottenuto un syncClient, possiamo in-
viargli il messaggio di creare o aprire un
dataset, quindi impostare dei dati, per
esempio, corrispondenti al nome, livello
e punteggio di un giocatore come segue:

AWSCognitoDataset *dataset =
[syncClient openOrCreateDataset:@”G
ameInfo”];

// ci sincronizziamo una volta, dopo
I'apertura
[dataset synchronize] ;

// impostiamo alcuni dati
[dataset setString:@”Michele”
forKey:@”playerName”] ;
[dataset setString:@”3”
forKey:@”currentLevel ”] ;
[dataset setString:@”7128345”
forKey:@”highScore”] ;

// inviamoi dati per la sincronizzazione
[dataset synchronize];

Ecco lo stesso codice in versione
Android

Dataset dataset = client.openOrCrea
teDataset(“GomeInfo”);

// recuperiamo gli ultimi dati dal cloud
dataset.synchronize(this,
syncCal 1back) ;

// impostiamo alcuni dati

dataset.

put(“playerName”, "Michele”);
dataset.put(“currentLevel”, ”3”);
dataset.put(“highScore”, ”120345”) ;

// sincronizziamo
dataset.synchronize(this,
syncCal lback) ;

Adesso, su qualsiasi device possiamo
recuperare questi dati dal Datastore,
come segue

[dataset
stringForKey:@”playerName”] ;

NSString *playerName =

NSString *currentLevel = [dataset
stringForKey:@”currentLevel ”] ;
NSString *highScore = [dataset
stringForKey:@”highScore”] ;

In versione Android
String playerName = dataset.
get(“playerName”);

String currentlLevel = dataset.
get(“currentLevel ”);

String highScore = dataset.
get(“highScore”);

CONCLUSIONI

I servizi cloud di Amazon richiedono
un po’ di investimento di tempo. Come
con ogni tecnologia, bisogna prevedere
uno scalino iniziale per I’apprendimen-
to e la configurazione. Sull’altro piatto
della bilancia, pero, abbiamo una con-
tropartita interessante, in questo caso
un aspetto professionale.

Volendo realizzare un’applicazione in
versione web e mobile, o su pil1 piatta-
forme mobili, gli utenti potrebbero ave-
re poca comprensione per uno schema
di autenticazione che non offra la pos-
sibilita di riutilizzare credenziali e per
la mancanza di un sistema di sincroniz-
zazione dello stato e delle preferenze.

Considerando che dobbiamo antici-
pare solo un investimento di tempo
per usare i servizi di Aws, confidando
nell’ampio tetto per 1'uso gratuito, l'u-
nico ostacolo che ci possiamo aspettare
¢ solo il tempo, ma ci pare di avere
mostrato che il servizio ha una logica
e un’architettura che lo rendono piut-
tosto semplice da usare. o
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