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1. Software CIE — a cosa serve

Il Software CIE & un software che consente di utilizzare la Carta di Identita elettronica per I'accesso sicuro in
rete ai servizi web erogati dalle PP.AA. da un PC mediante lo schema di identificazione “Entra con CIE”, i cui
dettagli sono riportati sul sito del Ministero dell’Interno all’indirizzo:

https://www.cartaidentita.interno.gov.it/identificazione-digitale/entra-con-cie/

Lo scenario di utilizzo tipico & I'accesso ad un servizio web di una P.A. (ad esempio all’area riservata
dell’Agenzia delle Entrate) mediante il browser del computer (Safari, Chrome, Firefox, ecc.) in modo sicuro.
In tale scenario, nel momento in cui € necessario servirsi della CIE per portare a termine il processo di
autenticazione, il Software CIE interagisce con il browser per realizzare, in maniera del tutto sicura e
trasparente all’'utente, la comunicazione con il microchip della carta tramite il lettore di smart card RF.

All’'utente é richiesto esclusivamente di inserire la seconda meta del PIN che ha ricevuto assieme alla busta
contenente la CIE per autorizzare I'utilizzo della chiave crittografica presente all’'interno del microchip della
CIE, autorizzazione necessaria a completare il processo di autenticazione tra il browser e il servizio web.

2. Sistemi operativi supportati

La versione attuale del Software CIE puo essere installata ed utilizzata su sistemi operativi Linux. Sono forniti
pacchetti di installazione per distribuzioni “Debian based” (pacchetto con estensione .pkg) e per distribuzioni
“Red Hat based” (pacchetto con estensione .rpm).

Per tutte le altre distribuzioni & disponibile un pacchetto compresso (estensione “.tar.gz”) che richiede una
installazione manuale, come spiegato piu avanti.

3. Installazione del Software CIE

Per installare il Software CIE & necessario disporre di credenziali linux che possano copiare files all'interno
delle cartelle poste sotto la cartella /usr/local. E necessario effettuare il download dell’ultima versione del
Software dal Portale CIE, www.cartaidentita.interno.gov.it, sezione “Servizi”, sotto sezione “Software CIE”
oppure dal sito developers.italia.it, sezione “CIE” nel caso in cui si sia interessati alle ultime versioni “beta”

del software o al codice sorgente.

Terminato il download del pacchetto la procedura di installazione si differenzia sulla base della distribuzione
Linux scelta.


https://www.cartaidentita.interno.gov.it/identificazione-digitale/entra-con-cie/
http://www.cartaidentita.interno.gov.it/
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3.1 Distribuzioni “Debian based”

Nel caso di distribuzioni “Debian based” (ad es. Ubuntu Linux), occorre scaricare il file cie-
Software_<VERSIONE>.deb (es. cie-Software_1.1h_amd64.deb).

Effettuato il download, occorre aprire un terminale e digitare il seguente comando, dopo essersi posizionati
nella directory dove é stato scaricato il pacchetto di installazione:

sudo dpkg —-i <NOME FILE>.deb

Verra richiesto di inserire la password di root. Inserita la password e premuto Invio, partira la procedura di
installazione che copiera i seguenti files:

1. Cartella “CIEID” nel percorso /usr/share/
2. File “libcie-pkcs11.s0” nel percorso /usr/local/lib/
3. File “CIE_ID”.desktop nel percorso /usr/share/applications/

Al termine comparira I'icona di CIEID nella barra dei collegamenti veloci, come mostrato nella schermata di
seguito (che fa riferimento ad una distribuzione “Ubuntu”).

Activities Thu 11205

Software CIE su distribuzioni "Debian based"
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3.2 Distribuzioni “Red Hat based”

Nel caso di distribuzioni “Red Hat based” (ad es. Fedora Linux), occorre scaricare il file cie-
Software_<VERSIONE>.rpm (es. cie-Software_1.1h_x86_64.rpm).

Effettuato il download, occorre aprire un terminale e digitare il seguente comando, dopo essersi posizionati
nella directory dove é stato scaricato il pacchetto di installazione:

sudo rpm -1 <NOME FILE>.rpm

Verra richiesto di inserire la password di root. Inserita la password e premuto Invio, partira la procedura di
installazione che copiera i seguenti files:

1. Cartella “CIEID” nel percorso /usr/share/
2. File “libcie-pkcs11.s0” nel percorso /usr/local/lib/
3. File “CIE_ID".desktop nel percorso /usr/share/applications/

Al termine comparira I'icona di CIEID nella barra dei collegamenti veloci, come mostrato nella schermata di
seguito (che fa riferimento ad una distribuzione “Fedora”).

gio 11.07@

Q. Digita per cercare

Software CIE su distribuzioni "Red Hat based"
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3.3 Altre distribuzioni

Nel caso di altre distribuzioni occorre scaricare il file cie-Software <VERSIONE>.zip (es. cie-
Software_1.1h_x86_64.tar.gz).

Effettuato il download, occorre aprire un terminale e digitare il seguente comando, dopo essersi posizionati
nella directory dove é stato scaricato il pacchetto di installazione:

tar xvzf <NOME FILE>.tar.gz

Completata I'estrazione dell’archivio occorrera copiare i files costituenti il Software nelle seguenti cartelle:

1. Cartella “CIEID” nel percorso /usr/share/
2. File “libcie-pkcs11.s0” nel percorso /usr/local/lib/
3. File “CIE_ID”.desktop nel percorso /usr/share/applications/

Digitare pertanto i seguenti comandi:

1. sudo cp -rp CIEID /usr/share/.
2. sudo cp -rp libcie-pkcsll.so /usr/local/lib/.
3. sudo cp -rp CIE ID.desktop /usr/share/applications/.

avendo cura di confermare con INVIO e di fornire quando richiesto la password di root.

3.4 Altre distribuzioni

Se si intende utilizzare il Software all’interno di applicazioni terze diverse dal browser, € necessario, prima di
avviare |'applicazione, procedere alla corretta impostazione della variabile d’ambiente LD_LIBRARY_PATH,
utilizzando questo comando.

export LD LIBRARY PATH=/usr/local/lib

seguito da INVIO.
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4. Rimozione del Software CIE

Per rimuovere il software “CIE Software” & necessario rimuovere i seguenti files e cartelle:

1. Cartella “CIEID” nel percorso /usr/share/
File “libcie-pkcs11.s0” nel percorso /usr/local/lib/

3. File “CIE_ID”.desktop nel percorso /usr/share/applications/

5. Funzionalita dell’applicazione

Sulla sinistra dell’applicazione e presente il menu di funzionalita offerte:

6. Primo utilizzo della CIE

Cie
ID

Cel Home
.-~ Firma Elettronica
(.- Verifica firma

_/ cambiaPIN
&1 Sblocca Carta
il Tutorial

/” Aiuto

N
(! ) Informazioni

Impostazioni

Funzionalita dell'applicazione
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Al primo utilizzo di una CIE, viene richiesto di effettuare un processo di verifica per assicurarsi che la carta sia
valida e i dati contenuti in essa siano corretti. Questo processo viene eseguito solo una volta; al successivo
utilizzo non sara necessario ripetere questa operazione. Durante il processo & necessario inserire il PIN per

esteso.

La procedura (abbinamento) puo essere avviata dall’app “CIE ID” dopo aver poggiato la propria CIE sul lettore

RF.
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Tutte le schermate nel seguito considerano una distribuzione “Ubuntu”, ma i concetti presentati valgono
anche per le altre distribuzioni.

Abbina la tua CIE

Dopo aver collegato e installato il lettore di smart card,
posiziona la CIE sul lettore ed inseriscl il PIN

Inserisci il PIN

M e

Abbinamento della CIE su una distribuzione "Debian based".

Lasciando la CIE posizionata sul lettore, digitare il PIN e premere “Abbina”.

a

£.®  Attenzione! In fase di abbinamento verranno richieste tutte le 8 cifre del PIN. Successivamente,
durante il normale utilizzo sara necessario inserire solo le ultime 4 cifre.

Viene quindi avviata la procedura di abbinamento, al termine della quale la CIE sara abilitata all’'uso e verra
visualizzato il messaggio di CIE abilitata. Cliccare su “Concludi” per terminare.
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CIE ID

Carta di ldentitd Elettronica abbinata correttamente

REPUBBLICA ITALIANA  CADINAA
MINISTERD DELL'INTERNG
CABTA D IDENTITA ¢ ASENTITY CARD

Rimuovi carta selezionata Aggiungi carta

CIE abbinata al Software CIE

E possibile ripetere I'operazione abbinando altre carte al Software CIE, di modo da poterle utilizzare una
medesima postazione di lavoro con piu CIE, secondo le necessita. Per abbinare un’altra CIE, cliccare su
Aggiungi Carta e ripetere la procedura descritta.

7. Accesso ad un servizio online mediante il browser Firefox e la CIE

La CIE puo essere utilizzata per accedere ai servizi online erogati dalle Pubbliche Amministrazioni, che
accettano la modalita di autenticazione mediante Carta di identita elettronica per il tramite dello schema
“Entra con CIE”.

La procedura di autenticazione richiede sempre l'inserimento del PIN e richiede delle operazioni di
configurazione aggiuntive, come descritto nel seguito.
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Avviare Firefox e accedere alla sezione “Preferenze” del browser:

]
w mn o = |

& Accedia Sync
@ Blocco contenuti

B Nuova finestra 8N
©2 Nuova finestra anonima 48P

E7 Ripristina la sessione precedente

Zoom - W% + A
Modifica ¥ O 8
I\ Libreria >

& C nenti aggiuntivi TRA
[ ¥ Preferenze ) 3,

,/ Personalizza...

Apri file... X0
Salva pagina con nome... s
= Stampa... ®P
Q, Trova in questa pagina... #®F
Altro >
Sviluppo web >

@ Aiuto >

Preferenze Firefox
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Selezionare la scheda “Privacy e Sicurezza” o “Privacy & Security” nel caso di distribuzioni in inglese.

cMA»FPDPOH &

Activities

3 Firefox web Browser ~

1# Preferences

«

c @

3¢ General

{2 Home

Q, search

@ Privacy & Security

& syne

& Extensions & Themes

@ Firefoxsupport

Thu 11:25

Preferences - Mozilla Firefox

& Firefox  aboutpreferencesprivacy L n Do

Browser Privacy
Content Blocking

Block third-party content that tracks you around the  Manage Exceptions...
web, Control how much of your online activity gets
stored and shared between websites. Learn more

@ standard

Only blocks known trackers in Private Windows.

Strict v

Blocks all trackers Firefox detects. May cause some sites to break.

Custom v

Choose what te block.

Send websites a “Do Nat Track” signal that you don't want to be tracked Learn more
Always

@ Only when Firefox is set to block known trackers

Cookies and Site Data
Your stored caokies, site data, and cache are currently using Clear Data...

59.4 MB of disk space. Learn more
Manage Data...

@ tlooks like you haven't started Firefox ina while. Do youwant to clean it up for a fresh, like-new experience? And by the way, welcome back! Refresh Firefox

Dispositivi di sicurezza su Firefox
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Cliccare su “Dispositivi di sicurezza” o “Security Devices”.

Gestione dispositivi

Moduli e dispositivi di sicurezza Dettagli Valore Accedi
aNS5 Internal PKCS #11 Module Ey
Generic Crypto Services =

Software Security Device Modifica la password

aBuiltin Roots Module Carica

Builtin Object Token
Scarica

Attiva EIPS

Dispositivi di sicurezza su Firefox

Cliccare su “Carica” e inserire le seguenti informazioni:

e Nome modulo: CIE PKI
e Nome file modulo: /usr/local/lib/libcie-pkcs11.so
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Se é la prima volta che si utilizza la CIE, sara necessario completare preventivamente la procedura di

abbinamento riportata nel paragrafo 5. Se tutto va a buon fine, il modulo comparira nella lista di sinistra, con
I’elenco dei lettori di smart card installati sul computer:

Activities ) Firefox Web Browser ~ Thu 11:27 @

Preferences - Mozilla Firefox

% Preferences

« c @ © Firefox | about:preferences#privacy o e =

Device Manager

Security Modules and Devices Details Value
~NSS Internal PKCS #11 Module Module CIE PKCS#11
Generic Crypto Services Path Jusr/local/lib/libcie-pkes11.so
Software Security Device
ACS ACR1252 Dual Reader [ACR1252 Dual ... Unload
ACS ACR1252 Dual Reader [ACR1252 Dual ...
v Builtin Roots Module
INSS Builtin Objects

EEEM @ it looks like you haven't started Firefox in a while. Do youwant to clean it up for a resh, like-new experience? And by the way, welcome back! Refresh Firefox... | X

Dispositivi di sicurezza su Firefox

Per verificare la corretta installazione tornare alla scheda delle preferenze e, lasciando la CIE appoggiata sul
lettore, cliccare su “Certificati” o “View Certificates”. Verra richiesto il PIN della CIE. Digitare le ultime 4 cifre
del PIN e premere su OK.
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Password Required

i
ﬁ Please enter the master password for the CIE.

f J

[ cancel H OK \

Caricamento del Software CIE su Firefox

Nella scheda “Certificati Personali” comparira il certificato di autenticazione dell’utente, riconoscibile dal
codice fiscale.
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Activities ) Firefox Web Browser ~ Thu 11:23 @
Preferences - Mozilla Firefox

£ Preferences

(&) C @ © Firefox | about:preferences#privacy In 0 & =

Certificate Manager

Your Certificates People Servers Authorities

You have certificates from these organizations that identify you

Certificate Name Security Device Serial Number Expires On
v Ministero dellInte...

NTTNTN78C13... CIE 4F:94:A0:44:F3:8B... March 13, 2027

Backup All... Import...

@ Itlooks like you haven't started Firefox in a while. Do youwant to cleanit up For a fresh, like-new experience? And by the way, welcome back! Refresh Firefox... | X

Caricamento del Software CIE su Firefox

La configurazione a questo punto & stata eseguita correttamente. All'avvio successivo di Firefox non sara
necessario ripetere questa operazione.

Per utilizzare la CIE nell’accesso ad un servizio erogato da una Pubblica Amministrazione, appoggiare la carta
sul lettore smart card e digitare I'indirizzo del servizio a cui si vuole accedere nella barra degli indirizzi del
browser Firefox.

All’avvio della connessione verra richiesto il PIN della CIE. Inserire le ultime 4 cifre del PIN.
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Accesso ad un servizio in rete con la CIE, mediante Firefox

Con alcune versioni di Firefox potrebbe essere poi richiesto di selezionare il certificato da utilizzare per
I"autenticazione client. Selezionare il certificato CIE, riconoscibile dal codice fiscale del titolare, e premere OK.
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Richiesta identificazione utente >

Questo sito richiede che di si identifichi tramite un certificato:
localhost:443

Organizzazione:

Rilasciato da;

Scegliere un certificato da presentare come identificativo:

RSSBMCBAT70GET 7R 123456729000 [64] bt

Dettagli del certificato selezionato:

Rilasciato a: serialMumber=IDCIT- A
CAQDDDDAA CMN=RSSEMCEITTOGETTR/ 123456729000, givenM
ame=BIAMNCA SM=RO55],C=IT

Mumero seriale: 64

Valido dal mercoledi 30 maggic 2012, 00:00:00 al venerdi 30
dicembre 2022, 00:00:00

Ambiti di utilizzo della chiave: Firma

Mo _l_a_ Jd_. /7 I'T ARl T_o_1/mA

Ricorda questa scelta

QK Annulla

Scelta del certificato in fase di autenticazione

L’applicazione dovrebbe riconoscere correttamente I'utente e consentire I'accesso al servizio desiderato.

Nel caso in cui venga inserito un PIN errato viene mostrata nuovamente la finestra di inserimento PIN.
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“w B~

@)
= Please enter the master password for the CIE.

_ Cancel || oK |

Immissione del PIN

Se il PIN viene digitato in modo errato per 3 volte consecutive quest’ultimo viene bloccato per sicurezza. Per
sbloccarlo sara necessario lanciare I'app “CIE ID”.

Consultare il paragrafo §7.3 Sblocco per ulteriori dettagli in merito alla procedura di sblocco PIN.
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8. Funzionalita di Firma Elettronica Avanzata con la CIE (FEA)
Dalla versione 1.4.0 del Software CIE & possibile utilizzare I'applicazione CIE ID e il Software CIE per firmare
elettronicamente mediante Firma Elettronica Avanzata, documenti digitali o file di qualunque natura. La
firma elettronica calcolata con la Carta D’Identita Elettronica e a tutti gli effetti una Firma Elettronica
Avanzata, disciplinata all’'interno del DPCM 22/02/2013, articolo 61.

8.1 Calcolo della FEA

Per firmare digitalmente un documento, utilizzare la funzione “Firma Elettronica” nel menu di sinistra e
procedere alla selezione di una delle CIE abbinate da utilizzare.

Firma Elettronica

Seleziona la CIE da usare

REPUBBLICA ITALIANA CAOMOMAA
MINISTERO DELL'INTERNG
CAATA DI IDENTITR ¢ ASENTITY CHAD

g

Numero carta:

Intestatario:

Y

Seleziona

Home page della funzionalita di firma elettronica

Cliccare sul tasto “Seleziona” per proseguire con la seguente schermata.
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Firma Elettronica

per verificare una firma elettronica esistente

I |
I '
I '
I '
I '
I '
I '
I '
I '
I '
I '
| |
I '
' Trascina i tuoi documenti gqui dentro per firmarli o !
I '
I '
| |
I '
! oppure '
I '
I '
I '
I '
I '
. '

un documento

Abbiamo create per te una firma grafica, ma se
preferisci puo personalizarla, Questo passaggio non &

o indispensabile, ma ti consentira di dare un tocco Personalizza
personale ai documenti firmati.

Selezione del documento e personalizzazione della firma

Prima di procedere e consigliabile modificare I'immagine della propria firma autografa o prendere visione di
guella di default generata dall’applicativo. Per fare questo, cliccare su “Personalizza” in basso a destra.

Firma Elettronica

Abbiamo creato per te una firma grafica, ma se preferisci
puo personalizzarla. Questo passaggio non & indispensabile,
ma ti consentird di dare un tocco personale ai doadmenti
firmati.

Puoi caricare un file in formato PNG, se non haiun file
contenente una firma grafica puoi realizzarne uno utiizzando
I'app CieSign disponibile per smartphone iOS o Android

[ ierre P seccione e

Modifica dell'immagine della firma
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L’applicazione mostra I'immagine della firma autografa generata a partire dal nome e dal cognome della CIE
selezionata per il processo di firma. E possibile caricare un’immagine da file in formato PNG, contenente
I'immagine della propria firma autografa, ricavata usando uno strumento terzo. Per fare questo, cliccare
“Seleziona un file” e procedere a selezionare il file PNG d’interesse. Nel caso in cui il risultato non sia
soddisfacente, mediante un click sul pulsante “Crea firma” & possibile ripristinare I'immagine calcolata
automaticamente da CIE ID.

Per procedere quindi con l'apposizione della firma, nella schermata principale (figura 31) caricare un
documento mediante il tasto “Seleziona un documento” o trascinarlo all’interno dell’apposita area
tratteggiata.

Firma Elettronica

Firma documento

v

= /home/aantetomaso/Doouments/MusicProdu ctionG
= Jide 2021 02 EN.pdf

Seleziona il tipo di firma

Firma CADES Firma PADES

] Aggiungi firma grafica
ot
Selezione della tipologia di firma elettronica

Selezionare firma “CADES” se si intende produrre un file digitalmente firmato con estensione “.p7m”. Tale
modalita di firma & I'unica possibile per file di un formato differente dal PDF.
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Firma Elettronica

Firma documento
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J/home/aantetomaso/Doauments/MusicProdu ctionG
Jide_2021_02_EN.pdf

i,

Seleziona il tipo di firma

Firma CADES Firma PADES
BIM Si appone su una Si appone su
qualsiasi tipalogia di menti PDF nella

documentoi e prevede
la generazione di una
busta crittografica. Il
documnento firmate
avra estensione .p7m avra estensione .pdf

] Aagiungi firma grafica

Firma CADES.

Selezionare firma “PADES” se si intende produrre un file PDF digitalmente firmato ed inserire la spunta sul
selettore “Aggiungi firma grafica” per inserire all'interno del file PDF prodotto un elemento grafico formato
dall'immagine della propria firma autografa e dalla data di firma.

Firma Elettronica

Firma documento

r

/home/aantetormaso/Doauments/Mu sicProductionG

——
=== Lide_2021_02_EN.pdf

Seleziona il tipo di firma

Firma CADES ! Firma PADES
5 D Si appone su
documenti PDF nella

versione grafica
oppure in maniera
invisibile. Il
documento firmato
avra estensione .pdf

Aggiungi firma grafica
Firma PDF con elemento grafico

Nel caso in cui viene scelto di firmare in modalita PADES con elemento grafico, I'applicazione mostra
un’anteprima del PDF caricato e chiede di posizionare la firma nel posto desiderato.



l ‘ MINISTERO POLIGRAFICO

DELL'INTERNO EDEZLELCOC?TATO

ITALIANO

Firma Elettronica

Trascina la firma In un punto desiderato allinterno del documento

/home/aantetomaso/Doauments/Mu sicProdu ctionG
Jide_2021_02_EN.pdf

B YAMAHA

MASTERING MONTAGE
,

Posizionamento dell’'elemento grafico della firma

Cliccando su Prosegui viene richiesto di immettere le ultime quattro cifre del PIN.

Firma Elettronica

Appoggia la carta sul lettore

LN

/home/aantetomaso/Doauments/MusicProductionG
Jide_2021_02_EN.pdf

Inserisci le ultime 4 cifre del pin

LI

Immissione delle ultime quattro cifre del PIN per la firma elettronica

Viene quindi chiesto di scegliere dove salvare il file firmato. Viene proposto, come nome di default, il
medesimo nome del file origine con il suffisso “-signed” ma 'utente ha la possibilita di modificarlo.

Bisogna a questo punto poggiare la CIE sul lettore e cliccare su “Salva”. |l file firmato verra correttamente
generato e salvato nella posizione indicata. Al termine verra fornita la schermata seguente.
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Firma Elettronica

Appoggia la carta sul lettore

[

/home/aantetomaso/Docu ments/Ma sicProdu ctionG
Jide 2021 02 EN.pdf

JF\\e firmato con successo

Fine generazione firma elettronica

Nel caso in cui si decida di controfirmare un file digitalmente firmato, la firma elettronica calcolata con la CIE
verra aggiunta all’elenco di firme digitali presenti nel file.
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8.2  Verifica di un file digitalmente firmato
CIE ID consente di verificare un file digitalmente firmato con la CIE o con un qualunque altro dispositivo di
calcolo di una firma digitale qualificata, nei formati CADES o PADES.

Utilizzare la funzione “Verifica firma” nel menu di sinistra.

Cliccare sul tasto “Seleziona” per proseguire con la seguente schermata.

Firma Elettronica

1 Trascina i tuoi documenti qui dentro per firmarli o 1
per verificare una firma elettronica esistente

oppure

Seleziona un documento

Abbiamo creato per te una firma grafica, ma se
< preferisci puo personalizarla. Questo passaggio non &
f! hmAindispensabile, ma ti consentira di dare un tocco Personalizza
personale ai documenti firmati.

Selezione del documento e personalizzazione della firma

Caricare un documento digitalmente firmato mediante il tasto “Seleziona un documento” o trascinarlo
all'interno dell’apposita area tratteggiata.

L'applicazione procedera alla verifica del file firmato e del certificato del firmatario, dal punto di vista della
credibilita e dello stato di revoca del medesimo.

Al termine fornira I'esito dell’operazione in una apposita schermata.
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Firma Elettronica

Verifica firma elettronica

/home/aantetomaso/Desktop/Mu sicProdu ctionGuid
e_2021_02_EN_signed.pdf

D]

E Attributo Signing Time non presente
0 La firma & valida

Q Il certificato & valido

0 Il certificate non & revocato

2.5.4.3=Issuing sub CA for the Italian Electronic Identit

A% y Card - SUBCAL.2,5.4.11=Direz. Centr. peri Servizi Dem
ografici - CNSD,2.5.4.10=Ministero dellinterno,2.5.4.6=
T

[T

Esito della verifica della firma

POLIGRAFICO
E ZECCA
DELLO STATO
ITALIANO
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9. Gestione del PIN utente

9.1 Dov’é il PIN utente?

| codici PIN e PUK vengono comunicati al titolare della CIE in due parti. La prima parte durante la richiesta del
documento presso gli uffici comunali. La seconda parte si trova sul foglio di accompagnamento a cui &
attaccata la CIE, all’interno della busta sigillata che il cittadino riceve a casa o ritira al Comune.

Prima parte del PIN:

CARTA
D1 IDENTITA
ELETTRONICA MINISTERO
B DELL'INTERNC

Prima meta del PIN

1234
Prima meta del PUK

8765

Prima meta del PIN e del PUK nella ricevuta al Comune

Seconda parte del PIN:



~

I ‘ MINISTERO EOZLEIgg//-\\HCO
DELL'INTERNO DELLO STATO
ITALIANO

F o,

-
MINISTERO
B DELLINTERNO —

PIN 5678
PUK 4321

Seconda meta dei codici PIN e PUK nella lettera di accompagnamento

In questo caso il PIN completo & 12345678 e il PUK € 87654321.

In seguito all’abbinamento verranno sempre richieste solo le ultime 4 cifre del PIN. Nel caso in esempio 5678.

9.2 Cambio

Il PIN della CIE puo essere modificato per intero (tutte e 8 le cifre) con un nuovo PIN che il titolare puo
ricordare pilu facilmente. Non e possibile impostare valori facilmente intelligibili (es. un PIN di tutte cifre
uguali o di cifre consecutive)

Per cambiare il PIN, appoggiare la CIE sul lettore di smart card, avviare I'app “CIE ID” e scegliere la voce
“Cambia PIN” dal menu di sinistra.

Inserire le 8 cifre del PIN attuale della CIE, Inserire quindi due volte le 8 cifre del nuovo PIN rispettivamente
nei campi “Nuovo PIN” e “Conferma Nuovo PIN” (per evitare che, a causa di errori di digitazione, il PIN venga
impostato ad un valore diverso da quello desiderato):

Nel caso in cui la seconda digitazione del PIN non corrisponda alla prima I'applicazione avverte I'utente
dell’errore. Se il PIN iniziale & invece digitato correttamente per due volte, avviene il cambio e viene mostrata
una finestra di conferma.
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Cambia PIN

Il PIN della tua CIE & un dato sensibile,
trattalo con cautela.

Cie
ID

Clilg Home

Firma Elettronica
Inserisci il vecchio PIN

Cambia PIN | |

I__I O ye— Inserisci il nuovo PIM
’ |

L .
Tut | . L
£1 Tutoria Ripeti il nuovo PIN

/?\ Aiuto | |

IIPIN della CIE deve essere composto da 8
cifre numeriche, non sono ammessi altri tipi di
Informazioni carattari. Non sono ammessi PIN composti da
tutti | nurneri uguali (es: 11111111) o da
numeri consecutivi (es: 12245678).

Impostazioni

Cambia PIN

Cambio del PIN

Se il PIN iniziale non corrisponde a quello digitato verra visualizzata una schermata di errore in cui e
specificato il numero di tentativi rimanenti prima di bloccare il PIN.

In caso di blocco del PIN & necessario procedere allo sblocco tramite il PUK. Consultare il paragrafo §7.3
Sblocco per ulteriori dettagli in merito alla procedura di sblocco PIN.

9.3 Sblocco

In caso di blocco del PIN questo deve essere sbloccato e reimpostato inserendo il PUK.

Per sbloccare il PIN appoggiare la CIE sul lettore di smart card, avviare I'app "CIE ID” e scegliere la voce
“Sblocca Carta” dal menu di sinistra.

Digitare il PUK della CIE, digitare le 8 cifre del nuovo PIN. Inserire il nuovo PIN e premere OK. Il nuovo PIN
deve essere digitato 2 volte per evitare che a causa di errori di digitazione esso venga impostato ad un valore
diverso da quello desiderato:



MINISTERO
DELL'INTERNO

Cie
ID

[IiEE} Home
Firma Elettronica
Cambia PIN

e

@l Sblocca Carta

[ Tutorial

7 ) Aiuto

' P
(!} Informazioni

Impostazioni

Sblocco Carta

Utllizza il codice PUK ricevuto con la CIE

Inserisci il PUK

Inserisci il nuoveo PIN

Ripeti il nuovo PIN
| |

IIPIN della CIE deve essere composto da 8
cifie numeriche. nen son ammessi altri tipi i
caratteri. Non sone ammessi FIM composti da
tutti | numeri ugual (es: 11111111) o da
nurmeri consecutivi (es: 12345678).

Sblocco del PIN mediante il PUK

POLIGRAFICO
E ZECCA
DELLO STATO
ITALIANO
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Nel caso in cui la seconda digitazione del PIN non corrisponda alla prima, I'applicazione avvisa I'utente con
un apposito messaggio.

Se il PUK iniziale & stato digitato correttamente, il PIN viene sbloccato e impostato al nuovo valore. All'utente
viene mostrata una finestra di conferma.

Se il PUK non corrisponde a quello digitato, viene visualizzata una schermata di errore in cui e specificato il
numero di tentativi rimanenti prima di bloccare il PUK.

ATTENZIONE: In caso di blocco del PUK non sara possibile procedere né al suo sblocco né a quello del PIN.

10. Impostazioni

10.1 Proxy direte
Il servizio di verifica della firma richiede che il computer dell’utente sia connesso in rete, per verificare lo
stato di revoca del certificato. Utilizzando la funzione “Impostazioni” e possibile specificare, laddove
presente, i parametri per |'utilizzo di un proxy.

Configurazione server proxy

Indirizzo (URL o indirizzo IP) Porta
| | |

Username

Password
H | [] Visualizza password

C -

Configurazione di un proxy per il servizio di verifica
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10.2 Log

In caso errori, € possibile abilitare la scrittura di un file di diagnostica (file di log) di crescente livello di
granularita. La scrittura di tale file puo essere attivata solo per I'applicazione CIE ID, per la libreria CIEPKI.dII
o per entrambe. | files di log sono scritti nel percorso ./Library/Containers/it.ipzs.CIE-
ID.CIEIDToken/Data/.CIEPKI.

Proxy Log

| C_onfigu.ra_zione livello di log

nessuna nessuno

inf imfo
debug debug

Abilitazione della scrittura del log
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