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Introduzione

Linux & un sistema operativo nato per reti, cresciuto con le reti e che alle reti (e
in particolare a Internet) ha dato tantissimo. Non per nulla Linux ¢ il sistema
operativo pil utilizzato per realizzare server Web, superando di gran lunga
tutti i prodotti commerciali disponibili sul mercato.

Linux si differenzia da ogni altro sistema operativo per la sua filosofia comple-
tamente aperta, a partire dal suo nucleo centrale: il kernel, di cui & disponibile
il codice sorgente.

E stato concepito come un sistema operativo aperto che dovra sempre rimanere
aperto e gratuito per tutti e che tutti potranno utilizzare anche in alternativa
al pitr avanzati e “alla moda” sistemi operativi proprietari e commerciali.

Dal lato desktop, infatti, riesce a tenere il passo degli ultimi trucchi grafici dei
concorrenti (in primis Windows Vista e Macintosh OS X 10.5) grazie alle nuo-
ve funzionalita grafiche fornite da Compiz.

Ma Linux rimane comunque soprattutto legato alla creazione di server per
ogni tipo di utilizzo.

Siva dai server Web per la realizzazione di siti Internet o di intranet aziendali,
fino a sistemi interni per la gestione di database.

Per questo libro si & deciso di adottare la distribuzione Debian, particolarmente
aderente alla filosofia aperta di Linux e la base sulla quale sono state costruite
molte altre distribuzioni, prima fra tutti la notissima Ubuntu.

Le tecniche esposte potranno essere seguite agevolmente con qualsiasi distri-
buzione, adattando gli strumenti proposti a quelli effettivamente offerti dal
sistema e dal desktop utilizzato (Gnome, KDE o altro).
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La distribuzione SuSE adotta invece tutto un altro sistema di installazione e
configurazione delle applicazioni, chiamato YaST (Yet another Setup Tool) che
segue una filosofia completamente diversa e che, in generale, consente di risol-
vere ad alto livello e in modo grafico tante piccole operazioni che, su sistemi
come Debian, & necessario svolgere manualmente.

Per motivi di spazio, la descrizione dei server presentata in questi capitoli &
necessariamente introduttiva. Per quasi tutti gli argomenti presentati, una de-
scrizione approfondita avrebbe richiesto un intero libro!

Dunque, traendo spunto da quanto abbiamo presentato in queste pagine, il
lettore pud approfondire 'argomento in modo da completare e personalizzare
il pit possibile la propria installazione dei server.

In particolare dovrebbe essere valutato 'aspetto della sicurezza che, nei capito-
li & stato introdotto solo marginalmente e solo in alcuni casi.

Quello che faremo & prendere un sistema Debian nato come un computer desk-
top e trasformarlo gradualmente in un ricco server in grado di offrire alla pro-
pria rete e a Internet un’ampia gamma di servizi.

La struttura del libro

Il Capitolo 1, La scelta della distribuzione Linux, ci accompagna nella scel-
ta della distribuzione piti adatta. Vengono esaminate le principali distribuzioni,
la loro storia e le loro caratteristiche, motivando la scelta della distribuzione
Debian. Quindi viene esaminato il concetto di sistema desktop e sistema ser-
ver. Nel primo caso il computer si comporterd né pili e né meno come un per-
sonal computer: Linux offre un avanzato desktop grafico, una ricca collezione
di applicazioni e tutto il necessario per costruire con poca fatica una macchina
perfettamente in grado di rispondere a molte delle esigenze pitt comuni oggi,
dall’utilizzo di Internet (in tutte le sue forme) al tipico lavoro d’ufficio, grazie
per esempio ad applicazioni come OpenOffice.org. Completamente diverso &
invece 'utilizzo di Linux quale sistema server: su un computer Linux possiamo
infatti installare una grande quantita di server fra i pit avanzati e diffusi in
Internet. Un motivo di questa ampia diffusione e certamente la gratuita degli
strumenti software disponibili, ma la realta & che i server per Linux non hanno
in realta nulla da invidiare agli strumenti commerciali disponibili sul mercato.

Il Capitolo 2, Il server Web Apache 2, presenta lo strumento server in asso-
luto pili noto in ambiente Linux e non solo. Dopo aver presentato la storia e
I'installazione del software, ne vengono trattate le operazioni di configurazio-
ne e le normali attivita di utilizzo.



Introduzione XI

I Capitolo 3, Il server Web Apache 2: sicurezza e prestazioni affronta due
argomenti molto sentiti dagli amministratori: innanzitutto la protezione con-
tro gli accessi indesiderati fornendo poi una serie di utili consigli per creare un
ambiente ideale per il funzionamento del server Web.

Il Capitolo 4, Creazione di un semplice sito Web, presenta i file di esempio
di Apache, mostrando dove devono essere collocati i file che costituiscono il
sito e come utilizzare i servizi offerti dal server Web Apache 2.

Il Capitolo 5, Un server di posta elettronica, presenta l'installazione e la
configurazione di un semplice server di posta elettronica con Sendmail. Si ve-
dra quali sono le motivazioni che spingono a creare un server di posta elettroni-
ca locale nella rete e i componenti che formano un server di posta elettronica.

Il Capitolo 6, Anti-virus e anti-spamming, presenta due notissimi strumen-
ti software particolarmente legati alla posta elettronica: il software antivirus
ClamAV e il filtro anti-spamming SpamAssassin. Questi strumenti consento-
no di mettere al riparo I'installazione contro due delle minacce pit pericolose
e fastidiose di Internet.

Il Capitolo 7, Email + Web = SquirrelMail, presenta un piccolo strumento
software che consente di gestire la posta in modo meno tradizionale utilizzan-
do pagine Web. Nel trattare questi argomenti vengono presentate i vantaggi e
gli inevitabili svantaggi. SquirrelMail & dotato di numerosi plug-in che vale la
pena di esplorare per estendere le sue funzionalita.

Capitolo 8, Un server FTP in Debian, presenta il protocollo FTP che con-
sente di trasformare la macchina in un grande archivio di file che chiunque,
internamente all’azienda o da Internet, potra scaricare o caricare a piacere. Cid
espone l'installazione ad alcuni rischi che possono pero essere opportunamente
minimizzati.

Il Capitolo 9, A ciascuno il suo indirizzo: il protocollo DHCP, introduce
questo semplice ma fondamentale servizio che si occupa di assegnare a ciascu-
na macchina un proprio indirizzo IP privato. Normalmente tale compito viene
svolto dal router/gateway che utilizziamo per la connessione Internet, ma de-
finendo un server DHCP in Linux, potremo controllare meglio 'assegnazione
degli indirizzi.
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Il Capitolo 10, Nomi e indirizzi IP: DNS, il grande traduttore, presenta
questo importante servizio che esegue senza sosta una continua traduzione dei
nomi di siti Internet nei corrispondenti indirizzi IP. Il fatto di creare un proprio
server DNS interno offre alla rete una risorsa che consente di accelerare ogni
accesso a Internet; le altre macchine, infatti, non dovranno pit contattare il
server DNS del provider Internet, poiché potranno contare su una risorsa inter-
na che fornira immediatamente I'indirizzo IP cui devono accedere; cid garanti-
sce, come vedremo, notevoli incrementi prestazionali nell’accesso ai siti.

Il Capitolo 11, Messaggi istantanei in rete locale: Jabber, presenta questo
semplice server di messaggistica istantanea che consente di impiantare un si-
stema di chat interno, utile per piccole o grandi conversazioni testuali, senza
costringere gli utenti a utilizzare i grandi servizi Internet come MSN Messen-
ger o Yahoo per comunicare con qualcuno che, magari, si trova solo pochi metri
di distanza e che appartiene alla nostra stessa rete.

Il Capitolo 12, Creare un server per database MySQL, tratta un altro soft-
ware fondamentale per Linux: il database MySQL. Si tratta di uno strumento
fondamentale, non solo per la creazione di database indipendenti ma anche per
la gestione interna di Linux. Nel capitolo vedremo come installare il program-
ma, come configurarlo e poi come creare un database che accedervi sia dalla
macchina stessa sia da un client Windows operante su un’altra macchina.

Il Capitolo 13, E ora Sambal, tratta 'argomento dell’interoperabilita di rete
fra macchine Linux e Windows. Vedremo come installare Samba (che in De-
bian non viene normalmente installato) e come utilizzare il suo client per con-
sentire alla macchina Linux di accedere alle risorse condivise delle macchine
Windows e, viceversa, come utilizzare il suo server per consentire alle macchi-
ne Windows di accedere alle risorse presenti nella macchina Linux.

Il Capitolo 14, Condividere le stampanti con CUPS, introduce i servizi di
stampa che possono essere installati su un server Linux. In questo modo, tutte
le macchine connesse alla rete, sia quelle Linux sia quelle Windows, potranno
utilizzare stampanti comuni gestite rigorosamente dal server Linux.

Il Glossario conclude il libro, introducendo le sigle e i termini utilizzati nei
vari capitoli.



Introduzione XIII

Convenzioni utilizzate

Lintero libro si basa su un’installazione standard di Debian Linux in versione

desktop, senza alcuna estensione particolare.
Quando necessario, per connetterci, sono stati utilizzati dei sistemi Microsoft
Windows, indifferentemente in versione Vista o XP SP2.

DA SAPERE Alcune informazioni degne di particolare attenzione o
potenzialmente pericolose sono state evidenziate tramite una nota in questo

modo.

Per tuttiilistati & stato impiegato un tipo di carattere monospaziato per eviden-
ziare meglio nel testo i comandi, le applicazioni e le direttive da impiegare.



Capitolo 1

La scelta della
distribuzione Linux

Linux & un sistema operativo aperto
che offre un'ampia liberta di scelta.

Nel corso del capitolo verranno affrontati i seguenti argomenti.

Che cos’e una distribuzione Linux
Le distribuzioni
Server e desktop

Che cos'e una distribuzione Linux

Quando Linus Torvalds diede alla luce nel 1991 il kernel, ovvero il nucleo centra-
le, di quello che sarebbe diventato il sistema operativo pit utilizzato in ambito
server e, di gran lunga, il pili diffuso sistema operativo aperto del mondo, non
immaginava certo che la sua creatura avrebbe avuto questo successo.

Siamo cosl abituati ad avere a che fare con software a pagamento (e a che prez-
zol) che a volte ci sembra impossibile poter utilizzare gratuitamente un intero
sistema operativo, ormai pilt che maturo e alla portata di tutti, il quale vanta,
fra I'altro, un corollario di applicazioni assolutamente straordinario quanto ad
ampiezza e ricchezza di funzionalita.

Linux, il cui spirito & ben simboleggiato dal piccolo pinguino Tux che ne e la
mascotte (Figura 1.1) & nato in ambito universitario con lo scopo di superare da
un lato le difficolta di accesso a un sistema Unix e dall’altro i limiti dei sistemi
operativi “giocattolo” disponibili in universita, in particolare il piccolo sistema
operativo Minix.
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Il kernel e le distribuzioni

Siamo partiti dal kernel ma sappiamo che al giorno d’oggi Linux ¢ disponibile
sotto forma di distribuzioni. Qual e la relazione che lega questi due oggetti¢

Il kernel di Linux, dopo essere stato sviluppato da Linus Torvalds, & stato messo
a disposizione di tutti; questo significa che la piccola creatura di uno studente
universitario ha potuto estendersi, raffinarsi e “crescere” grazie al contributo

Figura 1.1
Tux, la simpatica mascotte di Linux.
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di una comunita di programmatori volontari attiva in tutto il mondo; ognuno
di essi aveva la possibilita di correggere, perfezionare e aggiungere ogni singolo
elemento software. Questo ¢ il vero punto di forza del software libero: quando
il software & proprietario, segreto e coperto da ogni sorta di brevetti, solo un
ristretto, ristrettissimo numero di programmatori pud intervenire su di esso, a
discrezione del detentore dei diritti di proprieta sul software.

Ma quando il software & “di tutti”, le menti che possono operare su di esso
sono molte di piti e cid garantisce il fatto che ogni problema venga immediata-
mente risolto, ogni necessita venga immediatamente considerata e cio sotto il
controllo di tutti gli altri programmatori.

In pratica Linux e un po’ la “Wikipedia” dei sistemi operativi: in Wikipedia
chiunque ha la possibilita di aggiungere quanto desidera, ma sempre sotto il
controllo di tutti gli altri utenti, in uno sforzo collettivo che, di fatto, ha dato
origine alla pitt ampia, completa e variegata enciclopedia prodotta dal genere
umano. Analogamente, il kernel di Linux, ha seguito varie fasi di sviluppo: nel
1994 veniva rilasciata la versione 1.0 del kernel e attualmente, a inizio 2008,
quello stesso kernel e cresciuto fino a raggiungere la versione 2.6.22-14, ma
periodicamente vengono rilasciate sempre nuove versioni che, normalmente,
vengono applicate ai sistemi grazie ai meccanismi di aggiornamento automati-
co del software di cui e dotato Linux.

Dunque da un lato abbiamo il kernel, il nucleo centrale, che sovrintende le
funzionalita di base del computer.

Ma sarebbe troppo complicato chiedere a un utente medio, anche se dotato di
una certa esperienza d’uso dei sistemi operativi, di predisporre il necessario per
trasformare un computer e un kernel in un sistema funzionante.

* Prima di tutto & necessario prevedere una procedura di installazione e configura-
zione del sistema operativo sul computer.

* In un sistema operativo moderno, ¢ irrinunciabile la presenza di un’inzerfac-
cia utente grafica (Figura 1.2) con il suo corollario di finestre, controlli, pul-
santi, icone e cosi via.

* Un sistema sarebbe pressoché inutile se non avesse in dotazione una serie
di strumenti in grado di consentire la configurazione di base del computer:
editor di testo, strumenti per la configurazione del video, delle periferiche,
dei sistemi di connessione di rete cablata e wireless.

* Lanatura aperta di Linux ha favorito lo sviluppo di applicazioni di produttivi-
ta individuale che spesso non hanno nulla da invidiare alle pit blasonate (ma
costose) applicazioni commerciali; primi fra tutti il pacchetto di applicazio-
ni per I'ufficio OpenOffice.org e I'editor grafico the Gimp (Figura 1.3).
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Figura 1.2
Il desktop di Linux. Qui & rappresentato I'aspetto standard della distribuzione Debian, su cui si
basa questa guida.

* Dato che Linux ha da sempre manifestato una solidita e una sicurezza ben
superiore ai sistemi operativi commerciali concorrenti, & diventato il siste-
ma operativo pit diffuso per la realizzazione di server; uno fra tutti, il server
Web Apache (Figura 1.4).

Le distribuzioni sono dunque costituite dal kernel affiancato da una raccolta
selezionata e accuratamente personalizzata di questi pacchetti software, per
cosli dire “di contorno”.

Ogni distribuzione fa capo a un’organizzazione, a volte privata, a volte legata
a gruppi di interesse; talvolta ¢ a pagamento (specialmente nel caso delle distri-
buzioni professionali, che offrono un servizio di supporto) ma nella maggior
parte dei casi e gratuita.

In pratica, dunque, la maggior parte di noi & in grado di procurarsi una distri-
buzione Linux in modo gratuito o quasi (pagando eventualmente solo i costi
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Figura 1.3
L'usabilita di Linux e costantemente cresciuta, merito soprattutto di ottime applicazioni per la
produttivita individuale e per I'ufficio.

effettivi del supporto utilizzato per I'installazione, CD o DVD) e di installare
sul proprio sistema la distribuzione che preferisce.

Le distribuzioni

Nel corso degli anni sono state sviluppate innumerevoli distribuzioni di Linux.
Alcune di esse sono dedicate prevalentemente all’utente occasionale e altre
sono decisamente orientate a un’utenza professionale.

Si differenziano naturalmente per il livello di assistenza fornito e anche per
il fatto che le prime tendono a essere completamente gratuite, mentre le se-
conde, a fronte di un servizio piti completo e utile per gli utenti professionali,
prevedono una qualche forma di pagamento.

La tabella seguente elenca le distribuzioni piti note di Linux, mentre la Figura
1.5 mostra le linee evolutive delle principali distribuzioni di Linux.
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La fondazione Apache Software cura lo sviluppo del server di gran lunga piu famoso di Linux
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La complessa linea evolutiva delle varie distribuzioni di Linux (vedere anche http://futurist.se/gldt).
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Distribuzione Linux
Red Hat Enterprise Linux

Descrizione

Distribuzione commerciale di Linux,
particolarmente diffusa negli Stati Uniti.

Sito Web
http://www.redhat.it/

Fedora La versione non commerciale http://fedoraproject.org/
e "comunitaria” di Red Hat Linux.
CentOS La versione completamente gratuita http://www.centos.org/

di Red Hat Enterprise Linux.

SUSE Linux Enterprise

Distribuzione commerciale professionale,
particolarmente apprezzata in Europa.

http://www.novell.com/it-it/linux/

openSUSE La versione gratuita http://it.opensuse.org/
di SUSE Linux Enterprise Benvenuto_su_openSUSE.org
Debian Distribuzione non commerciale. http://www.debian.org/
Ubuntu Distribuzione non commerciale http://www.ubuntu.com/
derivata dalla Debian
Mandriva Distribuzione che si caratterizza http://www.mandriva.com/
per un‘estrema facilita di installazione
e utilizzo. In precedenza era nota
con il nome di Mandrake Linux.
Xandros Distribuzione commerciale caratterizzata  http://www.xandros.com/index.html.en

dalla possibilita di essere impiegata

su sistemi dotati di scarse risorse. Si basa

sulla distribuzione Corel Linux, a sua

volta derivata dalla distribuzione Debian.

Aloro volta, queste distribuzioni si suddividono in pit versioni, in base al tipo
di utilizzo a cui sono destinate, al tipo di desktop impiegato (tipicamente Gno-
me o KDE) e/o a livello di supporto offerto.

Red Hat / Fedora / CentOS

-~

redhat

fedara”

S

)k
I

CentOos

1
C

Red Har e la distribuzione commerciale pit nota, diffusa soprattutto nel merca-
to nordamericano. Si distingue per un ottimo livello di supporto tecnico e cid
puo far propendere la scelta su questa distribuzione per tutti coloro che non
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intendono utilizzare Linux come un semplice giocattolo ma che desiderano
basare la propria attivita professionale su macchine Linux.

Fedora & un progetto parallelo ma aperto. Rientra quindi nell’ambito delle di-
stribuzioni gratuite, di potenzialita paragonabili a quelle della distribuzione
Red Hat ma, naturalmente, senza supporto tecnico.

CentOS & la versione completamente gratuita della distribuzione Red Hat, do-
tata di strumenti simili alla versione professionale; pertanto puo rappresentare
una buona soluzione per installare sistemi professionali qualora si decidesse di
sposare la distribuzione Red Hat senza perd affrontarne la spesa.

SUSE / OpenSUSE

sSuse onenSUSE’

Anche Novell, produttore della distribuzione SUSE, ha seguito per certi versi
I'esempio di Red Hat predisponendo una distribuzione a pagamento dotata
di un supporto tecnico utile per gli utenti professionali e, parallelamente, una
versione aperta, gratuita e disponibile a tutti.

Debian / Ubuntu

vbuntu

linux for human beings

La distribuzione Debian & forse quella che segue in modo pitr fedele lo spirito
di Linux, un sistema operativo aperto, disponibile e gratuito. Questo & il mo-
tivo per cui da questa distribuzione derivano molte altre distribuzioni che ne
personalizzano in vario modo le caratteristiche. Debian pertanto & sostenuta
dall’intera comunita di sviluppatori di software libero.



La scelta della distribuzione Linux 9

Particolarmente interessante, fra le distribuzioni Linux derivate da Debian &
il caso della distribuzione Ubuntu, sostenuta finanziariamente dal filantropo
sudafricano Mark Shuttleworth, che spinge la gratuita della propria distribu-
zione fino all’estremo: € infatti possibile richiedere i CD/DVD ufficiali di in-
stallazione di Ubuntu Linux senza alcuna spesa, neppure le spese di spedizione.
Pit gratuito di cosi!

La scelta della distribuzione

Naturalmente ognuno ¢ libero di scegliere la distribuzione pit adatta alle pro-
prie esigenze.

* Le aziende dotate di risorse economiche non indifferenti e che svolgono
nell’ambito delle proprie funzioni intense attivita di commercio elettroni-
co, non possono correre certo il rischio di rimanere inattive a causa di un
problema tecnico del software. Pertanto orienteranno naturalmente la pro-
pria scelta su una distribuzione dotata di supporto tecnico, che le aiutera a
mantenere sempre in perfette condizioni il sistema operativo, a personaliz-
zare le applicazioni in base alle proprie specifiche esigenze e a risolvere gli
inevitabili problemi che potranno presentarsi, reagendo tempestivamente a
ogni richiesta di aiuto.

* All'estremita opposta si possono collocare le distribuzioni come Ubun-
tu, estremamente popolare e diffusissima, probabilmente la prima scelta
per il neofita ma anche per I'utente professionale che intenda dotarsi di
un sistema di utilizzo non complesso. Ubuntu & da molto tempo in testa
alle classifiche di popolarita delle distribuzioni Linux curate dal noto sito
http://distrowatch.com (Figura 1.6). Da sempre ¢ apprezzata la sua fa-
cilita di installazione e la sua semplicita, che consentono la predisposizione
di un perfetto sistema Linux a chiunque sia in possesso di una macchina “di
questo millennio” e delle conoscenze necessarie per installare un qualsiasi
sistema operativo commerciale, come Windows XP o Windows Vista.

* In posizione intermedia, si colloca la distribuzione Debian, molto popolare
ma anche completa, gratuita e configurabile senza difficolta per offrire il
tipo di servizio desiderato. In altre parole, predisporre una macchina De-
bian e facile quanto installare una macchina Ubuntu; la dotazione software
della macchina potra poi essere facilmente integrata in modo da fornire il
tipo di servizi desiderato: server Web, server di posta elettronica e cosi via.

Questo ¢ il motivo per cui abbiamo scelto di descrivere I'installazione e 'utiliz-
zo di strumenti server proprio sulla distribuzione Debian.



10 Capitolo 1

DistroWatch.com: Put the fun back into computing. Use Linux, BSD.

File Modifica Wisualizza Vai Segnalibri Strumenti Schede Aiuto

@ . ° o @ & & Q - ¥
Indietro Aggiorna Home Cronolegia Segnalibri Riduci

[ W http:tdistrowatch.comfindex.php?language=IT

_) ﬁ] —Tr’ '_“I (‘, I ﬂ Pagina principale + Cerca =
Put the fun back into computing. Usel LWUX. BSD. DWy \Weekly, Commentl + Distribueioni mai

. — Fecensioni e articoli + Sottoponi una d
I igita il nome della distrib~ Vai | Seleziona la d|str|buzuj Wai Pacchetti « Prossime relea:
Ads by Google Linu Linux Distro CD Eedora Core Linux Buy SUSE Linux |
2K ApplicationServer ® Uitime notizie e aggiornamenti 3CK VolP PBX
Opzioni filtro notizie
Unlimited Distribuzione: | Tutto - h,lvlese: Tutto =| Anno: Bfreak free
application Tuto_~| _Aggiorna | rongy;(our
publishing Messaggio sponsorizzato & oh
phone
for 695! == H wiring
un- E=425)  Linux on SunFire M2
ZX Th||"| C|ienL = EASYSPEEDY DEDICATED SERVER HOST!NG' W|"||Uad a Free E
software; Publish = PEx / Small Business
iWindows apps on 2008-02-19 Distribution Release: MetSecl 2.2 PEX - 30% Phone
LinLe: with 2 lurl Stanchew has announced the release of System for Windows | ||
ApplicationServer - low MNetSecl 2.2, a security-focused distribution based (Linux edition coming ‘ IL
»

[4] I

Figura 1.6
Il sito DistroWatch offre una panoramica aggiornata di tutte le novita riguardanti le tante

distribuzioni Linux disponibili.

Sostanzialmente, le stesse tecniche descritte per la distribuzione Debian po-
tranno essere impiegate, con alcune variazioni facilmente reperibili nel web,
anche su quelle da essa derivate, in primo luogo la distribuzione Ubuntu.

In ogni caso, escludendo la procedura di installazione, che potra prevedere I'im-
piego di strumenti di installazione e aggiornamento differenti da distribuzio-
ne a distribuzione, quanto descritto in questi capitoli potra essere applicato a
qualsiasi distribuzione.

Server e desktop

Le macchine Linux possono rispondere a due diverse esigenze, per certi versi
antitetiche: se abbiamo bisogno di predisporre una macchina sulla quale utiliz-
zare i tanti pacchetti applicativi, sempre pitt avanzati, disponibili per Linux o
se la nostra macchina deve essere connessa a una rete preesistente e funzionare
come sistema personale di un utente, dobbiamo installare una versione deskiop
del sistema operativo Linux.
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Se invece la macchina deve rappresentare uno degli elementi centrali della rete,
in grado di offrire connettivita e servizi alle altre macchine che compongono
la rete locale o anche di fornire i tipici servizi Internet, come ospitare un sito
Web, creare un server FTP e cosi via, dovremo installare una versione server del
sistema operativo Linux.

Ma in realta non vi & nulla di particolare che distingua una macchina desktop
da una macchina server. Quello che cambia non ¢ il sistema operativo: non
avremo bisogno di installare un sistema operativo “differente” per creare una
macchina desktop o una macchina server. Quello che cambia & solo la collezio-
ne di pacchetti software che devono essere installati sulla macchina.

Se sceglieremo di eseguire un’installazione “desktop” del nostro sistema Linux,
sul computer verra installata una raccolta di software di produttivita perso-
nale: strumenti per ['ufficio, strumenti gestionali, strumenti di connessione a
Internet, applicazioni grafiche e giochi.

Se invece sceglieremo di eseguire un’installazione “server”, sul sistema verran-
no installate molte delle applicazioni disponibili in questo ambito e che, in
realtd, hanno fatto la vera fortuna di Linux.

Naturalmente 'installazione e la configurazione di un sistema server richiede
competenze e conoscenze non comuni, principalmente perché dovremo cono-
scere esattamente ciod di cui abbiamo bisogno e disporre di alcune informazioni
avanzate riguardanti la connessione a Internet.

Nei prossimi capitoli supporremo di aver installato una macchina desktop, che
dovremo progressivamente “vestire” di strumenti software in grado di trasfor-
marla in un perfetto server sia per la rete interna sia per Internet.

Conclusioni

Questo capitolo ha presentato una breve introduzione al sistema operativo
Linux, evidenziandone le caratteristiche principali.

Abbiamo parlato dei concetti di kernel e distribuzione e abbiamo presentato
le principali distribuzioni disponibili, esaminandone sommariamente le prin-
cipali caratteristiche. Dopo aver introdotto le varie distribuzioni, abbiamo mo-
tivato la scelta della distribuzione Debian, che meglio incarna lo spirito libero
e aperto di Linux.

Nel prossimo capitolo cominceremo a trasformare la nostra macchina desktop
in un server, presentando l'applicazione che, da sola, ha decretato il successo
mondiale di Linux come sistema operativo di rete: il server Web Apache.



Capitolo 2
Il server
Web Apache 2

Predisponiamo la nostra presenza Web
con il “principe” dei server Internet di Linux.

Nel corso del capitolo verranno affrontati i seguenti argomenti.

Apache: le origini, il Web e i protagonisti
Installazione di Apache 2
Configurazione di Apache 2

La sintassi

Le direttive globali

Le direttive per il server

Apache: le origini, il Web e i protagonisti

Il Web, cosi come lo conosciamo oggi, trae le sue origini dall'impegno di Tim
Berners-Lee che negli anni ‘90 defini tutti gli elementi che lo caratterizzano.
Successivamente, nei laboratori del’NCSA (National Center for Supercompu-
ting Applications) dell’Universita dell'lllinois venne realizzato il server Web
pit utilizzato al mondo: Apache.

Apache trae le proprie origini dal server Web HTTPd, sempre del’NCSA. Rico-
nosciuti i limiti di tale server, Brian Behlendorf inizid a sviluppare gli elementi
di base di un nuovo server Web, che nacque nell’aprile del 1995.

Entro la fine del 1995 venne resa disponibile la prima versione stabile del server
Web Apache e un anno dopo Apache aveva gia superato HI'TPd in termini di
diffusione in Internet.
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A questo punto, Apache comincid a essere impiegato da societa sempre pitt
importanti, come Yahoo! e Amazon. Successivamente anche i grandi pilastri
dell’hardware, come IBM, hanno sviluppato sempre pili prodotti e servizi ba-
sati su Apache, tanto che oggi sembra straordinario che un prodotto gratui-
to e open-source come Apache sia in grado di sostenere attivita commerciali
per milioni di euro. Oggi, come si pud vedere nella Figura 2.1 (http://news.
netcraft.com/archives/web_server_survey.html), Apache vanta una
presenza preponderante nel panorama dei server Web . Un successo senza pa-
ragoni nell’ambito del software libero!

Dal 1995 Apache ha subito varie revisioni; la versione pitt popolare (e tuttora in
uso) e Apache 1.3, tuttavia il suo destino & decisamente segnato.

Apache 2.0, nato nel 2000, & dovuto a una radicale riscrittura del codice, che si
e affrancato quindi dal codice inizialmente sviluppato alla NCSA.

La nuova versione di Apache migliora molti degli aspetti chiave e prestazionali
del server, privilegiando la portabilita, la scalabilita, la facilita di configurazione
e gestione dell'l/O. Lo sviluppo del server Web Apache non si ¢ mai fermato e
dopo 'uscita di Apache 2.1 gli sviluppatori hanno iniziato ad adottare la stessa
convenzione normalmente impiegata per lo stesso kernel di Linux: alle release
stabile & stata attribuita una numerazione pari (2.0, 2.2, 2.4 e cosl via), mentre

alle versioni di sviluppo & stata attribuita una numerazione dispari (2.1, 2.3,
2.5 e cosivia).
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Figura 2.1
Fin quasi dalla nascita, Apache ha manifestato una presenza preponderante fra i server Web.
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Al momento attuale Apache & uno strumento universale nelle mani dei profes-
sionisti di reti e degli amministratori di sistemi. Oltre a fungere da server Web
per aziende, enti e semplici utenti, pud essere impiegato come server proxy, di
posta elettronica, MP3 e di applicazioni, grazie alle sue numerose estensioni.
Nelle prossime pagine impareremo a installare e configurare Apache come un
server Web, esplorando la configurazione e ['utilizzo di questo software per
ospitare uno o pit siti Web su un server Debian.

Installazione di Apache 2

Il sistema decisamente pitt semplice per installare un server Web sul proprio
sistema consiste nell’utilizzare gli strumenti messi a disposizione dalla distri-
buzione. Se avete configurato fin dall’inizio il sistema Linux come un server,
¢ molto probabile che il software sia gia installato; per sincerarvene, provate
a osservare il contenuto della cartella /etc/apache2 del sistema. Se non esiste,
dovrete procedere all'installazione.

Naturalmente & possibile scaricare e compilare il codice sorgente direttamen-
te dal sito Web di Apache all'indirizzo www.apache.org, ma nel caso della di-
stribuzione Debian e della maggior parte delle distribuzioni che offrono uno
strumento per la gestione dei pacchetti applicativi, & di gran lunga pit facile
procedere direttamente dal desktop.

Selezionando direttamente dal desktop il comando Desktop > Gestore pacchet-
ti Synaptic, si aprira la finestra del Gestore di pacchetti Synaptic, rappresen-
tata nella Figura 2.2.

Facendo clic sul pulsante Cerca nella barra degli strumenti si aprira la finestra
di dialogo Trova; qui, nella casella di testo Cerca possiamo digitare la parola
“apache” e poi fare clic sul pulsante Cerca (Figura 2.3).

Verra visualizzato I'elenco dei pacchetti che contengono la parola “apache” nel
nome o nella descrizione. Nell’elenco possiamo immediatamente notare la pre-
senza del vecchio server Web Apache in versione 1.3.X di cui abbiamo parlato
in precedenza e del nuovo server Web Apache 2, contraddistinto dalla voce
apache2. Facciamo clic sulla casella a sinistra e selezioniamo l'opzione Marca
per 1'installazione. Verra presentata una finestra che presenta alcuni altri
pacchetti che devono essere installati obbligatoriamente per consentire il fun-
zionamento del server Web Apache (Figura 2.4).

Facciamo clic sul pulsante Marca e verranno automaticamente selezionati tutti
i pacchetti necessari per 'utilizzo di Apache 2. Tali pacchetti saranno contras-
segnati da una freccia e da un evidenziazione verde, come si puod vedere nella
Figura 2.5.
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Figura 2.2
L'aspetto iniziale del Gestore di pacchetti Synaptic, dalla quale possiamo
controllare I'installazione di qualsiasi applicazione disponibile per Debian Linux.
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Figura 2.3

L'installazione di un’applicazione come Apache con il Gestore a pacchetti &€ estremamente
semplice: basta orientare la ricerca sull’applicazione desiderata.
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2 Gestore di pacchetti Synaptic E]@@

0 Marcare le ulteriori modifiche richieste?

L'azione scelta coinvolge anche altri pacchetti. Per poter
procedere seno necessarie le seguenti modifiche. —
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~ Dainstallare

apache2-mpm-worker
apache2-utils
apache2.2-common
libaprl

libaprutill

libpgd

a T D libsglite3-0

Figura 2.4
La collezione di pacchetti ausiliari che devono essere obbligatoriamente
installati insieme al server Web Apache 2.

I pacchetti selezionati come impostazione predefinita per I'estrazione insieme
ad Apache sono pit che sufficienti per I'utilizzo dell’applicazione.

Facendo clic sul pulsante Applica nella barra degli strumenti del Gestore di
pacchetti Synaptic, potremo avviare la procedura di installazione (Figura 2.6)
che si occupera di scaricare e installare il pacchetto in modo assolutamente
trasparente, senza costringerci a ricorrere a intricati comandi da introdurre nel
Terminale di Linux. Uintera procedura non richiede che pochi secondi e al ter-
mine verrd visualizzata la finestra di conferma Modifiche applicate che possia-
mo chiudere facendo clic sul pulsante Chiudi. Ora possiamo anche chiudere il
Gestore di pacchetti Synaptic con la combinazione di tasti CTRL+Q.

Configurazione di Apache 2

Ora che il pacchetto del server Web Apache é installato, occorre configurare il
suo ambiente di lavoro. Apache puo essere configurato dalla riga di comando
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(ovvero da una finestra Terminale di Linux) intervenendo direttamente sui file
con un editor di testi.

Gestore di pacchetti Synaptic
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) = v Y
= Ricarica Marca tutti gli aggiornamenti  Applica Proprieta Cerca
Tutti | Pacchetto “ersione installata | Ultima versione | Descrizione ;
_ (@ apachez 2.2.3-4+etcha Mext generatior i
(@ apache2.2-common 2.2.3-4+etchd Next generatiar
[ @ apachez-doc 2.2.3-4+etchs documentation
[] @ apache2-mpm-event 2.2.3-4+etchd Event driven m
[ @ apachez-mpm-itk 2.2.3-01-2+b1 multiuser MPM
] @ apache2-mpm-perch 2.2.3-44etch4 Transitional pac

[ @ apachez-mpm-prefoi 2.2.3-4+etch4  Traditional mod
-&] @ apache2-mpr-worke 2.2.3-44etch4 High speed thre
[ @ apachez-prefork-dev 2.2.3-4+etch4 development h
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Apache v2 is the next generation of the omnipresent Apache web server. This
version - a total rewrite - introduces many new improvements, such as

threading. a new API, IPv6 support, request/response filtering, and more.
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[318 pacchetti elencati, 834 installati, 0 difettosi. 8 da installare/aggiornare, 0 da rimuovere; verranno usati 5993 kB

Figura 2.5
Tutti i pacchetti selezionati per I'installazione di Apache 2 sono evidenziati in verde.
Nella figura non e possibile vedere né i colori né tutti i pacchetti selezionati.

ne delle' modifiche

Installazione software

Le modifiche marcate stanno per essere applicate. Questo pud
durare a lunge. attendere.

Configurazione di apache2.2-cormmon in cerso

[] Chiudere automaticamente dopo che le modifiche sono state applicate con successo:

P Details

Figura 2.6
E in corso l'installazione di Apache2. Lintera operazione dura solo pochi secondi:
si tratta di un pacchetto decisamente “leggero”
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Per poter configurare o avviare Apache 2 & necessario essere connessi come
utenti root.

1l file di configurazione di Apache 2, apache2. conf, si trova nella directory /etc/
apache2/; si tratta di un comune file di testo che contiene le direttive per il con-
trollo del server Web, dei siti Web e dei file. Le modifiche che eseguiremo sui file
di configurazione vengono riconosciute solo al successivo riavvio del server.

Il file apache2.conf & normalmente suddiviso in tre sezioni.

¢ (Clobal Envirnoment Contiene direttive che controllano il funzionamento

generale di Apache.

* Server Contiene i parametri di configurazione del sito Web
principale o predefinito.

* Virtual hosts Lo stesso processo server puo esaudire le richieste

relative a pili server Web.

La sintassi

I comandi del file di configurazione adottano una sintassi piuttosto semplice:
ogni riga contiene una direttiva; se la direttiva procede sulla riga successiva,
basta specificare al termine della riga il segno di backslash (“\”).

DA SAPERE Le direttive non distinguono fra lettere maiuscole
e minuscole; al contrario i loro argomenti attribuiscono significati
differenti alle lettere maiuscole e minuscole.

Il carattere hash (#) contrassegna l'inizio di un commento; tuttavia non sem-
pre tali commenti vengono specificati.

Le righe vuote che precedono una direttiva vengono sempre ignorate; cio ci
offre la possibilita di suddividere in gruppi le varie direttive, con lo scopo di
migliorarne la leggibilita.

Per verificare la correttezza del file di configurazione si puo utilizzare lo stru-
mento apache2ctl configtest.

Ecco per esempio, come possiamo verificare il file di configurazione di Apache
2. Se la sintassi di configurazione & valida, apache2ctl restituisce Syntax OK.

apache2ctl configtest
Syntax OK
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Se invece il file contiene un errore sintattico, il test di configurazione restitui-
sce un messaggio d’errore appropriato.

apache2ctl configtest
Syntax error on line 2 of /etc/apache2/apache2.conf:
Invalid command 'Based'

Le direttive globali

Le direttive contenute in questa sezione del file apache2.conf controllano il
funzionamento generale di Apache; per esempio controllano il numero di ri-
chieste che il server & in grado di gestire contemporaneamente e il modo in cui
elaborare tali richieste.

Apache opera in base a un metodo chiamato Prefork: all’avvio, Apache crea una
serie di processi figli; il loro numero e ['utente per il quale vengono richiamati
devono essere definiti nel file di configurazione. Ognuno di questi processi figli
gestisce le richieste sotto il controllo del server Web: un processo figlio per ogni
richiesta in arrivo. Qualora le richieste in arrivo superassero il numero dei pro-
cessi figli in esecuzione, il processo genitore di Apache creera ulteriori processi
figli, sempre nei limiti delle risorse disponibili sul sistema.

DA SAPERE |/ metodo Prefork ha lo scopo di anticipare le richieste, in
modo che ogni nuova richiesta trovi un processo figlio pronto per esaudirla.

I seguente elenco presenta le principali direttive che controllano il metodo
Prefork di Apache 2.

* StartServers Il numero dei processi figli da lanciare all’avvio
di Apache.

* MinSpareServers Il numero minimo di processi figli che devono essere
disponibili.

* MaxSpareServers Il numero massimo di processi figli che devono essere
disponibili.

* MaxClients Il numero massimo di connessioni accettate.

* MaxRequestsPerChild Il numero massimo di richieste gestibili durante la
“vita” di un processo figlio.
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Il file apache2.conf (Figura 2.7) contiene, come impostazione predefinita le se-
guenti impostazioni:

StartServers

MinSpareServers 5
MaxSpareServers 10
MaxClients 150

MaxRequestsPerChild 0

Dunque il processo genitore di Apache 2 genera 5 processi figli (StartServers)
per gestire le richieste per il server Web. Poi il processo genitore controlla i pro-
cessi figli e quando uno di essi & impegnato a esaudire una richiesta, aggiunge
nuovi processi a quelli in attesa, mantenendo sempre attivi almeno 5 processi
(MinSpareServers) e al massimo 10 processi (MaxSpareServers). In ogni caso il
processo genitore non creera mai piti di 150 processi (MaxClients) per risponde-
re ai picchi di richieste sul sito Web.

apache2.conf [Sola lettura] (fetc/apache2) - gedit

File Modifica WVisualizza Cerca Strumenti Documenti  Ajuto

D&E&.HE & 9 ¢ | ¥ BB Q@ B

Nuowo Apri Stampa Incolla | Trova Sostituisci

[ apachez.conf X

Based upon the NCSA server configuration files originally by Rob McCool.

[ ]

This is the main Apache server configuration file. It contains the
configuration directives that give the server its instructions.

See <URL:http://httpd.apache.org/docs-2.1/> for detailed information about
the directives.

Do NOT simply read the instructions in here without understanding
what they do. They're here only as hints or reminders. If you are unsure
consult the online docs. You have been warned.

The configuration directives are grouped into three basic sections:

1. Directives that control the operation of the Apache server process as a
whole (the 'global environment').

2. Directives that define the parameters of the 'main' or 'default' server,
which responds to requests that aren't handled by & virtual host.
These directives also provide default values for the settings
of all virtual hosts.

3. Settings for virtual hosts, which allow Web requests to be sent to
different IP addresses or hostnames and have them handled by the
same Apache server process.

HHEBRFHRBEHBEHBHRBRE R R R RFTE

Rg 1, Col 1 INS

Figura 2.7
L'aspetto del file apache2.conf di configurazione del server Web Apache, qui aperto in una finestra
dell’editor grafico gedit
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Ogni processo figlio puod gestire nel corso della sua vita un numero illimitato
di richieste (MaxRequestsPerChild = 0). Questa direttiva indica il numero totale
di richieste che possono essere progressivamente gestite dal processo figlio: se
fosse uguale a 100, il processo figlio potra esaudire fino a 100 richieste e poi
morira, mentre il processo genitore creera un nuovo processo figlio, il quale
potra esaudire altre 100 richieste. Questa vita “a termine” dei processi figli ha
lo scopo di limitare la quantita di memoria consumata da un processo e di con-
tenere il numero di processi e il carico di lavoro per il server.

Apache 2 introduce anche una nuova soluzione per la gestione dei processi, de-
nominata MPM (Multi-Processing Modules). Tuttavia la configurazione stan-
dard di Apache 2 rimane il metodo Prefork.

Le direttive per il server

Nella sezione Main Server del file di configurazione devono essere collocate le
direttive utilizzate per gestire il funzionamento del sito Web principale o di
default gestito da Apache. I valori impiegati dalle direttive di questa sezione
vengono poi impiegati come valori predefiniti anche per le direttive presenti
nella sezione Virtual Host, dedicata alla creazione di host virtuali (ovvero pil
siti sulla stessa macchina).

Le direttive normalmente utilizzate nelle sezioni Main Server e Virtual Host
riguardano la configurazione delle risorse del filesystem o dello spazio Web.

Le direttive <Directory> e <Files> sono in realta gruppi di direttive che si ap-
plicano alle risorse cosi come sono viste dal filesystem. Le direttive racchiuse
in <Directory> riguardano sia la directory specificata sia le sue subdirectory. Le
direttive racchiuse in <Files> riguardano solo il file nominato, in qualunque
directory si trovi.

Nella sezione Webspace del file apache2.conf, la direttiva <Location> opera sulla
configurazione delle risorse. A differenza di <Directory> e <Files>, la direttiva
<Location> non individua una risorsa situata sul filesystem e dunque & utile per
i contenuti dinamici che non hanno alcuna vera posizione fisica individuabile
nel filesystem.

Host virtuali

Inizialmente, una macchina si trovava, al pit, a gestire un unico sito Web (per
esempio www.mariorossi.it). Oggi le cose sono molto cambiate: sempre pit
persone possono avere la necessita di definire una propria, sia pur minima,
presenza Web.
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Per questo motivo sono nate aziende il cui unico scopo & quello di offrire spazio
Web a chi non ha la possibilita.

In altre parole, questo significa che un’unica macchina rispondera alle richie-
ste relative a pitr indirizzi (quindi non solo www.mariorossi.it ma anche, per
esempio www.luigiverdi.it, www.pietrobruni.it e cosi via). Il meccanismo con il
quale il server Web Apache puo gestire questo “condominio” Web prevede I'im-
piego di host virtuali che fanno riferimento ognuno a un’interfaccia virtuale
distinta della stessa macchina.

Dunque quando la nostra macchina verra raggiunta da una richiesta Web (iden-
tificata normalmente dalla porta 80 per il protocollo HTTP), andra a osservare
anche 'indirizzo IP richiesto. In questo modo potra esaudire la richiesta rin-
viandola al sito Web corrispondente.

Il trucco utilizzato per rendere possibile questo meccanismo consiste nel fare
in modo che la macchina risponda a pit indirizzi IP rispetto al numero di in-
terfacce di rete presenti fisicamente sulla macchina stessa. Si creano pertanto
delle interfacce di rete virtuali che fanno riferimento da un lato tutte alla stessa
porta fisica presente sulla macchina e dall’altro ai vari domini definiti sulla
macchina, in un rapporto “uno-a-molti”. In questo modo una singola macchi-
na pud ospitare pit siti Web, anche decine o centinaia.

Definire un'interfaccia virtuale

Come possiamo definire sul nostro sistema Debian un’interfaccia virtuale?
Dobbiamo innanzitutto creare tale interfaccia a livello del protocollo TCP/IP.
Poi bisogna informare Apache 2 sulle interfacce virtuali disponibili, associando-
le ognuna a un sito differente.

Su sistemi Debian, occorre predisporre le definizioni dellinterfaccia virtuale
all’interno del file /etc/network/interfaces. La sintassi del comando necessario
per definire tale interfaccia virtuale & la seguente:

iface <interfaccia>:<interfaccia virtuale> inet static
address <indirizzo IP>
netmask <maschera di rete>
broadcast <indirizzo broadcast>

Ecco per esempio come si pud configurare un’interfaccia virtuale relativa al-
l'indirizzo 138.128.150.243 come prima (0) interfaccia virtuale dell’interfaccia
fisica etho:
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iface eth0:0 inet static
address 138.128.150.243
netmask 255.255.255.192
broadcast 138.128.150.191

Connettere Apache 2 alle interfacce virtuali

A questo punto non rimane che informare Apache della disponibilita di queste
interfacce virtuali. In questo modo il server Web potra “smistare” le richieste,
rinviandole al sito appropriato.

Per fare cid occorre inserire una direttiva VirtualHost all’interno del file di con-
figurazione apache2.conf. Occorre predisporre una direttiva per ciascun host
virtuale (e interfaccia virtuale) definito in precedenza.

Ecco per esempio quale potrebbe essere I'aspetto di una direttiva VirtualHost:

# Host virtuale per i1 sottodominio www.mariorossi.it
<VirtualHost 138.128.150.243>

ServerName www.mariorossi.it

ServerAdmin webmaster@www.mariorossi.it

DocumentRoot /var/www/htdocs/mariorossi

ErrorLog Togs/www.mariorossi.it-error_log

CustomLog logs/www.mariorossi.it-access log combined

ScriptAlias /cgi-bin/ /var/www/cgi-bin/mariorossi
</VirtualHost>

In pratica, tutti coloro che cercheranno di collegarsi all’host virtuale
138.128.150.243 verranno servite le pagine Web contenute nella directory
/var/www/htdocs/mariorossi. Occorrerd dunque predisporre una clausola di
questo tipo per ogni host virtuale definito sulla macchina.

Esecuzione di Apache

Per lanciare il server Web non rimane che eseguire alla riga di comando, come
utenti root, il seguente comando, che sfrutta il link presente nella directory dei
servizi avviati automaticamente al boot del sistema:

/etc/init.d/apache2 start



Per fermare il server Web basta invece usare:
/etc/init.d/apache2 stop
Per fermare e riavviare immediatamente il server Web si usa il comando:

/etc/init.d/apache2 restart

Conclusioni

Il presente capitolo ha introdotto l'installazione e le basi di configurazione del
server Web Apache 2 su un sistema Debian. Per prima cosa abbiamo introdotto
la storia di questo elemento importante della storia di Linux, che, da solo, ha la
responsabilita maggiore nel successo di questo sistema operativo.
Successivamente abbiamo visto quanto sia facile installare Apache 2 utilizzan-
do il gestore di pacchetti Synaptic fornito in dotazione con la distribuzione
Debian e tutte le distribuzioni da essa derivate.

Abbiamo poi parlato della configurazione di Apache 2 e delle direttive globali
di impostazione del server.

Infine abbiamo affrontato 'argomento degli host virtuali, che consentono di
ospitare su un’unica macchina un numero arbitrario di siti Web distinti.
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Il server Web
Apache 2: sicurezza
e prestazioni

Se il server Web é la nostra “finestra sul mondo”, cerchiamo
di tenere fuori i malintenzionati

Nel corso del capitolo verranno affrontati i seguenti argomenti.

Che cosa si intende con “sicurezza”
Apache 2 e la sicurezza
Prestazioni del server Web Apache

Che cosa si intende con “sicurezza”

La sicurezza & un problema fondamentale, soprattutto al giorno d’oggi, e pos-
siamo dire che ognuno di noi potrebbe probabilmente dare a questa parola uno
o pit significati differenti.

Un amministratore di rete si preoccupera soprattutto di proteggere il software e
ditenerlo costantemente aggiornato, per eliminare tutti i punti deboli che vengono
scoperti di volta in volta.

Uno sviluppatore di siti Web e di applicazioni dovra verificare che ogni utente sia
stato adeguatamente verificato e che i dati forniti dagli utenti vengano conservati
in un luogo sicuro.

Per chi visita un sito Web la sicurezza significa poter contare sulla riservatezza
dei dati personali forniti: dovranno rimanere inaccessibili a ogni estraneo e do-
vranno essere crittografati per renderli inutilizzabili ad altri.
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Con riferimento all’utilizzo e alla gestione di un server Web Apache, tali pro-
blemi riguardano tre concetti fondamentali: I'autenticazione dell’accesso, I'au-
torizzazione all’accesso e il controllo degli accessi:

* autenticazione prima di consentire un accesso, il sito Web deve verificare
Iidentita di un utente ovvero assicurarsi che sia proprio chi sostiene di essere;

* autorizzazione occorre poi verificare che I'utente abbia i diritti di acces-
so necessari per ottenere le informazioni che desidera;

* controllo degli accessi ogni utente ha accesso solo a determinate infor-
mazioni; bisogna pertanto impedire loro di accedere a dati cui non dovreb-
bero avere accesso.

Il server Web Apache 2, gestisce questi processi di sicurezza tramite i moduli
mod_auth e mod_access. Possiamo inserire speciali direttive di configurazione di
questi due moduli direttamente nel file di configurazione principale del server,
apache2.conf, oppure nei file di configurazione specifici previsti per 'accesso
alle directory, .htaccess.

Apache 2 e la sicurezza

In realta, Apache vanta una storia di alto profilo rispetto alla sicurezza, proprio
in virtt del numero di sviluppatori che collaborano a questo progetto e che
sono in grado di individuare e correggere tempestivamente ogni eventuale di-
fetto che pud essere rilevato e ogni varco che potrebbe essere utilizzato da un
hacker per violare il sistema.

Ciononostante, & naturale che uno strumento software cosi complesso possa
manifestare dei difetti e pertanto, come sempre, il migliore accorgimento per
garantire la sicurezza del sistema consiste nell'eseguire un costante aggiorna-
mento del software installato sul sistema.

Ancora oggi capita, non di rado, di trovare installazioni software che si basano
ancora sulla versione 1.3 di Apache. Ottima versione, ma ormai un po' datata.
Occorre anche dire che, solo rarissimamente la violazione di un sistema & effet-
tivamente dovuta al server Web Apache 2. Molto pit spesso si tratta di difetti
presenti in altri elementi software che compongono il sistema Linux o, tut-
talpili, nelle estensioni aggiunte al server o, ancora, nel codice impiegato per
la gestione del sito Web (o dei siti Web) gestiti dal server. Per questo motivo &
importante anche curare ['aggiornamento di tutti gli altri elementi software
presenti nel sistema.
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Accesso al sistema da parte degli utenti

Innanzitutto un sito Web non deve essere modificabile da estranei e dunque &
necessario impostare una password di accesso alle directory e ai file.

Pertanto occorre innanzitutto creare un file delle password, il quale deve essere
collocato fuori dalle directory interessate dal sito Web. Per esempio, se i docu-
menti del sito Web si trovano nella directory /srv/www/mariorossi/directory,
il file delle password deve trovarsi all’esterno di questo spazio, per esempio in
/etc/http-passwd.

Creare il file delle password e semplice; basta usare il comando htpasswd, sem-
pre presente nel pacchetto di Apache. Dovremo specificare la password per il
nome-utente che abbiamo specificato sulla riga di comando e, per sicurezza,
dovremo, come di consueto, ripetere la password. Nel file delle password verra
cosl creata una nuova voce.

debian:/# htpasswd -c /etc/http-passwd paolo
New password:

Re-type new password:

Adding password for user paolo

debian:/#

Con questo semplice comando creiamo (-c) nella directory /etc/ il file di pas-
sword http-passwd (Figura 3.1) nel quale viene inserita la voce relativa all’'uten-
te paolo con la rispettiva password.

Naturalmente & bene che ai file del sito possano accedere anche altri utenti
che hanno la necessita di manipolarne i contenuti. Ora che abbiamo creato il
file delle password, possiamo aggiungere con facilitd nuovi utenti, pilt o meno
come abbiamo fatto per creare il primo utente.

La creazione del file delle password & stata determinata dall’'uso del parame-
tro di creazione -c. Per aggiungere nuovi utenti al file senza cancellarlo ogni
volta basta non specificare tale parametro. L'operazione & eseguibile anche dal
comando Applicazioni > Accessori > Terminale root del desktop Gnome di
Debian (vedere la Figura 3.2):

debian:/# htpasswd /etc/http-passwd alice
New password:

Re-type new password:

Adding password for user alice

debian:/#
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[ efc x
File Modifica Wisualizza Risorse Aijuto
# f:t;} ﬂ@
<
identd.conf identd.key
[G:nza :a’:t;} : f=;;}
H H FId: |
Werboz | # Inte :
| Pipefs E :#_ i if_Th:_ :
idmapd.conf inetd.conf inittab =
# fzt;} Dzhiu;} Dzhiu;} ]
# See H 4
b3 E:_EE
inputre issue issue.net =
Selezionato «http-passwd» (40 byte)
Figura 3.1
Abbiamo inserito il file delle password http-passwd al di fuori delle directory
che compongono il sito, per metterlo al riparo da occhi indiscreti.
[= Te nale x
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debian:/home/paolo# cd /

debian:/# htpasswd -c /etc/http-passwd paolo
New password:

Re-type new password:

Adding password for user paolo

debian:/#

debian:/#

debian:/#

debian:/# htpasswd /etc/http-passwd alice
New password:

Re-type new password:

Adding password for user alice

debian:/# ||

[+]

(4]

Figura 3.2
I semplici comandi necessari per compilare il file delle password di accesso ai file
che compongono il sito Web.
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Ora che il file delle password contiene il nome-utente e la password di un paio
di utenti (Figura 3.3), dobbiamo configurare il server in modo che richieda una
password di accesso e comunicargli gli utenti ai quali intendiamo consentire
'accesso. Per esempio, se dobbiamo proteggere con una password una directory
privata, possiamo inserire nel file apache2.conf una voce <Directory ..>.

<Directory /srv/www/mariorossi/directory>
AuthType Basic
AuthName "Directory ad accesso limitato"
AuthUserFile /etc/http-passwd
Require user paolo

</Directory>

Le quattro direttive di controllo degli accessi che abbiamo inserito in questa
voce <Directory .> hanno il seguente significato.

http-passwd [Sola lettura] (fetc) - gedit

File Meodifica Wisualizza Cerca Strumenti Documenti  Ajuto

D&, & 9 ¢ ¥ @O B X -

Nuove Apri Stampa Incolla | Trova

[5) http-passwd X

paolo:BFRIWQ5tJ7QBQ
alice:yhBEViI82Cyos

Rg 1, Cal 1 INS

Figura 3.3
L'aspetto del file delle password: solo il nome-utente & conservato in chiaro,
la password é codificata.
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* AuthType Indicailmetodo HTTP tramite il quale verra autenticato'uten-
te; il metodo pit utilizzato ¢ Basic, implementato dal modulo mod_auth di
Apache.

* AuthName Definisce le informazioni di autorizzazione all’accesso. Tali
informazioni vengono impiegate principalmente per due scopi:

- il programma che gli utenti impiegheranno per accedere alla directory
indicata presentera all’'utente queste informazioni all’interno di un’ap-
posita finestra di dialogo di richiesta della password.

- viene impiegata dal client per determinare la password da inviare a una
determinata area di autenticazione del sito, qualora sullo stesso sito Web
siano state definite pili aree protette.

* AuthUserFile Quidobbiamo specificare il percorso completo del file delle
password, che abbiamo appena creato con htpasswd.

* Require Quali utenti possono accedere all’area indicata del server Web?
Questa direttiva rappresenta la parte di autorizzazione del processo: dopo
che la fase di autenticazione si & conclusa con successo, occorre infatti indi-
care a quali utenti ¢ consentito 'accesso all’area cosi definita.

PASSWORD IN CHIARO

Il metodo di autenticazione Basic che abbiamo appena impiegato e che
¢ implementato dal modulo mod_auth di Apache 2 invia in chiaro il
nome-utente e la password attraverso la rete che collega il client al ser-
ver. Apache 2 offre anche altri metodi di autenticazione, fra i quali il me-
todo crittografato AuthType Digest, implementato dal modulo mod_
auth_digest di Apache 2. Questo metodo di autenticazione rappresenta
un sistema decisamente pil sicuro per la gestione della password, in
quanto trasmette in rete una versione codificata della password. Que-

sto tipo di autenticazione funziona solo con le versioni aggiornate dei
browser Web.

Configurazione dell’accesso per i gruppi

La voce <Directory .> che abbiamo visto all’'opera nel paragrafo precedente
concede l'accesso solo a un utente, paolo. Si tratta di una condizione molto
limitante, in quanto non ha molto senso che un solo utente abbia la possibilita
di lavorare sui file che costituiscono il sito. E molto pitt comodo consentire
'accesso a un intero gruppo di utenti. Le opzioni possibili per ottenere questo
risultato sono due.
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Al posto della direttiva Require user paolo, che limita I'accesso al solo utente
paolo, la direttiva Require valid-user limita I'accesso alla directory in questione
a tutti gli utenti che abbiamo elencato nel file delle password.

In alternativa possiamo creare un file dei gruppi che ci consentira di associare
a un nome di gruppo un elenco di utenti. Anche in questo caso si tratta di un
semplice file di testo che pud essere creato con un qualsiasi editor di testi:

TeamSito: paolo alice isabella

Ora dobbiamo indicare alla voce <Directory ..> dove puo trovare il file delle pas-
sword e il file dei gruppi. Poiché un file dei gruppi pud contenere le specifiche
relative a pitt gruppi, dobbiamo anche specificare il gruppo al quale intendiamo
consentire 'accesso.

<Directory /srv/www/mariorossi/directory>
AuthType Basic
AuthName "Accesso limitato al gruppo"
AuthUserFile /etc/http-passwd
AuthGroupFile /etc/http-gruppi
Require group TeamSito

</Directory>

A questo punto avranno accesso all’area “Accesso Timitato al gruppo” tutti (e
solo) gli utenti che sono stati preventivamente autenticati dal sistema (con
il metodo Basic) e che abbiamo elencato nel gruppo TeamSito, definito nel file
/etc/http-gruppi.

Il metodo di autenticazione non crittografato Basic presenta un altro grave
difetto: il nome-utente e la password dell’utente devono essere verificati a ogni
richiesta di risorse sottoposta al server; puo per esempio trattarsi di una pagina
HTML, di un’immagine o di qualsiasi altra risorsa contenuta nella directory
che intendiamo proteggere. Cid pud allungare drasticamente i tempi di rispo-
sta del server Web.

DA SAPERE A dire la verita, I'entita di questo rallentamento dipende
dalle dimensioni del file delle password.

Il server Web Apache 2 & costretto ad aprire il file e leggerlo tutto o almeno
finché non trova l'utente in questione; deve svolgere questa operazione ogni
volta che viene richiesto il caricamento di una pagina. Dunque esiste un limite
pratico al numero di utenti che possiamo elencare in un file delle password.
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Tuttavia, fino a qualche centinaio di utenti contenuti nel file delle password, le
prestazioni del server Web non dovrebbero soffrire al punto da costringerci ad
adottare un metodo di autenticazione pil efficace.

Un’alternativa puo essere rappresentata dal modulo mod_authn_dbm, il quale of-
fre la direttiva AuthDBMUserFile, che consente di usare dei file di password in
formato DBM, gestibili tramite lo script Perl dbmmanage fornito con Apache. In
alternativa si puo utilizzare il modulo mod_auth_mysql che consente al server
Web Apache di gestire le coppie nome-utente/password tramite un database
MySQlL, all'interno del quale le informazioni possono essere consultate e ma-
nipolate in modo molto pit efficiente.

Tuttavia 'argomento dell’autenticazione avanzata degli utenti sul server Web
Apache 2 non rientra negli scopi di questo breve volume.

Prestazioni del server Web Apache

Apache 2 & stato sottoposto, nel corso del tempo, a svariati raffinamenti, volti
soprattutto a migliorare la sua flessibilita e la portabilita in altri ambienti, sen-
za ignorare i problemi prestazionali. Sebbene le priorita non riguardassero tan-
to le prestazioni assolute del server rispetto ad altri prodotti analoghi, quanto
piuttosto la sua solidita e utilizzabilita, il software offre ottime prestazioni.
Questo & uno dei motivi per cui viene scelto come implementazione di riferi-
mento dalla maggior parte dei nuovi siti Web.

Nel passaggio dalla versione 1.3 alla versione 2, molti miglioramenti apporta-
ti tenevano in considerazione proprio i problemi prestazionali. Queste nuo-
ve funzionalita vengono normalmente attivate nell'installazione standard di
Apache e dunque, in realta, quello che abbiamo fra le mani & gia un prodotto
ottimizzato in senso prestazionale, che non richiede ulteriori interventi, se non
in casi estremamente particolari.

Tuttavia vi sono alcuni importanti fattori che possono incidere, anche notevol-
mente, sulle prestazioni del nostro server. Data la velocita sempre pits frenetica
con cui gli utenti navigano nelle pagine Web di un browser e data la velocita
sempre crescente con cui & possibile scaricare le pagina, I'ottimizzazione del-
le prestazioni del server Web Apache 2 sembra un imperativo per garantire
un'esperienza ottimale da parte degli utenti.

Un ambiente ideale

Per prima cosa bisogna assicurarsi che il server abbia a disposizione tutte le
risorse di cui ha bisogno. Un requisito che non riguarda necessariamente solo
il server Web ma, in generale, tutte le applicazioni in esecuzione sul sistema,
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specialmente i servizi che sono sottoposti a un utilizzo continuativo caratte-
rizzato da picchi di lavoro pitt o meno frequenti.

* Innanzitutto occorre dotare il sistema di una quantita di memoria RAM
sufficiente alle esigenze. La quantita di memoria RAM dipende in partico-
lare dall'impostazione del parametro MaxClients che determina il livello di
picco nel numero dirichieste simultanee al server. Si tratta di una procedura
empirica che va collaudata caso per caso e considerando il livello di popola-
rita del sito o dei siti Web ospitati.

* Bisogna curare la velocita dei principali organi del sistema da cui dipende
la rapidita della risposta del server Web: CPU, scheda di rete e dischi fissi.
Anche in questo caso si deve procedere in modo empirico, cercando di ar-
monizzare i livelli prestazionali di tutti questi componenti. Non avrebbe
senso avere una CPU estremamente veloce come una connessione di rete
tragicamente lenta o dischi fissi troppo vecchi e lenti. Analogamente, una
connessione di rete estremamente veloce non potra fare nulla se la CPU &
troppo lenta (magari perché il server ¢ situato su una macchina piuttosto
datata) oppure & costantemente impegnata a eseguire operazioni di swap
su disco fisso, a causa di una scarsitad di memoria RAM.

* Occorre curare sempre l'aggiornamento del sistema operativo Linux. Spesso
gli aggiornamenti riguardano proprio problemi prestazionali, come la ge-
stione degli stack TCP e dei processi. In particolare, a partire dalla versione
2.4 di Linux, nel sistema operativo sono state introdotte delle chiamate di
sistema particolarmente efficaci nell'accelerare I'invio di contenuti statici e
nel ridurre il consumo del tempo di CPU.

Conclusioni

Il server Web Apache 2 spesso rappresenta un elemento fondamentale nella stra-
tegia di accesso a Internet di un’azienda. Per questo motivo & importante che sia
sempre in grado di funzionare correttamente e senza rischi di intrusioni.

In questo capitolo abbiamo imparato a limitare I'accesso ai file di un sito solo
agli utenti e ai gruppi di utenti che ne hanno l'autorizzazione.

Molti dei problemi prestazionali delle versioni precedenti di Apache sono stati
risolti con le nuove versioni. Presumibilmente, sul nostro sistema installeremo
una versione 2.x, che apporta notevoli miglioramenti prestazionali, special-
mente per quanto riguarda la generazione di nuovi processi "figli", ognuno dei
quali ha lo scopo di esaurire una richiesta in arrivo.
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Nelle versioni precedenti di Apache, il tempo di creazione di un nuovo processo
poteva essere talmente lento da essere incompatibile con una normale fruizio-
ne dei contenuti del sito.

Dunque per privilegiare la velocita del sistema ¢ sempre opportuno dotarsi del-
la versione pili aggiornata possibile sia del sistema operativo sia del software
stesso del server Web.

In ogni caso, se il nostro sito & molto frequentato, & importante ottimizzare
e potenziare la velocita dei componenti pill stressati dalle attivita del server
Web, ovvero la CPU, la scheda di rete e i dischi fissi; inoltre occorre curare che
la dotazione di memoria RAM sia adeguata al tipo di carico che dovra essere
sopportato dal sistema.

Nel prossimo capitolo esamineremo alcune attivita di gestione di un piccolo
sito Web.



Capitolo 4

Creazione di un
semplice sito Web

Ora che il server Web Apache e attivo, possiamo iniziare a creare
il nucleo delle pagine che formeranno il sito Web

Nel corso del capitolo verranno affrontati i seguenti argomenti.
Come funziona il server Web Apache 2
La directory predefinita del sito Web

Finora abbiamo predisposto e messo in sicurezza l'accesso al sito Web. Ma,
come impostazione predefinita, dove si trovano i file che compongono il sito?
Come fare per raggiungerli sulla macchina utilizzata? Come possiamo accedere
alle pagine dalla macchina locale e dalle altre eventuali macchine connesse a
formare la rete locale o da una macchina connessa dall’esterno via Internet?

Come funziona il server Web Apache 2

Apache & un software particolarmente silenzioso: lavora dietro le quinte senza
mai manifestare troppo la propria presenza.

Nel Capitolo 2 abbiamo imparato a utilizzare i comandi di attivazione, ma nul-
la, sul sistema, ci dice che in realta sia cambiato qualcosa. Sembra tutto come
prima, tuttavia il nostro server Web e vivo e vegeto, pronto a rispondere alle ri-
chieste in arrivo dalla macchina, da eventuali altre macchine connesse alla rete
locale in cui si trova questa macchina Linux o anche dall’esterno, da Internet.
Poiché ormai Linux ci gratifica di un’interfaccia grafica di alto livello con la qua-
le possiamo controllare e conoscere molte delle sue caratteristiche, utilizziamo
degli strumenti grafici per confermare che il nostro server Web sia effettiva-
mente in funzione.
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In particolare, il comando Desktop > Amministrazione > Servizi apre la finestra
Impostazioni servizi che consente di verificare e controllare 'attivazione dei
servizi forniti dalla nostra macchina.

La Figura 4.1 mostra per esempio i servizi attualmente attivi sul sistema. Tra
questi individuiamo il servizio Server web (apache2).

Impostazioni servizi

Selezionare i servizi che si desidera attivare:
Gestore accessi grafico (gdm)
Permette agli utenti di effettuare il login graficamente
Pianificatore azioni (anacron)
Esegue le azioni pianificate
Pianificatore azioni (atd)
Esegue le azioni pianificate
Pianificatore azioni (cron)
Esegue le azioni pianificate
Registro attivita del computer (klogd)
Mantiene traccia delle attivitd del computer
Registro attivita del computer (sysklogd)
Mantiene traccia delle attivita del computer
- Server web (apachel2)
Shares your web pages over the Internet
. - | Servizio di stampa (cupsys)
|'__' Permette alle applicazioni di usare le stampanti
0] Aiuto l X &nnulla] l @QK l
Figura 4.1

Con il comando Desktop > Amministrazione > Servizi scopriamo quali servizi sono
attualmente in funzione sul sistema. Fra questi si trova proprio Apache 2.
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OK, il nostro server ¢ attivo. Questo significa che rispondera alle richieste di
pagine Web che giungeranno alla macchina sia dall’interno, ovvero dalla mac-
china stessa, sia dall’esterno, ovvero da una macchina connessa in rete o da In-
ternet. La richiesta giungera al server il quale rispondera con una pagina Web.
Ma dove si trova la pagina Web che verra restituita?

La directory predefinita del sito Web

Come abbiamo visto nel Capitolo 2, Apache 2 ¢ stato installato in Debian nel-
la directory /etc/apache2/. In questa directory si trova la subdirectory sites-
available (vedere la Figura 4.2), nella quale troviamo il file di testo default, il
quale contiene le indicazioni utilizzate dal server Web Apache per rispondere
alle richieste di pagine Web.

11 file di testo default contiene una direttiva <Directory ...> (vedere la Figura
4.3) che rimanda proprio al luogo in cui Apache conserva come impostazione

& Applicazioni Risorse Desktop @@ 15.02 @) @
5 ] NG
Fle Modiffica Visualizza Risorse Aiuto
ete
fle Modfica Visualizza Risorse Ajuto
acpi alsa alternatives

apache2

ile Modifica Visualizza Risorse Aiuto

mods-enabled

f.d mods-available

sites-available

File Modifica Visualizza Risorse Aiuto

enwars

apache2 v | Selezi

sites-available ¥ | Selezionato «default» (1.2 kB)

=] / [apache etc L] & [Termin [var] (@ (localho. apache2 || # [Impost [usbdisk] sites-av... | I

Figura 4.2
Nella directory sites-available troviamo il file default, che contiene le indicazioni
utilizzate dal server per andare a trovare le pagine Web del sito.
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default (fetc/apache2/sites-available) - gedit

File Modifica Wisualizza Cerca Strumenti Documenti  Ajuto

D&.B & 9 ¢ | % OB R B&
Nuowvo Apri Salva | Stampa Incolla | Trova Sostituisci

(A default %

NameVirtualHost * [«
<VirtualHost *p
ServerAdmin webmaster@localhost

DocumentRoot /var/waw/
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory=>
<Directory /var/www/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
# This directive allows us to have apache2's default start page
# 1in /apache2-default/, but still have / go to the right place
RedirectMatch ~/$ /apache2-default/
</Directory=

ScriptAlias /cgi-bin/ fusr/1lib/cgi-bin/
<Directory "/usr/lib/cgi-bin">
AllowOverride None

[«

Rg 2. Col 15 INS

Figura 4.3
Con I'editor grafico gedit osserviamo il contenuto del file default contenuto
nella subdirectory sites-available di Apache 2.

predefinita i file che compongono il sito Web. Scopriamo cosi che tali file si tro-
vano nella directory /var/www/. In particolare, la sotto-direttiva RedirectMatch
indica la subdirectory nella quale verranno presi i file che comporranno il sito
Web: apache2-default. Quindi il percorso di directory completo per raggiungere
i file che formeranno il sito Web sard proprio /var/www/apache2-default/.
Andiamo dunque a vedere che cosa troviamo all'interno di questa directory:
come si puo vedere nella Figura 4.4, la directory contiene alcuni file grafici che
riportano il logo di Apache, pit lo “scheletro” del sito Web: la pagina HTML
index.html. Inizialmente questa pagina contiene solo un titolo: questo ha lo
scopo di confermare il funzionamento del server Web sulla macchina.

In pratica, se, dalla macchina locale o da un’altra macchina chiediamo l'inter-
vento del server Web, ci verra restituito il contenuto di questa pagina.

Un file HTML & un semplice file di testo. Per aprirlo, dall’interfaccia grafica del
desktop di Gnome basta fare clic sul suo nome con il pulsante destro del mouse
e selezionare dal menu rapido 'opzione Apri con Editor di testo. Il file ver-
ra cosl aperto sempre con l'editor grafico installato sul sistema, normalmente
gedit. La Figura 4.5 mostra il documento standard leggermente personalizzato
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‘€ Applicazioni Risorse Desktop @@ 15.29 @)

( ] e

Ele Modifica \Visualizza Risorse Aiuto

selinux srv sys

tmp usr var

var

Fle Modifica Visualizza Risorse Ajuto
lib local

initrdimg initrd img.old vmlinuz

]
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apache_pb.png apache_pb22.gif
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™
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apache_pb2zpng  (EETIEN ni.gif index.html

B3 apachez-defalt ~ | Selezionato «apache_pb22_ani gif» (2.2 k)

apache2-default www var. [usbdisk]

Figura 4.4
La ramificazione di directory all’interno della quale dobbiamo
collocare i file che compongono il sito Web.

per mostrare un messaggio in italiano e formattato in modo da renderlo pit
leggibile. Al momento, in pratica, tale file mostra solamente una conferma di
funzionamento del server Web Apache 2.

Con un doppio clic possiamo aprire il file con il browser fornito in dotazione
con il sistema (in questo caso si tratta del browser Web Epiphany, in dotazione
con il desktop Gnome).

Ma cosi facendo, non faremo altro che dare in pasto al browser il file, sen-
za passare dal server Web: vogliamo sapere come verra visualizzato il file e il
browser, obbediente, apre il documento HTML e lo riproduce sullo schermo.
Niente di pili (vedere la Figura 4.6).

Proviamo ora a vedere se il nostro server Web ¢ attivo ed ¢ effettivamente in
grado di inviare tale file. In questo caso potremo inserire in questa directory
tutte le pagine e le immagini che compongono il sito e che verranno pertanto
visualizzate in risposta a ogni richiesta Web. Naturalmente non vi sono molti
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index.html (fvarfwww/apache2-default) - gedit

File Modifica Wisualizza Cerca Strumenti Documenti  Ajuto
0D &. 9 @ | % B B
Nuowvo Apri Salva | Stampa Incolla | Trova Sostituisci
[@) indexchtml %
<html=>
<body>
<hl=It works!</hl=>
E' vero! Funziona!
</body>
l/html>
Rg 6, Col 1 INS
Figura 4.5

Abbiamo voluto personalizzare un po’ il file standard presentato
da Apache 2 in risposta alle richieste Web.

limiti pratici alla complessita di questo sito: potra trattarsi di una sola pagina
o di un’intera ramificazione di pagine, articolata a piacere.

Usare i servizi del server Web Apache 2

Proviamo ora ad aprire il browser Web Epiphany (o comunque il browser Web
che stiamo impiegando sul sistema) e a richiamare il nostro “sito” che attual-
mente & formato da un’unica semplice pagina HTML. All’apertura, il browser
mostrera la Pagina iniziale che abbiamo precedentemente predisposto nelle
Preferenze del browser, in questo caso la pagina di Google Italia (Figura 4.7).
Nella barra dell’indirizzo, possiamo digitare I'identificatore che individua la
macchina stessa, ovvero, semplicemente, localhost. Il sistema riconoscera que-
sta richiesta del browser, la indirizzera al server Web Apache il quale rispondera
visualizzando proprio il documento HTML che rappresenta, in nuce, il nostro
sito Web (Figura 4.8). Nella barra dell’indirizzo verra indicato il percorso com-
pleto della pagina, ovvero I'indirizzo che avremmo dovuto in realta scrivere
per raggiungere il nostro sito: http://Tocalhost/apache2-default/. All'interno
di questa directory verra dunque visualizzato il file index.html.
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i fvarjwww/apache2-default/index. html —

File Modifica Visualizza \ai Segnalibri Strumenti Schede Ajuto

@ % (5] @ 8 Ql & O} @ g

ot Aggiorna Home Cronologia Segnalibri Riduci Aumenta

lD fileyjpvarpmwiapache2-defaultfindex html ] Vai

It works!

E' vero! Funziona!
Figura 4.6
Il file aperto dal browser Web Epiphany: in questo caso abbiamo fatto clic
qualche volta sul pulsante Ingrandisci per rendere piu evidente il testo.

o x

m Google =

File Modifica WVisualizza Vai Segnalibri Strumenti Schede Ajuto
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Aggiorna Home Cronologia Segnalibri Riduci Aumenta
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iGoogle | Accesso

Web |mmagini Maps MNews Video Gmail altrov

Google

Italia

Ricerca avanzata
Preferenze

Strumenti per le linque
Cerca con Google | Mi sento fortunato Strumenti per le linque

Cerca: & nel Web e pagine in Italiano « pagine provenienti da: Italia

Pubblicita - Solurioni Aziendali - Tutto su Google - Google.com in English

©2008 Google

Figura 4.7
La macchina & connessa a Internet e pertanto andra a richiamare

la Pagina iniziale impostata nelle Preferenze.
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localhost/apache2-default/

File Modifica Visualizza Wai Segnalibri Strumenti Schede Aiuto

@ . w @ 2 & O} R g
Indietro Aggierna Home Cronolegia Segnalibri Riduci Aumenta
[D http:fflocalhostjapache2-default/ I Vai
It works!

E' vero! Funziona!

Figura 4.8
Questa volta abbiamo aperto la pagina Web passando attraverso i servizi del server Web Apache 2.

Che cosa & accaduto?

* Sul sistema & arrivata una richiesta di una pagina Web, in particolare una
richiesta HT'TD, in arrivo sulla porta TCP 80.

* Il server Web Apache 2 ¢ in ascolto proprio su quella porta, riconosce che si
tratta di una richiesta HIT TP ben formattata, ovvero di una richiesta di una
pagina Web.

* Risponde pertanto restituendo il contenuto della pagina index.html situata
nella directory del sito. Naturalmente avrebbe potuto trattarsi della home
page di un complesso sito costituito da molte pitt pagine.

Bella forza! Tutto si svolgeva su una sola macchina. E naturale che funzioni!

Caso vuole perd che la macchina sia connessa a una rete locale, in questo caso
di macchine miste Linux e Windows. In particolare, la macchina in questione
ha un determinato indirizzo IP interno della rete locale. Vediamo se la mac-
china & anche in grado di rispondere alle richieste provenienti dall’esterno. Per
esempio, la Figura 4.9 mostra una richiesta eseguita con il browser Internet
Explorer di una macchina Windows XP e la risposta fornita dalla macchina,
ovvero dal suo server Web Apache 2: come possiamo notare, la risposta ¢ esat-
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tamente identica a quella fornita dal server Web sulla macchina locale: in altre
parole, Apache 2 sta rispondendo anche alle richieste provenienti dall’esterno
della macchina, potenzialmente anche da Internet, se abbiamo registrato un
dominio le cui richieste vengono pertanto indirizzate dal nostro provider alla
nostra rete locale e, in ultima analisi, alla macchina sulla quale & in funzione il
server Web.

€ http://192.168.1.3/apache?-default/ - Windows Internet Explorer -2 w
@?—) hd |g, http://192.168. 1. 3fapache2-default/ M *y | - |=Z:-:-; e H,O - ‘
‘i:? ‘ﬁ‘ﬁ? Pagina iniziale  + ?\‘ Feed {7} % Stampa - Q Pagina * i

@htﬂ::ﬂl’izm&.l.ﬂapam...] ‘ Koy Skype -

It works!

E' vero! Funzional

Fine (3 €D internet # 100% -

Figura 4.9
Verifichiamo il funzionamento del server Web Apache sulla macchina Linux utilizzando un’altra
macchina (con Windows XP) connessa nella rete locale o, potenzialmente, da Internet.

Conclusioni

In questo capitolo abbiamo verificato il funzionamento del server Web Apache.
In particolare abbiamo innanzitutto verificato che i servizi del server Web Apa-
che fossero attivi, utilizzando le funzionalita offerte dal menu principale del
desktop di Gnome.
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Quindi abbiamo individuato nei file di configurazione la posizione in cui devo-
no essere collocati i documenti che andranno a costituire il server Web.

Poi abbiamo personalizzato la semplice e scarna pagina che rappresenta il no-
stro “sito Web”.

Dopo aver verificato I'aspetto di tale pagina, abbiamo provato a richiamarla,
sulla stessa macchina, sfruttando i servizi offerti dal server Web Apache.
Infine abbiamo verificato che il nostro “sito Web” fosse raggiungibile anche
dall’esterno, contattando la macchina e, in particolare, il suo server Web da
un’altra macchina connessa in rete o, potenzialmente, da Internet.

Nel prossimo capitolo esamineremo le operazioni necessarie per installare e
configurare un server di posta elettronica, in grado di smistare la posta elettro-
nica in ingresso e in uscita dal sistema e dalla rete locale.



Capitolo 5

Un server di posta
elettronica

C'era una volta... un mondo senza posta elettronica.
C'e da chiedersi come siamo sopravvissuti!

Nel corso del capitolo verranno affrontati i seguenti argomenti.

Perché creare un server di posta elettronica?

| componenti di un sistema di posta elettronica
Inviare e ricevere messaggi email

Lagente MTA Sendmail

La posta elettronica & indubbiamente uno degli strumenti pit utilizzati di In-
ternet. La sua popolarita & certamente dovuta al fatto che & estremamente
intuitiva, tanto da poter essere utilizzata da tutti, non solo per motivi di lavoro
ma anche per studio o anche per tenersi in contatto con amici o parenti lontani
(o anche vicini, naturalmente).

La gestione della posta elettronica & forse il secondo utilizzo per cui viene nor-
malmente utilizzata una macchina Linux (il primo & il server Web Apache, che
abbiamo esaminato nei capitoli precedenti).

Perché creare un server di posta elettronica?

Per quale motivo dovremmo definire e gestire un server di posta elettronica? In
fin dei conti la gestione della posta elettronica da parte del provider & pitr che
adatta alle nostre esigenze. Il vantaggio piti importante che otterremo nel ge-
stire un nostro server di posta elettronica e il controllo. In ambito professionale,
la gestione della posta elettronica puo essere un elemento chiave della strategia
aziendale. Il controllo della posta elettronica ci offre parecchi vantaggi.
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* Mantenendo la gestione dei messaggi all'interno dell’azienda, potremo atti-
vare e gestire uno scambio interno di messaggi, senza passare da Internet e
dal provider.

* I messaggi ricevuti e inviati saranno sempre conservati allinterno delle
strutture dell’azienda, senza dipendere dalle strutture del provider e dalle
sue politiche di backup.

* Non avremo pitr alcun limite in termini di spazio occupato dai messaggi sui
dischi del provider.

* Per le attivita piti complesse e specifiche di gestione della posta non dipen-
deremo pit dal provider, che si limitera a una gestione standard dei messag-
gl in ingresso e uscita.

* Potremo implementare una nostra politica di gestione dei messaggi di
spamming e di protezione contro i virus (argomento che affronteremo nel
prossimo capitolo).

Per contro, una gestione interna della posta elettronica esige una competenza
e una responsabilita superiori.

| componenti di un sistema
di posta elettronica

Nel nostro computer Linux dovremo prevedere tre diversi componenti o “agen-
ti”, ognuno dei quali si occupa di un diverso aspetto della gestione della posta
elettronica.

* Agente MTA (Mail Transfer Agent): ¢ in pratica “I’ufficio postale” locale
del nostro sistema o della nostra rete locale. Il suo compito & quello di gesti-
re la ricezione e I'invio dei messaggi, utilizzando il protocollo SMTP (Sim-
ple Mail Transfer Protocol). Il principale di questi strumenti & Sendmail.

* Agente MDA (Mail Delivery Agent): questo & invece il “postino”, che
gestisce la consegna del messaggio nella casella postale di ciascun utente.
Per svolgere tale funzionalitd pud impiegare i protocolli POP3 (Post Office
Protocol versione 3) o IMAP (Internet Message Access Protocol). I piti noti
agenti MDA sono Qpopper e Cyrus.

* Agente MUA (Mail User Agent): questo &, pitt comunemente, il client
utilizzato dagli utenti per leggere la posta. La distribuzione Debian utilizza
il client Evolution, ma puo essere impiegato Mozilla Thunderbird, senza di-
menticare le varie versioni di Outlook per machine Windows o i programmi
testuali.
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Inviare e ricevere messaggi email

Inviare e ricevere la posta elettronica sono operazioni decisamente alla portata
di tutti: basta scrivere un messaggio, fare clic sul pulsante di invio e qualcosa
nella macchina si preoccupera di lanciare in Rete il messaggio, il quale uscira
dalla “nube misteriosa” di Internet, proprio nella casella di posta elettronica del
nostro corrispondente. Ma, in realta, che cosa accade dietro le quinte? In base
a quali meccanismi il messaggio raggiunge il nostro destinatario?

Il processo &, in realta, pitt semplice di quello che si potrebbe immaginare.

1. Luca crea un messaggio per paolo@mariorossi.it. Il suo server di posta elet-
tronica SMTP (che si occupa della posta in uscita) e mail.nomeprovider.it e
dunque il suo client di posta elettronica (poniamo il caso Mozilla Thunder-
bird) contatta questo sistema “bussando” alla porta 25 (SMTP): ['utente lo
ha incaricato di inviare un messaggio a paolo@mariorossi.it.

2. Il server di posta elettronica di Tuca deve verificare la correttezza sia della
connessione sia del messaggio. Se il messaggio viene accettato, tale server di
posta elettronica prova a inviare il messaggio al destinatario finale, paolo.

3. II server di posta del mittente, Tuca, sa che la posta indirizzata al dominio
mariorossi.it non puo essere gestita internamente e dunque attiva una ri-
cerca MX (Mail Exchange) di mariorossi.it. Un record MX indica il server
che gestisce la posta elettronica di mariorossi.it e pertanto rimanda a un
sistema in grado di gestire la sua posta. Per esempio, nel caso dei destinatari
di tipo indirizzo@mariorossi.it, il record MX potrebbe avere il seguente
aspetto: MX 10 mail.mariorossi.it.

4. Ora che il server di posta di luca ha trovato un record MX adatto, tenta
di connettersi al relativo server, mail.mariorossi.it, sempre sulla porta 25,
per recapitare a paolo il messaggio inviato da Luca. Anche il server di posta
di paolo deve assicurarsi di poter accettare la connessione e il destinatario
specificato.

5. Doiché il messaggio & indirizzato a paolo@mariorossi.it, il server di posta
elettronica di paolo accetta la connessione e quindi depone il messaggio
nella casella di posta locale di paolo.

6. Qui la posta verra conservata finché paolo non la prelevera. Lagente MDA
presentera la corrispondenza a paolo perché possa prelevarla.

Lagente MTA Sendmail

Sendmail e I'agente MTA pili utilizzato in ambiente Linux. Scritto da Eric All-
man (I'autore anche di delivermail, lo storico agente MTA di ARPANET la
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“nonna” di Internet) nel 1983, Sendmail & stato sviluppato in modo da poter
essere configurato dinamicamente intervenendo su un file. Da allora sono stati
sviluppati altre soluzioni alternative, ma Sendmail rimane a tutt’oggi 'agente
MTA pit diffuso in ambiente Linux. Attualmente lo sviluppo di Sendmail vie-
ne svolto dalla comunita open-source (www.sendmail.org) e dalla societa Send-
mail fondata da Eric Allman (www.sendmail.com),.

Vedremo quindi come installare, configurare e attivare sendmail su un sistema
Linux Debian.

Installiamo Sendmail

Sendmail non & normalmente installato su un sistema Linux Debian. Per in-
stallare Sendmail si pud utilizzare il Gestore di pacchetti Synaptic, che abbia-
mo gia visto all’opera nel Capitolo 2 per l'installazione di Apache.

1. Avviamo il programma Gestore di pacchetti Synaptic utilizzando il co-
mando Desktop > Amministrazione > Gestore pacchetti Synaptic del desk-
top Gnome di Debian.

2. Poi dobbiamo fare clic sul pulsante Cerca nella barra degli strumenti, speci-
ficare sendmail nella casella di testo Cerca e poi fare clic sul pulsante Cerca
(Figura 5.1). Troveremo il pacchetto di Sendmail nell’elenco alfabetico dei
pacchetti individuati da questa ricerca.

3. Dobbiamo fare clic sulla casella che richiede l'installazione del pacchetto
sendmail e selezionare dal menu rapido 'opzione Marca per 1'installazione.
Insieme al pacchetto principale verranno installati altri pacchetti obbligato-
ri, da cui Sendmail dipende (Figura 5.2).

DA SAPERE Se i/ sistema si lamenta del fatto che esistono altri problemi
relativi alle dipendenze, selezioniamo il comando Impostazioni >
Preferenze di Synaptic e attiviamo I'opzione Considerare i pacchetti
raccomandati come dipendenze. Se vi sono ulteriori problemi di dipendenze,
dovremo contrassegnare manualmente gli altri pacchetti di cui é richiesta
l'installazione. La Figura 5.3 mostra un elenco parziale dei pacchetti da
installare, contrassegnati in verde. Scorrendo I'elenco si troveranno anche
alcuni pacchetti che devono essere disinstallati. Si tratta dell’agente MTA
Exim, normalmente installato sui sistemi Debian.

4. Per avviare il processo di installazione (e rimozione), facciamo clic sul pul-
sante Applica nella barra degli strumenti di Synaptic. Nella finestra di dialo-
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18167 pacchetti elencati, 850 installati, 0 difettosi. 0 da installare/aggiomare, 0 da rimuovere

B3 [apache2-default] | B3 [www] B3 [var] (w [localhost/apache... || B Computer 2 Gestore di pacch...

Figura 5.1

Cerchiamo il pacchetto Sendmail nel gestore dei pacchetti Synaptic.

Marcare le ulteriori modifiche richieste?

L'azione scelta coinvolge anche altri pacchetti. Per poter
procedere sono necessarie le seguenti modifiche.

< Da installare
sendmail-base
sendmail-cf

sensible-mda

[ X ﬂnnuIIaJ |E JMarca l

Figura 5.2

Alcuni dei pacchetti che devono essere obbligatoriamente installati insieme a Sendmail.
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Gestore di pacchetti Synaptic

File Modifica Pacchetto Impostazioni Aiuto

@ v Bl 9
Ricarica Marca tutti gli aggiornamenti  Applica Proprieta Cerca
Tutti ] Pacchetto Versione installata | Ultima versione Dimensior (<]
@ 'rmail 8.13.8-3
R sendmail
(@ sendmail-base 8.13.8-3
@ sendmail-bin 8.13.8-3
(@ sendmail-cf 8.13.8-3 L
O @ sendmail-doc 8.13.8-3 i
(@ sensible-mda 8.13.8-3

Descrizione | Comune l Dipendenze | File installati ]Vers\oni]

powerful, efficient, and scalable Mail Transport Agent
Sendmail is an alternative Mail Transport Agent (MTA) for Debian.

It is suitable for handling sophisticated mail configurations,

although this means that its configuration can also be complex.

(4] i (D
[ Sezioni I [ Stato ]

Fortunately, simple thing can be done easily, and complex things

[Search Reguhgl [gustgm Filters ] are possible, even if not easily understoed ;) Sendmail is the *OMLY#* B

|68 pacchetti elencati, 850 installati, 0 difettosi. 7 da installare/aggiornare, 4 da rimuowere; verranno usati 1651 kB8 |

Figura 5.3
Insieme a Sendmail devono essere installati molti altri pacchetti. Non tutti sono elencati in questa
figura. Altri invece devono essere rimossi.

go Riepilogo verranno elencati tutti i pacchetti da rimuovere e da installare
(Figura 5.4). Facciamo clic sul pulsante Applica.

5. Prima verranno scaricati i nuovi pacchetti da installare, poi verranno rimos-
si i pacchetti previsti e infine verranno installati i nuovi pacchetti di Send-
mail. Al termine possiamo fare clic su Chiudi e infine chiudere il Gestore di
pacchetti Synaptic.

Ora I'agente MTA Sendmail ¢ installato sul sistema.

Configuriamo Sendmail

[ file di configurazione di Sendmail si trovano tutti nella directory /etc/mail
(Figura 5.5). Il file di configurazione principale, /etc/mail/sendmail.cf, & un
comune file di testo che contiene coppie nome/valore.

Anche Debian, come la maggior parte dei sistemi che utilizza Sendmail, crea il
file /etc/mail/sendmail.cf a partire da un altro file, sendmail.mc utilizzando il
processore di macro m4.
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Riepilogo

@ Applicare le seguenti modifiche?

Questa & |'ultima opportunita di controllare I'elenco delle
modifiche selezionate prima della loro applicazione.

' Da rimuovere

P Dainstallare

Riepilogo Visualizza dettagli

verranno installati 7 nuowvi pacchetti
4 pacchetti verranno rimossi

Verranno usati 1651 kB
2157 kB devono essere scaricati

[] Scaricare solamente i pacchetti

l & Annulla l " o Applica I

Figura 5.4
Riepilogo dei pacchetti da installare e rimuovere.

File Modifica Visualizza Risorse Ajuto

77 A

ma peers sasl|
7 add
@ root |
postme |
fliaeer |1
access.db address resolve aliases.db

Locall
Llocall |

local-host-names

send sendmail (copia).cf senvice switch

service.switch-nodns submit.cf submit.mc trusted-users

24 oggetti, 108,4 GB di spazio libero

Figura 5.5
Il contenuto della directory di configurazione di Sendmail.
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Questi file di configurazione sono esempi straordinari e leggendari di compli-
cazione, astrusione, dipendenze interne e la loro compilazione manuale & asso-
lutamente sconsigliabile. Provate a chiedere in giro a un esperto di Linux; se vi
rispondera “Si puo fare” vi sono due possibilita: o mente o avete il permesso di
prostrarvi di fronte a una vera autorita in materia. Tanto per farsene un’idea, la
Figura 5.6 mostra un frammento del file di configurazione sendmail.mc.

Per prima cosa dobbiamo intervenire (appena un po’) sul file di configurazione
/etc/mail/sendmail.mc. Possiamo aprire il file con un doppio clic direttamente
dal desktop. Il file si aprira nell’editor grafico Gedit. Raggiungiamo la parte del
file raffigurata nella Figura 5.7 e trasformiamo in commenti le righe evidenzia-
te, facendole precedere dal prefisso dn1 seguito da uno spazio.

DA SAPERE Per poter intervenire sui file di sistema dobbiamo naturalmente
essere connessi come utenti root. Il modo pit semplice (e anche un po’
pericoloso) consiste nell’attivare la connessione grafica per I'utente root:
dobbiamo richiamare dal desktop Gnome il comando Desktop >
Amministrazione > Finestra login per aprire la finestra di dialogo
Preferenza finestra di login. Qui, nella scheda Sicurezza dobbiamo
selezionare I'opzione Consentire i1 login locale dell'amministratore

di sistema. A questo punto possiamo disconnetterci come utenti “comuni”
e ricollegarci come utenti root, “plenipotenziari” sul sistema. Naturalmente
e sconsigliabile lavorare sempre come utenti root: da una grande potenza
derivano grandi responsabilita ed é facile commettere errori non (facilmente)
recuperabili.

Ora dobbiamo raggiungere la coda del file e inserirvi le seguenti righe:

MAILER("Tocal')dnl
MATLER("smtp')dnl

Cw debian.cognome. it
Cw cognome.it

DA SAPERE Attenzione: | due caratteri di apice che precedono e sequono
“local' e “smtp' non sono uguali. La Figura 5.8 mostra graficamente il loro
aspetto. Possiamo anche provare a produrli con la tastiera, ma € molto pit
comodo copiarli e incollarli dalle righe circostanti.
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sendmail.mc (fetc/mail) - gedit

File Modifica Wisualizza Cerca Strumenti Documenti  Ajute

O&.B & 9« ¢ ¥ O B Q B

Nuowo Apri Salva | Stampa Incolla | Trowa Sostituisci

[ sendmailme  x

dnl # provided access db for details on excluding localhosts. ..
FEATURE( " greet_pause', “1000')dnl 1 seconds

dnl #

dnl # Delay checks allows sender<->recipient checking

FEATURE( delay_checks', “friend', “n')dnl

dnl #

dnl # If we get too many bad recipients, slow things down...
define( confBAD RCPT THROTTLE', 3')dnl

[+]

dnl #

dnl # Stop connections that overflow our concurrent and time connection rates
FEATURE( conncontrol', “nodelay', “terminate')dnl

FEATURE(  ratecontrol', “nodelay', “terminate')dnl

dnl #

dnl # If you're on a dialup link, you should enable this - so sendmail

dnl # will not bring up the link (it will queue mail for later)

dnl define( confCON_EXPENSIVE', True')dnl

anl #

dnl # Dialup/LAN connection overrides -

danl #

include(’ /etc/mail/m4/dialup.md’ Jdnl

include(” /etc/mall/mé/provider.m4')dnl

danl #

dnl # Default Mailer setup

MAILER DEFINITIONS L

MAILER( local')dnl

MAILER( smtp')dnl

[4] I I [+
Rg 1, Col 1 INS 4

(4]

Figura 5.6
Non penseremo certo di mettere troppo le mani su un file di questo tipo? La risposta & “ni".

A questo punto possiamo configurare sendmail dal Terminale introducendo alla
tastiera il seguente comando che semplifica la configurazione degli aspetti pits
complessi di sendmail.

sendmailconfig

Il programma di configurazione sendmailconfig porra alcune domande di base:

* innanzitutto chiedera se vogliamo usare il file sendmail.conf; confermiamo
premendo Y e poi Invio;

* poi chiedera se vogliamo usare il file sendmail.mc; confermiamo ancora pre-
mendo Y e poi Invio;

* dopo qualche istante, sendmailconfig ci chiedera di riavviare sendmail; con-
fermiamo un’ultima volta premendo Y e poi Invio.
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#sendmail.mc (fetc/mail) - gedit

Elle Modifica Wisualizza Cerca Strumenti Documenti  Ajuto

O&.B & 9 ¢ & BB ®

Nuovo Apri Salva Stampa Annulla Fipetl | Taglia Copia Incolla | Trova Sostituisci

[3 *sendmailme % |D sendmail.cf l.}

¥
dnl # instead - it will prevent any writes outside of /home !

dnl # define( confSAFE_FILE_ENV', ')dnl

dnl #

dnl # Daemon options - restrict to servicing LOCALHOST ONLY !!!
dnl # Remove °, Addr=' clauses to receive from any interface

dnl # If you want to support IPv6, switch the commented/uncommentd lines
FEATURE(\ngidefaultimsa')dnl
DAEMON_OPTIO| “Family=inet6, Name=MTA-v6, Port=smtp, Ad
DAEMON_OPTIONS( Family=inet Name=MTA-v4, Port=smtp, Ad
DAEMON_OPTIONS( Family=inet6, Name=MSP-v6, Port=submission, A
DAEMON OPTIONS( Family=inet, Name=MSP-v4, Port=submission, A
dnl # v
dnl # Be somewhat anal in what we allow
define( confPRIVACY_FLAGS',dnl
“needmailhelo, needexpnhelo, needvrfyhelo, restrictqrun, restrictexpand, nobodyreturn,authwarnings') ||=
dnl
dnl #
dnl # Define connection throttling and window length L
define( confCONNECTION_RATE_THROTTLE', “15')dnl
define( confCONNECTION_RATE_WINDOW_SIZE', 16m')dnl
dnl #
dnl # Features
dnl #
dnl # The access db is the basis for most of sendmail's checking
FEATURE( access_db', , “skip')dnl
dnl # L

Adnl # The areet nailce foatiire ston nme _antnmail hot - _hiit check the

Rg 59, Col 1 INS

Figura 5.7
Dobbiamo trasformare in commenti le righe evidenziate. Nella figura é visibile il risultato finale.

c (fetc/m

File Modifica Wisualizza Cerca Strumenti Documenti Aiuto

D&E.B & 9 ¢ ¥ O B .

Muove Apri Salva | Stampa | Annulla Fipeti | TEglis Copia Incella

*sendmail.me X ‘

MAILER DEFINITIONS
MAILER( local')dnl
MAILER( smtp')dnl
Cw debian.rossi.it
Cw rossi.it

|
[4] 1l I

Rg 102, Col 1 INS

Figura 5.8
Gli apici aperto e chiuso utilizzati in queste righe del file sendmail.mc.
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Terminata la configurazione di sendmail dovremo intervenire con ['editor di
testi sul file /etc/hosts. Per aprire il file basta, come di consueto, fare doppio
clic su di esso.

Dobbiamo assicurarci che la riga relativa al sistema locale contenga i seguenti
elementi:

* lindirizzo IP del nostro sistema, seguito da un segno di tabulazione;

* il nome-host del nostro sistema, seguito da un segno di tabulazione;

* ilnome FQDN (Fully Qualified Domain Name) del nostro sistema, seguito
da un segno di tabulazione;

* le due parole Toghost e mailhost separate da uno spazio.

In pratica le righe del file dovranno avere un aspetto simile al seguente (specifi-
cando naturalmente nella seconda riga I'indirizzo IP corretto):

127.0.0.1 localhost.Tocaldomain localhost
192.168.10.10 debian.cognome.it debian loghost mailhost

L'aspetto del file e rappresentato nella Figura 5.9.

*hosts (/etc) - gedit

File Modifica Wisualizza Cerca Strumenti Documenti  Aiuto

OD&eE.dJd & 9 e | ¥ B B -

Nuovo Apri Salva | Stampa | Annulla Incolla

[F) *hosts X

127.0.0.1 localhost . localdomain

192.168.1.3 debian.rossi.it debian loghost mailhost]|

# The following lines are desirable for IPv6 capable hosts
:1 ip6-localhost ipb6-loopback

fe@@: 0 ipb6-localnet
ffOO::0 ip6-mcastprefix
ff2::1 ipb6-allnodes
ffE2::2 ip6-allrouters
ff02::3 ipb-allhosts
Rg 2, Col 57 INS
Figura 5.9

Il nostro file /etc/hosts dopo le modifiche.
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Questo e tutto: il server ¢ configurato. Ora dovremo riavviare Sendmail, poiché
legge i file di configurazione solo all’avvio. Visto pero il tipo di interventi che
abbiamo eseguito, in genere in questa fase & preferibile riavviare il sistema.
Quello che abbiamo attivato adesso & un server che funziona solo nel sistema
o nella rete locale. Per farlo funzionare davvero dobbiamo chiedere al nostro
provider di cambiare il record MX (ne abbiamo parlato all'inizio del capitolo)
in modo che punti proprio alla nostra connessione Internet o al firewall che
esegue la traduzione degli indirizzi per il nostro sistema di posta.

I file di Sendmail in un sistema Debian si trovano nelle seguenti directory.

* /etc/mail Directory dei file di configurazione.

» /var/spool/mail Coda dei messaggi in arrivo. I messaggi sono conservati
all’interno di file corrispondenti a ciascun nome-utente. Si tratta proprio
delle “caselle postali” degli utenti, conservate sul server di posta elettronica.
La casella postale ¢ un unico file contenente pitr messaggi. Questo file viene
“ripulito” ogni volta che gli utenti scaricano i messaggi sul proprio account
locale (a meno che il client sia impostato in modo da lasciare i messaggi sul
server).

* /var/spool/mqueue Coda dei messaggi in uscita. Se disponiamo di una con-
nessione full-time a Internet, questa directory dovrebbe essere vuota, poi-
ché i messaggi verranno inviati immediatamente dopo aver riconosciuto il
destinatario via DNS.

* /Jusr/sbin Il file eseguibile di Sendmail.

Per conoscere la versione di Sendmail impiegata e altre informazioni utili per la
configurazione della posta elettronica e di Sendmail, si puo digitare il seguente
comando:

/usr/sbin/sendmail -d0.4 -bv root

Verra visualizzato il risultato rappresentato nella Figura 5.10, dove troviamo il
numero di versione e altre informazioni utili per configurare i client di posta
elettronica e per i rapporti con il provider Internet.

Conclusioni

Configurare un sistema di posta elettronica su un sistema Linux Debian non
& molto complesso, specialmente se si sfruttano gli strumenti messi a disposi-
zione dalla distribuzione stessa, che agevolano gli interventi sui file di configu-
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Version 8.13.8
Compiled with:

Canonical name:
UUCP nodename:
a.k.a.:

Lo
ol -
oo o o W

Terminale -
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Debian:/# /fusr/sbin/sendmail -d@.4 -bv root

DNSMAP LDAPMAP LDAP_REFERRALS LOG MAP_REGEX MATCHGECOS
MILTER MIME7TO8 MIMES8TO7 NAMED_BIND NETINET NETINETG& NETUNIX
NEWDE NIS NISPLUS PIPELINING SASLv2 SCANF SOCKETMAP STARTTLS
TCPWRAPPERS USERDB USE_LDAP_INIT XDEBUG

debian.rossi.it

Debian

debian

: loghost
: mailhost

[192.168.1.3]
[127.8.08.1]

: localhost.localdomain

============ SYSTEM IDENTITY (after readcf) ============
(short domain name) $%$w = debian
(canonical domain name) %j = debian.rossi.it
(subdomain name) $m = rossi.it
(node name) %k = Debian

Debian:/# [

paolo... deliverable: mailer local, user paolo

[v]

[« ]

Figura 5.10

L'output prodotto dal comando informativo /usr/sbin/sendmail -d0.4 -bv root.

razione di Sendmail, notoriamente uno degli argomenti pill ostici e complessi

di Linux

Nel prossimo capitolo ci occuperemo della protezione del nostro nuovo server

email.



Capitolo 6
Anti-virus

e anti-spamming

La posta elettronica é il veicolo principale con il quale
esplodono le epidemie virali. Impariamo a proteggerci dai virus
e dalla piaga dello spamming.

Nel corso del capitolo verranno affrontati i sequenti argomenti.

Scansione dei messaggi

ClamAvV

Installazione di ClamAV

Collaudo dellanti-virus ClamAV

SpamAssassin una difesa contro lo spamming

Perché filtrare con un anti-spammer la posta elettronica
Installare SpamAssassin

Configurazione dei client di posta elettronica

Se da un lato & vero che i sistemi Linux sono decisamente meno sensibili all'at-
tacco dei virus rispetto alle macchine Windows, ¢ anche vero che non si puo
lasciare sguarnito il sistema, in balia di un potenziale, improbabile e per questo
ancora pit pericoloso virus per Linux.

Ma c’e di pili: se la macchina Linux funge da server di posta elettronica per le
macchine di una rete locale mista Linux/Windows, potrebbe trasformarsi in un
veicolo inconsapevole dei virus.

In altre parole non possiamo permetterci di ignorare su una macchina Linux il
problema della protezione contro i virus.

Nella seconda parte del capitolo vedremo inoltre come proteggerci contro
un'altra delle grandi piaghe di Internet: i messaggi spamming.
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Scansione dei messaggi

Potremmo lasciar eseguire la scansione dei messaggi di posta elettronica in ar-
rivo sulle macchine client, ma la realta e che & pericoloso contare sul fatto che
in ogni macchina sia stato correttamente installato e aggiornato un software
anti-virus. Possiamo quindi prevedere una scansione centralizzata dei messaggi
sul server di posta elettronica, il quale avra il compito di garantire che tutti i
messaggi inviati o ricevuti siano esenti da virus.

Linux offre varie soluzioni anti-virus. In questo capitolo tratteremo l'installa-
zione e 'uso del noto software open-source ClamAYV, per il quale viene frequen-
temente aggiornato il database dei virus.

ClamAV

Clam AntiVirus (la cui home page www.clamav.org & visibile nella Figura 6.1)
e un software anti-virus open-source che si integra con facilita con i server di
posta elettronica, eseguendo la scansione degli allegati per eliminare i virus
noti. Il pacchetto e costituito da un servizio di scansione flessibile e stabile, uno
scanner a riga di comando e uno strumento di aggiornamento automatico.
ClamAV offre un database di virus fra i pit efficaci e aggiornati, in grado di ri-
levare virus, worm e trojan per tutti i sistemi e le applicazioni, compresi i virus
a macro per Microsoft Office. Ecco alcuni fra i tipi di documenti contro i quali
ClamAYV ¢ in grado di proteggere.

* File eseguibili compressi. Questo & il tipico formato degli eseguibili Win-
dows e uno dei metodi pitt comuni per la diffusione di virus.

* Documenti Windows contenenti script o eseguibili, in particolare i file Mi-
crosoft OLE2, i file cabinet Microsoft, i file Microsoft CHM (Compressed
HTML) e i file Microsoft SZDD.

* Altri formati di archiviazione/compressione che ClamAV & in grado di ana-
lizzare sono: RAR (2.0), ZIP, Gzip, Bzip2 e Tar.

Installazione di ClamAV

Come di consueto, per installare un nuovo software sul nostro sistema Debian
possiamo ricorrere al Gestore di pacchetti Synaptic, che semplifica la risoluzio-
ne delle dipendenze da altri pacchetti.

Facciamo quindi clic su Desktop > Amministrazione > Gestore pacchetti Synap-
tic e, nella finestra del programma, facciamo clic sull'icona Cerca nella barra
degli strumenti. Nella finestra di dialogo Trova scriviamo clamav e poi facciamo
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[D hittp fiwww. clamav.net/ l Vai
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About ClamAY™

Home
Riguardo a ClamAV

Clam Anti%irus is an open source (GPL) anti-virus toolkit for UNIX, designed especially for e-mall

Suruerto scanning on mail gateways. It provides a number of utilities including a flexible and scalable
- multi-threaded daemon, a command [ine scanner and advanced tool for automatic database updates.
Un grazie a... The care of the package is an anti-virus engine available in 2 form of shared library (Read more.)
Invia un file
Buy tracker
Latest releases
Contacts
S (2555 Latest Clamay™ stable release is: 0.92.1
in the press (9) Latest Clamay ™ RC release is: none
misc (64) Total number of signatures: 224113
secutity (2) Clam&V Virus Databases:
main.cyvel ver. 45 released on 09 Dec 2007 15:50 +0000
T .
daily.cvil wer. G092 releaged on 03 Mar 2008 05:04 +0000
MNews B
i
Figura 6.1

La home page del progetto antivirus ClamAV.

clic sul pulsante Cerca. Verranno visualizzati tutti i programmi che hanno a che
fare con lo scanner anti-virus ClamAV.

Ora facciamo clic sulla casella quadrata che si trova a lato della voce clamav e
selezioniamo l'opzione Marca per 1'installazione. Anche in questo caso, come
nei casi precedenti, verranno segnalati tutti gli altri pacchetti che devono es-
sere installati insieme al pacchetto principale. A questo punto la situazione
dovrebbe essere quella rappresentata nella Figura 6.2.

Oltre ai pacchetti da cui dipende il pacchetto principale di ClamAV occorre
installare anche i pacchetti clamav-daemon (il daemon che esegue il controllo
anti-virus), clamav-milter (lo scanner anti-virus per Sendmail) e clamav-testfi-
Tes (file utili per verificare il corretto funzionamento di ClamAV).

Per avviare l'installazione, possiamo fare clic sul pulsante Applica nella barra
degli strumenti e confermare facendo clic sul pulsante Applica nella finestra
Riepilogo. In pochi istanti, i file verranno scaricati da Internet e poi iniziera
l'installazione del software (Figura 6.3).
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Gestore di pacchetti Synaptic

File Modifica Pacchetto Impostazieni Aiute

@ v (o N

Ricarica Marca tutti gli aggiornamenti  Applica Proprieta Cerca

Tutti | 5 Pacchetto Versione installata | Ultima versione
] clamav 0.90.1dfsg-3etchl10

7 clamav-base 0.90.1dfsg-3etchlo

O @ clamav-daemon 0.90.1dfsg-3etch10
[0 @ clamav-data
[0 @ clamav-dbg
O @ clamav-docs
© clamav-freshclam

20070406.061500.3027
0.90.1dfsg-3etchl0
0.90.1dfsg-3etch10
0.90.1dfsg-3etchl0

il

{4] I

Descrizione |Cumune l Dipendenze | File installati }Vers\uml

antivirus scanner for Unix
Clam Antivirus is an anti-virus toolkit for Unix. The main purpose of this
software is the integration with mail servers (attachment scanning). The

package provides a flexible and scalable multi-threaded daemon in the

T - D) clamav-daeman package, a commandline scanner in the clamav package,
and a tool

[ Sezioni ] [ Stato l for automatic updating via Internet through the clamav-freshclam package.

The

(2]

[Sgarch Results] [gustom Filters l
|24 pacchetti elencati, 854 installati, 0 difettosi. 7 da installarefaggiornare, 0 da rimuovere; verranno usati 13,2 MB

Figura 6.2
Abbiamo richiesto l'installazione di ClamAV e dei pacchetti da cui dipende.

Test post-installazione
Possiamo assicurarci che il software sia correttamente installato, provando il
seguente test, che esegue una scansione della directory corrente:

Debian:~# clamscan
Il risultato sara analogo a quanto visualizzato nella Figura 6.4. Per eseguire una

scansione ricorsiva, possiamo utilizzare 'opzione —r. Per eseguire una scansio-

ne completa del sistema usiamo il comando:
Debian:~# clamscan -r /

| file di configurazione

U'installazione ha gia impostato I'ambiente adatto per I'esecuzione dell’anti-
virus. In particolare avra gia avviato il daemon anti-virus clamd che esegue la

scansione continua dei messaggi.
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Figura 6.3
E in corso linstallazione del software ClamAV.

I due file di configurazione di ClamAV sono /etc/clamav/clamd.conf, che con-
figura il software di scansione dei virus, e /etc/clamav/freshclam.conf, dove si
configurano gli aggiornamenti automatici al database dei virus.

Il file clamd.conf

Come si puo facilmente verificare, il daemon di scansione clamd & gia attivo e
funzionante:

Debian:~# clamd
Running as user clamav (UID 110, GID 114)

Il messaggio mostra anche che l'installazione ha creato un nuovo utente clamav
dedicato alla configurazione di ClamAV.

La Figura 6.5 mostra 'aspetto del file /etc/clamav/clamd.conf, che in generale
non deve essere modificato dopo l'installazione.
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[= Terminale = 3
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[»]

Debian:~# clamscan

LibClamAV Warning: #*#** wE wEE wEE

LibClamAY Warning: *** The virus database is older than 7 days. *#%%
LibClamAV Warning: *** Please update it IMMEDIATELY! woE
LibClamAV Warning: ##% FEEEEEE FEEEEEE FEEEEEE -

Jroot/.rnd: OK
Jroot/scan.txt: 0K
Jroot/.gtkrc-1.2-gnome2: OK
Jroot/.ICEauthority: OK
Jroot/ . Xauthority: OK
Jroot/.dmrc: 0K
Jroot/.xsession-errors: 0K
Jroot/.bashrc: 0K
Jroot/.bash_history: 0K
Jroot/.profile: 0K
Jroot/.recently-used: 0K

——————————— SCAN SUMMARY -----------
Known viruses: 95510

Engine wversion: 8.908.1

Scanned directories: 1

Scanned files: 11

Infected files: @

Data scanned: 0.03 MB

Time: 33.346 sec (B m 33 s)
Debian:~# |]

(o] ]

Figura 6.4
Test della scansione di ClamAV.

Il file freshclam.conf

Qui invece si trovano alcune informazioni utili per I'aggiornamento del data-
base dei virus.
Possiamo aggiornare il database dei virus introducendo il comando:

Debian:~# freshclam

Il comando ricerca nel file freshclam.conf (Figura 6.6) le informazioni di confi-
gurazione degli aggiornamenti. Particolarmente interessanti sono i parametri
DatabaseDirectory /var/lib/clamav (che indica la directory contenente il data-
base aggiornato dell’antivirus) e Checks 24 che esegue un controllo e un even-
tuale aggiornamento dei file ogni ora (per 'appunto, 24 volte al giorno).

Un’altra voce del file di configurazione su cui si pu® intervenire & DatabaseMir-
ror. Il mirror predefinito per scaricare il database dei virus & database.clamav.
net, ma nel file freshclam.conf si possono specificare pitt voci. Per esempio si
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clamd.conf (fetc/clamav) - gedit
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Oe.6 & 9 ¢ ¥ b B [ @

Muovo Apri Salva | Stampa Incolla | Trova Sostituisci

B clamd.conf x

#hutomatically Generated by clamav-base postinst

#To reconfigure clamd run #dpkg-reconfigure clamav-base

#Please read fusr/share/doc/clamav-base/README.Debian.gz for details
LocalSocket /var/run/clamav/clamd.ctl

FixStaleSocket true

User clamav

AllowSupplementaryGroups true

ScanMail true

ScanArchive true

ArchiveMaxRecursion 5

ArchiveMaxFiles 1000

ArchiveMaxFileSize 10M I
ArchiveMaxCompressionRatic 250
ArchiveLimitMemoryUsage false
ArchiveBlockEncrypted false
MaxDirectoryRecursion 15
FollowDirectorySymlinks false
FollowFileSymlinks false
ReadTimeout 180

MaxThreads 12
MaxConnectionQueuelLength 15

St reamMaxLength 10M

LogSyslog false

LogFacility LOG_LOCALG -

Rg 8. Col 14 INS

[*)

Figura 6.5
Il file di configurazione del daemon di ClamAV.

puo specificare la voce db.it.clamav.net, specifica per I'Italia. Dunque alla fine
del file freshclam.conf dovrebbero trovarsi le due righe seguenti:

DatabaseMirror db.it.clamav.net
DatabaseMirror database.clamav.net

Se l'aggiornamento non dovesse essere in grado di utilizzare la prima voce, ver-
ra effettuato un tentativo di eseguire il download dalla seconda voce mirror.

Collaudo dell’anti-virus ClamAV

In rete esistono file che pur non essendo virali devono essere riconosciuti dai
software antivirus. Se ne puo scaricare uno dal sito dell’EICAR (European In-
stitute for Computer Anti-virus Research) all'indirizzo http://www.eicar.org/
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fresheclam.conf (/etefclamav) - gedit

File Modifica Visualizza Cerca Strumenti Documenti  Aiuto

Obe.68 & 9 ¢ ¥ OB Q@ @&
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[® freshclam.conf x

# Automatically created by the clamav-freshclam postinst
# Comments will get lost when you reconfigure the clamav-freshclam package

Databaselwner clamav

UpdatelogFile /var/log/clamav/freshclam.log
LogVerbose false

LogSyslog false

LogFacility LOG LOCALG

LogFileMaxSize @

Foreground false

Debug false

MaxAttempts 5

DatabaseDirectory /var/lib/clamav/
DNSDatabaseInfo current.cvd.clamav.net
AllowSupplementaryGroups false
PidFile /var/run/clamav/freshclam.pid
ConnectTimeout 30

ReceiveTimeout 30

ScriptedUpdates yes

NotifyClamd /etc/clamav/clamd.conf

# Check for new database 24 times a day
Checks 24

DatabaseMirror db.it.clamav.net
DatabaseMirror database.clamav.net

Rg 25, Col 1 INS

Figura 6.6
Il file freshclam.conf dopo le modifiche apportate alle direttive di aggiornamento
del database dei virus.

anti_virus_test_file.htm. Si tratta di un innocuo file di puro testo costituito da
caratteri ASCII. Ogni anti-virus che supporti il test EICAR dovrebbe rilevare
questo “virus” in ogni file che inizi con i seguenti caratteri:

X50!P%@AP[4\PZX54 (P~)7CC) 7} $EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*

Naturalmente non & il caso di scrivere manualmente tutta questa sequenza:
possiamo scaricare i relativi file di test dalla pagina Web dell’EICAR e memoriz-
zarli in una cartella sulla quale intendiamo eseguire la scansione.

In questo modo ci assicureremo che lo scanner anti-virus sia installato e che
funzioni correttamente.

La Figura 6.7 mostra cosa accade dopo aver copiato i file di test nella directory
dell’'utente root e dopo aver lanciato manualmente I'antivirus.
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Debian:~# clamscan
LibClamAV Warning:
LibClamAV Warning:
LibClamAV Warning:
LibClamAV Warning:
Jroot/.rnd: OK

/root/.Xauthority:

/root/.dmrc: 0K
/root/.bashrc: 0K

/root/.profile: 0K

Scanned files: 14
Infected files: 4

Debian:~# ||

Terminale — =

FEile Modifica Visualizza Terminale Schede Aiuto

ook T T o o

***¥ This version of the ClamAV engine is outdated. L L
*%% DON'T PANIC! Read http://www.clamav.net/support/fag ***

oo oo oo PR PR

/root/eicar.com: Eicar-Test-Signature FOUND
/root/nuovo file: Empty file
/root/.gtkrc-1.2-gnome2: 0K
/root/.ICEauthority: OK

0K

/root/eicar_com.zip: Eicar-Test-5ignature FOUND
/root/eicar.com.txt: Eicar-Test-Signature FOUND

froot/.xsession-errors: OK
/root/.bash_history: OK

/root/.recently-used: 0K
/root/feicarcom2.zip: Eicar-Test-Signature FOUND

——————————— SCAN SUMMARY -----------
Known viruses: 137995
Engine version: 0.90.1
Scanned directories: 1

Data scanned: 0.01 MB
Time: 42.566 sec (@ m 42 s5)

[+]

[« ]

Figura 6.7

Scansione di virus: ClamAV ha individuato con successo i file di test.

Con il daemon attivo e 'antivirus aggiornato, potremo tenere lontane tutte

queste minacce.

SpamAssassin una difesa contro lo spamming

SpamAssassin ¢ il piti noto software anti-spamming open-source per Linux:
essendo in grado di eliminare dall’80 al 95% dello spamming, & decisamente il
miglior strumento gratuito, ma & anche considerato migliore di tanti prodotti
commerciali. Di seguito vedremo come scaricare e installare SpamAssassin per
filtrare la posta in arrivo.
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Perché filtrare con un anti-spammer
la posta elettronica

Se non abbiamo mai ricevuto messaggi di spamming, perché mai dovremmo
filtrarli? Questo atteggiamento non e valido per un semplice motivo: gli spam-
mer inviano un primo messaggio “a tappeto”, quindi scoprono se il loro mes-
saggio & stato visualizzato, ora sanno che un determinato indirizzo di posta
elettronica & valido e quindi partono con le successive raffiche di messaggi.

A questo punto saremo ormai in trappola. Ma se filtriamo lo spamming fin da
subito, anche il primo messaggio di spamming non otterra mai una risposta
e, di conseguenza, lo spammer cancellera tale indirizzo (il nostro indirizzo)
dall’elenco dei sistemi che puo utilizzare.

Il problema & che gli spammer si presentano sempre sotto nuove forme. Cam-
biano strategie ogni volta che scoprono nuovi metodi, per i quali, naturalmen-
te, verranno poi sviluppate nuove contromisure. Per questo ¢ importante im-
piegare strumenti anti-spamming aggiornati.

Ecco alcune contromisure impiegate da SpamAssassin per proteggerci dal fa-
stidioso spamming.

* Relay aperti Server di posta elettronica che consentono a chiunque di in-
viare messaggi. Come contromisura sono state sviluppate blacklist in grado
di filtrare i messaggi spamming.

» Filtraggio a parole chiave Gli spammer ripetono spesso le stesse parole
e frasi. SpamAssassin utilizza delle regole in grado di rilevare queste frasi.

* Liste nere e liste bianche Elencano, rispettivamente, le fonti note di
spamming e di messaggi corretti.

* Filtri bayesiani Sistemi automatici calcolano le probabilita che un mes-
saggio sia di spamming sulla base di cio che il filtro stesso ha esaminato in
precedenza.

* Database Molti server di posta elettronica inoltrano i messaggi ad alcuni
server centrali. Se il sistema si accorge che lo stesso messaggio viene inviato
a migliaia di destinatari, molto probabilmente si tratta di spamming.

Installare SpamAssassin

Anche in questo caso utilizzeremo il comodo Gestore di pacchetti Synaptic.
Facciamo clic su Desktop > Amministrazione > Gestore pacchetti Synaptic e,
nella finestra del programma, facciamo clic sull'icona Cerca nella barra degli
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strumenti. Nella finestra di dialogo Trova scriviamo spamassassin e poi faccia-
mo clic sul pulsante Cerca. Verranno visualizzati tutti i programmi che hanno
a che fare con 'anti-spammer SpamAssassin.

Ora facciamo clic sulla casella quadrata che si trova a lato della voce spamassas-
sin e selezioniamo l'opzione Marca per 1'installazione. Anche in questo caso,
come nei casi precedenti, verranno segnalati altri pacchetti che devono essere
installati insieme al pacchetto principale. Ci dovremmo trovare nella situazio-
ne rappresentata nella Figura 6.8.

Per avviare l'installazione, possiamo fare clic sul pulsante Applica nella barra
degli strumenti e confermare facendo clic sul pulsante Applica nella finestra
Riepilogo. In breve, i file verranno scaricati da Internet e poi iniziera l'installa-
zione del software.

Subito dopo 'installazione, SpamAssassin sara gia stato configurato per filtrare
tutti i messaggi in arrivo sul sistema.

Gestore di pacchetti Synaptic

File Modifica Pacchetto Impostazioni Aiuto

@ v
Ricarica Marca tutti gli aggiornamenti  Applica Proprieta Cerca

Tutti

[0 @ sylpheed-claws-gtk2-spamassassin 2.6.0-1.1 Spar
[ @ sylpheed-claws-spamassassin 1.05-5.1 Span

I 11! I [+]

Descrizione ‘Comune } Dipendenze |File installati | versioni

Perl-based spam filter using text analysis

[+]

SpamAssassin is a very powerful and fully configurable spam filter

with numerous features including automatic white-listing, RBL

testing. Bayesian analysis, header and body text analysis. It is
designed to be called from a user's .procmail or forward file, but

can also be integrated into a Mail Transport Agent (MTA).

(I Ul )
" Included in this package is a daemonized form of spamassassin (spamd)
[ Sezioni ] [ Stato ]
which communicates with its client (spamc) via TCP, to reduce the |
[Sgarch Resu\ts] [Qustnm Fllters] e Loial L F— . [~

3 pacchetti elencati, 888 installati, 0 difettosi. 1 da installarefaggiornare, 0 da rimuevere

Figura 6.8
Installiamo I’anti-spammer SpamAssassin sul nostro sistema.
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Collaudo dell'installazione

Possiamo anche svolgere dei test per garantire che SpamAssassin sia installato
e che funzioni correttamente. Da Internet si possono scaricare e salvare due
tipici file di esempio che dovrebbero essere riconosciuti da SpamAssassin, il
cui nome & sample-nospam.txt e sample-spam.txt. Ovviamente il secondo & un
esempio di spamming e il primo no. Bastera eseguire una ricerca di questi file
con Google e scaricarli nella directory corrente, poi aprire una finestra Termi-
nale (Applicazioni > Accessori > Terminale root) e infine “dare in pasto” i due
file a SpamAssassin con i seguenti comandi:

spamassassin < sample-nonspam.txt

spamassassin < sample-spam.txt

Loutput del comando, depurato dal contenuto del messaggio, & rappresentato
nella Figura 6.9. Come si puo notare, il file sample-nonspam. txt mostrera I'indi-
cazione X-Spam-Status: No e quello ottenuto utilizzando sample-spam.txt (in

Terminale

File Modifica Visualizza Terminale Schede Aijuto

D]

Debian:~# spamassassin = sample-nonspam.txt

X-Spam-Checker-Version: SpamAssassin 3.1.7-deb (20806-18-85) on Debian

X-5Spam-Level: ****

X-Spam-Status: No, score=4.2 required=5.0 tests=MISSING_HB_ SEP,
MISSING_HEADERS,MISSING_SUBJECT,NO_RECEIVED,NO_RELAYS,TO_CC_NONE,
UPPERCASE 25 50 autolearn=no version=3.1.7-deb

Debian:~# spamassassin = gtube.txt

Received: from localhost by Debian
with SpamAssassin (version 3.1.7-deb);

Mon, ©3 Mar 2008 18:07:50 +0100

X-5pam-Flag: YES

X-5pam-Checker-Version: 5SpamAssassin 3.1.7-deb (2006-18-85) on Debian

X-Spam-Level: #®#%%%

X-5pam-5tatus: Yes, score=5.7 required=5.0 tests=HEAD_ ILLEGAL_ CHARS,
MISSING_HB_SEP,MISSING_HEADERS,MISSING_SUBJECT,NO_RECEIVED,NO_RELAYS,
TO_CC_NONE,UPPERCASE_25_ 50 autolearn=no version=3.1.7-deb

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="---------- = 47CC3066.CA122AB8"

This is a multi-part message in MIME format.

(4]

Figura 6.9
L'output (parziale) dei due test di verifica del funzionamento di SpamAssassin.
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questo caso il file si chiama GTUBE — Generic Test for Unsolicited Bulk Email)
mostrera le indicazioni X-Spam-Flag: YES e X-Spam-Status: Yes.

Configurazione dei client di posta elettronica

I messaggi individuati non verranno eliminati: semplicemente alla riga Ogget-
to (Subject) verra aggiunta I'indicazione *****SpAM***** ]noltre SpamAssassin
inserisce nuovi campi X-Spam facilmente riconoscibili dai client predisposti. Ba-
stera quindi istruire i client di posta elettronica in modo da eliminare o inserire
in un’apposita cartella tutti i messaggi che hanno questa caratteristica.

Le operazioni da svolgere sono abbastanza semplici. In questo caso le figure rap-
presentano la procedura svolta con il client Mozilla Thunderbird su una mac-
china Windows, ma altri client impiegano procedure del tutto analoghe. Qualo-
ra non fosse possibile utilizzare il campo X-Span, potremo comunque verificare
che il campo Oggetto (Subject) contenga la stringa inserita da SpamAssassin.

1. Dobbiamo creare una cartella per i messaggi di spamming selezionando il
comando File | Nuovo | Cartella. Nella finestra Nuova cartellaindichiamo
in Nome la cartella in cui dovra trovarsi, per esempio Posta in arrivo. La
cartella potrebbe chiamarsi semplicemente Spam (Figura 6.10). Al termine
facciamo clic su OK.

2. Ora creiamo un filtro con il comando Strumenti | Filtri; nella finestra di
dialogo Filtri messaggi (Figura 6.11) facciamo clic sul pulsante Nuovo.

3. Nella finestra di dialogo Regole del filtro, scegliamo innanzitutto il nome
del filtro, per esempio Spam e quindi facciamo clic su Soddisfano tutte le
condizioni. Nella prima casella digitiamo X-Spam-Status, nella casella cen-
trale selezioniamo “&” e nella casella a destra digitiamo Yes. Nel riquadro

r

Nuova cartella §|

MNome:

Spam

Crea come sotkocartella di:

Pasta in arrivo W

(04 l [ annulla

Figura 6.10
Creiamo la nuova cartella per i messaggi spamming.
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m

‘S Filtri Messaggi |l' _|[g|

Rapporto dei filkri
I Filtri abilitati sono esequiti in automatica nel seguente ordine.
Nome Filtra fbilitato

Filtri per:

Figura 6.11
Ora prepariamo un filtro apposito per i messaggi individuati come spamming da SpamAssassin.

sottostante, componiamo la frase Sposta i messaggi in Spam su Cartelle
Tocali. (Figura 6.12).

4. Tornati nella finestra Filtri messaggi, facciamo clic sul pulsante Esequi ora
in basso a destra (Figura 6.13) per provare il funzionamento della nostra
nuova regola.

Conclusioni

In questo capitolo abbiamo imparato a proteggere il sistema e la casella di
posta elettronica dai virus, utilizzando un potente software anti-virus come
ClamAYV. La seconda grande piaga dei messaggi di posta elettronica e rappre-
sentata dallo spamming. Abbiamo imparato a debellarla grazie all'intervento
di SpamAssassin.

Nel prossimo capitolo vedremo come usare un’altra modalita di accesso alla
posta elettronica, sempre pitt comune: Webmail, ovvero la gestione della posta
elettronica via Web, con SquirrelMail.
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Regole del Filtro

Mome del filtro: | Spam |

Per i messaggi in entrata che:
(%) Soddisfano tutke le condizioni ) Soddisfano anche una sola condizione

| ¥-Spam-Status vl | & ~ | |\"ES
Esequi queske azioni:
Sposta i messaggiin v | | Spam su Carkelle lacali -

QK l ’ Annulla ]

Figura 6.12
Il filtro & semplice e sfrutta la capacita di Mozilla Thunderbird di individuare i singoli campi

del messaggio.

& Filtri Messapai

Filtri per: | Cartelle local hd

I Filkri abilitati sono esequiti in automatico nel segquente ardine.

Rapporto dei filri

Mome Filkro

Abilitato

Esequii filtri scelti su: | Cartelle locali

L | [ Esequi ora

Figura 6.13

Possiamo finalmente eseguire la nuova regola sui messaggi gia scaricati.
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EMail + Web =
SquirrelMail

L'accesso via Web alla posta elettronica e decisamente
il metodo piu utilizzato e semplice da usare.
Vediamo come aggiungerlo alla nostra macchina Debian.

Nel corso del capitolo verranno affrontati i sequenti argomenti.

Webmail: che cos'e?
SquirrelMail

Installiamo SquirrelMail
Plug-in per SquirrelMail

Abbiamo visto quali strumenti ci mette a disposizione Linux per gestire la po-
sta elettronica su un server. In questo capitolo parleremo di una modalita di
accesso sempre piti comune alla casella di posta elettronica, ovvero tramite
un’interfaccia Web, una vera e propria pagina Web. Il software che impieghe-
remo ¢ il notissimo SquirrelMail, esaminandone la procedura di installazione
e configurazione.

Webmail: che cos'e?

In una soluzione Webmail vi & un programma, in esecuzione sul server, che
garantisce un accesso via Web alla nostra casella di posta elettronica, un po’
come avviene nelle tipiche interfacce Webmail di Gmail (Google), di Hotmail
(Microsoft) o del nostro provider Internet.

Una soluzione Webmail con SquirrelMail offre indubbi vantaggi ma anche
qualche svantaggio, che e bene tenere in considerazione.
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Vantaggi di SquirrelMail

Ecco i principali vantaggi di una soluzione Webmail con SquirrelMail.

* Facilita di accesso Le normali soluzioni di accesso alla posta elettronica
presentano difficolta di configurazione e manutenzione. E necessario in-
stallare e configurare adeguatamente il software client su tutti i computer
locali. La cosa si complica se la rete & mista Linux/Windows/Mac/altro e se
ognuno ¢ libero di scegliere il client di posta che desidera (Outlook, Outlook
Express, Thunderbird, Evolution e cosli via). La soluzione Webmail elimina
questi problemi. Gli utenti potranno usare un comune browser (qualsiasi
browser) e le operazioni di impostazione dovranno essere configurate in un
solo luogo: nel server.

* Accesso da posizioni remote Abbiamo la nostra macchina e la usiamo
per connetterci alla nostra rete. OK. Ma come possiamo accedere alla nostra
posta mentre ci troviamo altrove, magari in un’altra sede dell’azienda, in
vacanza, da un amico o a casa? Con una soluzione Webmail, potremo ac-
cedere alla posta elettronica da qualsiasi macchina connessa a Internet, da
un Internet Cafe e perfino da macchine non “canoniche”; come le console
per videogame, che portano I'accesso a Internet sui teleschermi domestici.
Senza naturalmente dimenticare le connessioni da Hotspot WiFi, sempre
pitt comuni nei locali e negli ambienti pubblici.

* Niente piu client Sielimina d’un tratto il problema dell’aggiornamento
dei client di posta elettronica. La soluzione Webmail viene gestita e am-
ministrata a livello centrale, sul server di posta elettronica. Tutto cio che &
necessario € un browser, di qualsiasi tipo.

* Semplificazione dell’interfaccia utente I client di posta elettronica po-
trebbero non supportare alcune attivita fondamentali. Per esempio possono
esservi problemi nell'impostazione della password di accesso o nel filtraggio
dei messaggi. SquirrelMail offre vari plug-in che consentono, per esempio di
modificare la password dall’interfaccia Webmail.

* Vantaggi in termini di sicurezza Tradizionalmente, scarichiamo la po-
sta elettronica sul nostro computer locale. Ma se non facciamo attenzione,
il nostro computer potrebbe cadere preda di un hacker “cattivo” che potreb-
be utilizzarlo come testa di ponte per accedere al server centrale. Con una
soluzione Webmail, il fattore sicurezza viene gestito centralmente.

Svantaggi di SquirrelMail

Una soluzione Webmail per la posta elettronica introduce perd anche alcuni
potenziali svantaggi, elencati di seguito.
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* Fattori prestazionali Un client tradizionale di posta elettronica offre
in genere funzionalita utili per migliorare la produttivita personale, come
'ordinamento e la ricerca dei messaggi, la gestione dell’elenco dei contatti e
degli allegati, il filtraggio dello spamming. Queste attivita dovranno essere
svolte dal server centrale e le relative informazioni devono passare da Inter-
net. Cio rappresenta un carico per il server di posta elettronica e introduce
una latenza pili 0 meno accentuata nei colloqui fra la macchina locale e il
server.

* Grandi quantitativi di messaggi In genere la visibilita dei messaggi in
una soluzione Webmail & piuttosto limitata. Caricare una casella di grandi
dimensioni puo richiedere del tempo e poi dobbiamo sempre passare attra-
verso una gestione a pagine Web, normalmente pitt macchinosa.

* Problematiche nella gestione degli allegati Se i messaggi risiedono sul
server, il loro download sulla macchina locale non puo essere immediato. In
genere vi sono problemi a scaricare dal server di posta elettronica allegati di
grandi dimensioni.

* Sicurezza Un accesso Webmail introduce potenziali problemi di sicurez-
za, tuttavia non dissimili da quelli presentati dai comuni client Web utiliz-
zati da una postazione remota.

SquirrelMail

SquirrelMail & una piattaforma Webmail ben nota, stabile e matura, molto
diffusa e basata su standard; inoltre genera pagine in puro codice HTML 4.0,
leggibile da ogni tipo di browser. Fra le funzionalita offerte da SquirrelMail vi
¢ un ottimo supporto dei tipi MIME per gli allegati, una gestione della rubrica
dei contatti, un sistema di controllo ortografico dei messaggi, la possibilita di
inviare e ricevere messaggi in formato HTML, il supporto dei temi e delle skin
e il supporto degli host virtuali. La Figura 7.1 mostra I'aspetto della pagina di
login di SquirrelMail.

Installiamo SquirrelMail

Anche in questo caso, per installare SquirrelMail sul nostro sistema Debian
utilizzeremo il comodo Gestore di pacchetti Synaptic, che semplifica la risolu-
zione delle dipendenze da altri pacchetti.

Richiamiamo Desktop > Amministrazione > Gestore pacchetti Synaptic dal desk-
top Gnome di Debian e, nella finestra del programma, facciamo clic sull'ico-
na Cerca nella barra degli strumenti. Nella finestra di dialogo Trova scriviamo
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3 Squirrel™aal - Logan - Microsall Intermel Explorer 3
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=
SquirrelMail
wwabrmail
i for
ﬂl@&g g (W ==
Plezse Fill in your username and password and login below
SquirrelMail Login
Usemame: |amnam@lacal hormel
Password: |n"-"
=
1] Do [ [ intemat v
Figura 7.1

Possiamo connetterci a SquirrelMail utilizzando un comune browser Web.

squirrelmail e poi facciamo clic sul pulsante Cerca. Verranno visualizzati tuttii
programmi che hanno a che fare con il pacchetto Webmail SquirrelMail.

Ora facciamo clic sulla casella quadrata che si trova a lato della voce squirrel-
mail e selezioniamo ['opzione Marca per 1'installazione. Come di consueto,
verranno segnalati tutti i pacchetti che devono essere installati insieme a quel-
lo principale. In particolare deve essere installato PHP per Apache. A questo
punto la situazione dovrebbe essere quella rappresentata nella Figura 7.2.

Ora possiamo avviare l'installazione, facendo clic sul pulsante Applica nella
barra degli strumenti; confermiamo facendo clic sul pulsante Applica nella fi-
nestra Riepilogo. In breve, i file verranno scaricati da Internet e iniziera l'instal-
lazione del software (Figura 7.3).

Ora SquirrelMail e stato correttamente installato.
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Gestore di pacchetti Synaptic ]

Ele Modifica Pacchetto Impostazioni Ajuto

- ® 2 v

- Ricarica Marca tutti gli aggiornamenti  Applica Cerca
Tutti | s Pacchetto Wersione installata | Ultima versione Dimension:| Descrizione
php @ squirrelmail 2:1.4.8a-2 Webmail for|
[ @ squirrelmail-decode 1.1-2 SquirrelMail
@ squirrelmail-locales 1.4.9-20070106-1 Translations

=l I \ D]
\ 1 [z

Nessun pacchetto selezionato.

(I Il D

[ Sezioni ] [ Stato ]

[Sgarch Resu\ts] [gustum Filters ]

3 pacchetti elencati, 888 installati, 0 difettosi. 6 da installarefaggiornare, 1 da rimuovere; verranno usati 15,1 MB

Figura 7.2
Installiamo SquirrelMail e dei pacchetti da cui dipende, fra i quali PHP per il server Web Apache.

Configurazione di SquirrelMail

La configurazione di SquirrelMail & contenuta nel file /etc/squirrelmail/con-
fig.php (Figura 7.4). Invece di intervenire direttamente su tale file possiamo
pero utilizzare il comodo script Perl conf.pl contenuto sempre nella stessa di-
rectory:.

Facendo doppio clic su questo file nel desktop di Debian, viene presentata una
finestra che recita "Eseguire <<conf.p1>> o mostrare il suo contenuto?". Fa-
cendo clic sul pulsante Esegui nel terminale si aprira una finestra del Terminale
che mostrera il menu rappresentato nella Figura 7.5.

Il funzionamento del menu & intuitivo: basta specificare il numero o la lettera
appropriati e premere INVIO. Per impostare le preferenze relative all’azienda,
digitiamo 1 e premiamo INVIO.

In questo menu possiamo modificare i campi Organization Name, Organization
Logo e Organization Title. Dopo averli modificati (Figura 7.6), possiamo preme-
re R per tornare al menu principale.
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‘€ Applicazioni Risorse Desktop % HSEETED
) squirrelmail.jpg (JPEG Image, 447x379 pixels) [

Terminale [BEE)| ‘

Fle Modfica Visuslizza Terminale Schede Ajuto | @ [usbdisk Do
Debian:~# rpm -q phj ) Gestore di pacchetti Synaptic [BEE)

p
bash: rpm:_command not f

Fle. Modfica Pacchetto) Impestazioni Aiuto
Debian:-# [|

@ 2

rica Marea tutti gfi aggior

® ——

| il |
menti Applica | Proprieta | Cerca

Tutti
2.png
php

Applicazione delle modifiche
Installazione e rimozione software

Le modifiche marcate stanno per essere applicate. Questo pud
durare a lungo, attendere.

Configurazione di lbapache2-mod-php4 in corso

[J Chiudere automaticamente dopo che le modifiche sono state applicate con successo

D Details

[EJ usbdisk ~ | @ oggetti, 160.7 MB di spazio bero

IR [ 2 Gestore di pacchetti synaptic | @ squirrelmailipg (PEG Imag usbdisk Terminale @ Sahataggio schermata

Figura 7.3
Installazione di SquirrelMail dal Gestore di pacchetti Synaptic.

Ora possiamo passare alle impostazioni del server digitando 2 e premendo IN-
VIO. Compariranno le opzioni visibili nella Figura 7.7. Nel campo Domain dob-
biamo specificare il valore corretto. Inoltre dobbiamo scegliere I'opzione 3 per
selezionare Sendmail, il server di posta che abbiamo installato nel Capitolo 5.
Premiamo R e poi INVIO per tornare al menu principale.

Con I'opzione 4 richiamiamo le opzioni generali di SquirrelMail. Qui troviamo
le directory Data Directory Attachment Directory che conterranno rispettiva-
mente i dati e gli allegati (Figura 7.8).

Per tornare al menu principale possiamo digitare R seguito da INVIO.

Per salvare le modifiche scegliamo S e premiamo INVIO; premiamo ancora IN-
VIO per proseguire e infine scegliamo Q per uscire dalla configurazione.
Termina cosi la configurazione delle impostazioni di SquirrelMail. Potremo riu-
tilizzare questo script per modificare la configurazione, per scegliere un nuovo
tema o per attivare un plug-in.
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Cont.plll/etc/squirrelman = gedit

Fle Modifica Visualizza Cerea Strumenti Doeumenti Ajuto

O&5.8 8 9 ¢ | & OB B B

Nuove Apri Salva | Stampa | Annule Ripeti | Tagla Copi Incolla | Trova Sostituisci

[& confpl x

W1 /usr/bin/env perl

# conf.pl

#

# Copyright (c) 1999-2006 The SguirrelMail Project Team
# Licensed under the GNU GPL. For full terms see COPYING.
#

# A simple configure script to configure SguirrelMail

D

#
# $I1d: conf.pl,v 1.154.2.35 2006/10/07 11:58:42 tokul Exp $

$conf_pl_version = "1.4.0";

# Check what directory we're supposed to be running in, and
# change there if necessary. File::Basename has been in

# Perl since at least 5.003_7, and nobody sane runs anything
# before that, but just in case.

my $dir;

if ( eval g{require "File/Basename.pn"} ) {
$dir = File::Basename::dirname($0);
chdir(sdir);

Rg L, Col 1 INS

Figura 7.4
L'aspetto del file config.php, che contiene la configurazione di SquirrelMail.

Terminale = |0

File Modifica Wisualizza Terminale Schede Aiuto

[+]

SquirrelMail Configuration : Read: config.php (1.4.0)
Main Menu --

Organization Preferences
Server Settings

Folder Defaults

General Options

Themes

Address Books

Message of the Day (MOTD)
Plugins

Database

Languages

[F= T < I o R I S PV N )

[
@

D. Set pre-defined settings for specific IMAP servers

C Turn color on
Save data
0 Quit

w

Command >> ]

(4]

Figura 7.5
Il menu principale di configurazione di SquirrelMail.
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[= Terminale x

File Modifica Wisualizza Terminale Schede Aiuto

SquirrelMail Configuration Read: config.php (1.4.8) :Z
Organization Preferences

1. Organization Name : MarioRossi

2. Organization Logo ../images/sm_logo.png

3. 0Org. Logo Width/Height : (388/111)

4. Organization Title : Mario Rossi SpA - SquirrelMail $version

5. Signout Page H

6. Top Frame : _top

7. Provider link http://www.squirrelmail.org/

8. Provider name SquirrelMail

R Return to Main Menu

C Turn color on

5 Save data

Q Quit

Command >> ]
Figura 7.6
Configurazione delle preferenze relative alla nostra organizzazione/azienda/ente.

= Terminale X

SquirrelMail Configuration
Server Settings

General

1. Domain

2. Invert Time

3. Sendmail or SMTP

A. Update IMAP Settings
B. Change 5Sendmail Config
R Return to Main Menu

C Turn color on

5 Save data

0 Quit

Command >> ]

File Modifica Wisualizza Terminale Schede Aiuto

Read: config.php (1.4.0)

: mariorossi.it

false
Sendmail

localhost:143 (other)
fusr/sbin/sendmail

[+]

(4]

Figura 7.7

Le impostazioni del server per SquirrelMail.
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= Terminale =

FEile Modifica Visualizza Terminale Schede Aiuto

[v]

SquirrelMail Configuration : Read: config.php (1.4.0)

General Options

1. Data Directory : fvar/lib/squirrelmail/data/
2. Attachment Directory : fvar/spool/squirrelmail/attach/
3. Directory Hash Level H -]
4. Default Left S5ize . 1508
5. Usernames in Lowercase : fTalse
6. Allow use of priority : true
7. Hide SM attributions : fTalse
8. Allow use of receipts : true
9. Allow editing of identity : true
Allow editing of name : true
Remove username from header : false
18. Allow server thread sort . Talse
11. Allow server-side sorting : false
12. Allow server charset search : true
13. Enable UID support : true
14. PHP session name : SQMSESSID

15. Location base

Return to Main Menu
Turn color on

Save data

Quit

ouwmn 3

command >> [

[« ]

Figura 7.8
Le directory di lavoro utilizzate da SquirrelMail.

Plug-in per SquirrelMail

Tramite appositi plug-in possiamo estendere le funzionalita di SquirrelMail e
infatti, dal sito Web di SquirrelMail possiamo scaricare oltre 200 plug-in, all'in-
dirizzo http://www.squirrelmail.org/plugins.php.

I pitr importanti sono installabili direttamente dal menu di conf.p1. In partico-
lare, 'opzione 8 del menu principale consente proprio di configurare e attiva-
re i plug-in. Dobbiamo quindi lanciare il file /etc/squirrelmail/conf.pl come
descritto in precedenza e scegliere 'opzione 8. Dovremmo ottenere il risultato
rappresentato nella Figura 7.9. Lelenco Available Plugins presenta i plugin
disponibili e non installati, mentre ’elenco Installed Plugins presenta tutti i
plug-in che sono stati installati e attivati.



86 Capitolo 7

[= Terminale

File Modifica Visualizza Terminale Schede Aiuto

SquirrelMail Configuration : Read: config.php (1.4.8)
Plugins
Installed Plugins
1. squirrelspell
2. Tortune
3. calendar

Avalilable Plugins:

4. translate
newmail
delete_move_next
filters
administrator
9. mail_fetch
18. bug_report
11. info
12. abook_take
13. message_details
14. sent_subfolders
15. listcommands
16. spamcop

L~ o

Return to Main Menu
Turn color on

Save data

Quit

owunn 3o

command >> [

[»]

(4]

Figura 7.9
Il menu di installazione dei plug-in di SquirrelMail dopo aver installato tre plugin.

Conclusioni

In questo capitolo abbiamo presentato sommariamente il software Webmail
SquirrelMail, presentando vantaggi e svantaggi di una soluzione di questo tipo.
Dopo averne esaminato le procedure di installazione e configurazione, abbia-
mo introdotto anche la possibilita di installare i numerosi plug-in disponibili

per questo software.

Nel prossimo capitolo proveremo ad affrontare un altro tipico utilizzo di una

macchina Linux: come server FIP (File Transfer Protocol).
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Un server FTP
in Debian

Impariamo a creare un server FTP su una macchina Linux
per trasferire i file piu ingombranti

Nel corso del capitolo verranno affrontati i seguenti argomenti.

Cos'e e a cosa serve il protocollo FTP
FTP e i rischi

Server FTP su Debian
Configurazione di ProFTPD

La directory FTP

Limitare gli accessi anonimi

Accesso al server FTP

Un accesso in scrittura

Cos’e e a cosa serve il protocollo FTP

FTP (File Transfer Protocol) & un protocollo Internet normalmente utilizzato
per trasferire dati da un luogo, una rete o un computer a un altro. Possiamo
averne bisogno per consentire ai nostri collaboratori di scaricare e inviarci de-
terminati dati, oppure per mettere in condivisione del materiale pubblicitario
con i nostri agenti commerciali o con il mondo intero.

In questo modo il sito FTP aziendale diviene una sorta di grande contenitore di
file al quale puo accedere chiunque oppure solo determinati utenti selezionati,
sia all'interno sia all’esterno del’azienda.

Potremmo pensare che, in fin dei conti, ci scambiamo tutti i giorni file sfrut-
tando gli allegati di posta elettronica. Ma come possiamo fare per scambiare
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un file da 25 MB? O magari una raccolta di due o trecento MB di file? La posta
elettronica non e in grado di far fronte a queste esigenze.

Il protocollo impiegato per i trasferimenti FTP fa si che il trasferimento proceda
tranquillamente per file di (quasi) qualsiasi dimensione. Sara solo una questio-
ne di tempo e i file verranno trasferiti da una macchina all’altra. Nel frattempo
possiamo naturalmente procedere con il nostro lavoro o i nostri passatempi: il
trasferimento FTP in background non occupa particolarmente le risorse della
macchina. Naturalmente cerchera di sfruttare al massimo la banda disponibile
nella connessione a Internet e dunque, nel corso del trasferimento FTP, ogni
attivita nel Web risultera rallentata.

FTP e i rischi

Bisogna anche considerare che un utilizzo troppo “aperto” di FTP espone ad
alcuni rischi da non sottovalutare.

* In passato alcune implementazioni di FIP hanno sofferto di gravi punti
deboli, che offrivano un accesso root alla macchina.

* Selasciamo libero accesso alla nostra macchina, qualcuno potrebbe utilizza-
re lo spazio disponibile per riempirlo di “porcherie” di ogni tipo. Poco male, i
file si cancellano, ma se tali file fossero di natura illegale, pesantemente ille-
gale o addirittura penale? Cosa pensera la Polizia Postale nello scoprire che &
in corso un’intensa attivita di up/download di materiale pedopornografico
da e verso la nostra macchina? “Diamine, davvero? Non ne sapevo nullal
Ma sul mio FTP?” Credera alla nostra sincerita? Meglio non correre rischi.

Server FTP su Debian

I sistemi Unix hanno sempre in funzione un daemon FTP, ma sulla nostra mac-
china Debian, nata come un sistema desktop, non c’é¢ ancora nulla. Nel corso
di questo capitolo esamineremo l'installazione e 'uso del server FTP ProFTPD.
Si tratta di un daemon molto noto e di largo utilizzo, che ha sostituito I'ormai
desueto wu-ftpd (Washington University FTP Daemon).

Installare ProFTPD

Volendo procedere il pit possibile in modo grafico, sfruttando il desktop Gno-
me di Debian, installeremo ProFTPD utilizzando il Gestore di pacchetti Sy-
naptic, che cura anche eventuali conflitti e dipendenze da altri pacchetti.

Richiamiamo Desktop > Amministrazione > Gestore pacchetti Synaptic dal de-
sktop Gnome di Debian e, nella finestra del programma, facciamo clic sull’icona
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Cerca nella barra degli strumenti. Nella finestra di dialogo Trova scriviamo ftp
o, meglio, proftpd e poi facciamo clic sul pulsante Cerca. Verranno visualizzati
tutti i programmi che riguardano il pacchetto ProFTPD (Figura 8.1).

Ora facciamo clic sulla casella quadrata che si trova a lato della voce proftpd e
selezioniamo 'opzione Marca per 1'installazione. Come di consueto, verran-
no segnalati alcuni pacchetti che devono essere installati obbligatoriamente
insieme al pacchetto principale.

Ora possiamo avviare l'installazione, facendo clic sul pulsante Applica nella
barra degli strumenti; confermiamo facendo clic nuovamente su Applica nella
finestra Riepilogo. In breve, i (pochi) file verranno scaricati da Internet e verra
eseguita I'installazione del software.

Configurazione di ProFTPD

Subito dopo l'installazione verra lanciata automaticamente la procedura di
configurazione del server FIP. La prima domanda che viene posta riguarda il

Gestore di pacchetti Synaptic

File Modifica Pacchetto Impostazioni Aiuto

@ M B
Ricarica Marca tutti gli aggiornamenti Proprieta Cerca

Tutti S Pacchetto Versione installata Ultima versione Dimension| Descrizione

ftp [ @ gforge-ftp-proftpd 4.5.14-22etchs collaborative developn

[ @ gproftpd 8.2.8-2 GTK+ configuration to
[ | proftpd versatile, virtual-hostir]
[ @ proftpd-doc 1.3.0-19 Versatile, virtual-hestir
O @ proftpd-ldap 1.3.0-19 Versatile, virtual-hostir
[ @ proftpd-mysql 1.3.0-19 Versatile, virtual-hastin
[ @ proftpd-pgsql 1.3.0-19 Versatile, virtual-hestir
(4] I [*]

Descrizione ‘ Comune } Dipendenze |File installati 1Ver5mmi}

Versatile, virtual-hosting FTP daemon 1=
A powerful replacement for wu-ftpd, this File Transfer Protocol
daemon supports hidden directories, virtual hosts, and per-directory

" ftpaccess" files. It uses a single main configuration file, with a

syntax similar to Apache.

Because of the advanced design, anonymous-FTP directories can have Ly

(o] Ul ["_Trl| |an arbitrary internal structure (bin, lib, etc, and special files are

[ Sezioni ] [ Stato ] not needed). Advanced features like multiple password files and

upload/download ratios are also supported.

(]

[Sgarch Resu\ts] [Qustom Filters ]

7 pacchetti elencati, 893 installati, 0 difettosi. 0 da installarefaggiornare, 0 da rimuovere

Figura 8.1
| pacchetti Linux che riguardano il server FTP ProFTPD.
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fatto che il server debba essere eseguito da inetd (InterNET services Daemon)
o0 in modo autonomo (Figura 8.2).

Nel primo caso, il daemon FIP verra lanciato automaticamente dal super-
daemon inetd ogni volta che al sistema arriva una richiesta di connessione
FTP (21).

Nel secondo caso si potra lasciare il daemon FTP in esecuzione costante sul
sistema, in attesa di esaudire una richiesta.

Il tipo di scelta dipende quindi da quali sono le nostre esigenze.

Se il sito si trovera ad accettare solo poche connessioni FIP al giorno, &
meglio scegliere I'opzione inetd, che richiamera automaticamente il server
solo in caso di necessita; in questo modo non sprecheremo risorse preziose
lasciando il server ProFTPD costantemente in funzione sul sistema in atte-
sa di eventi tutto sommato molto rari.

Se invece le sessioni FTP sono pitr intense e frequenti, & meglio scegliere
I'opzione autonomo, che fa si che ogni richiesta FTP ottenga una risposta

Debconf su Debian

ProFTPd configuration
Sivuole eseguire proftpd da inetd o in modo autonomo?
[Iautonomo |Vl lAiuto]
l & Annulla l | @ Indietro | “ B Avanti |
Figura 8.2

Viene lanciata automaticamente la procedura di configurazione di ProFTPD.
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immediata; scegliendo 'opzione inetd si causerebbe uno spreco di risorse,
poiché per ogni richiesta verrebbe creato un nuovo processo.

Sulla base di queste indicazioni, scegliamo ['opzione pitr appropriata e faccia-
mo clic sul pulsante Avanti. In questo caso abbiamo scelto I'opzione autonomo
perché la macchina &, tutto sommato, ben dotata di risorse e non dovrebbe
soffrire troppo della presenza del server FTP.

Verranno installati alcuni pacchetti aggiuntivi specifici per il tipo di installazio-
ne che abbiamo scelto e, al termine, verra avviato il server.

Possiamo verificare il funzionamento dei suoi servizi selezionando dal desktop
di Gnome il comando Desktop > Amministrazione > Servizi; nella finestra di
dialogo Impostazioni servizi (Figura 8.3), troveremo elencato il nuovo Ser-

Impostazioni servizi

Selezionare i servizi che si desidera attivare:

@ Esegue |le azioni pianificate =

Registro attivita del computer (k
Mantiene traccia delle attivitd del computer
Registro attivita del computer (s
Mantiene traccia delle attivitad del computer
_ <) Server web (apachel)
!' Shares your web pages over the Internet

Servizio di stampa (cupsys)

Permette alle applicazioni di usare le stampar

E Servizio FTP (proftpd)

Shares files over the Internet

o aiuto | X ﬂnnul|a| | @QK

Figura 8.3
Il nostro nuovo server FTP & attivo e funzionante.
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vizio FTP (proftpd) che, come possiamo notare dalla casella a sinistra (che
contiene un segno di spunta) e gia attivo e operativo sul sistema. Terminata la
fase di configurazione, torneremo al desktop di Debian dove possiamo chiudere
la finestra del Gestore di pacchetti Synaptic.

| file di configurazione del server FTP

A questo punto, il nostro server FIP e predisposto per la connessione degli
utenti noti al sistema. Dunque potremmo collegarci da qualsiasi altra mac-
china della rete locale o di Internet e accedere al server FIP utilizzando sem-
plicemente il nostro nome utente e la nostra password. Con una connessione
di questo tipo, ci ritroveremo direttamente nella nostra directory home, dove
avremo accesso a tutti i file del nostro nome-utente.

Per esempio, la Figura 8.4 mostra una connessione eseguita direttamente da un
browser digitando nella casella Indirizzo il seguente indirizzo specifico per la
connessione FTP:

Index of ftp://paoclo@192.168.1.6/

File Modifica Visualizza Wai Segnalibri Strumenti Schede Aiuto
¢« .o 0 @& @ ®@ a aq ¥
Indietro Aggiorna Home Cronclegia  Segnalibri Riduci Aumenta
(D ttpiijpaclo@192.168.1.6/ | wai
Index of ftp://paolo@192.168.1.6/
Up to higher level director
Desktop 19/02/2008 08:44:00
Schermata-*apache2.conf [Sola lettura -etc-apache2) - gedit.pn 63 KB 26/02/2008 09:42:00
Schermata-1.png 230 KB 19/02/2008 11:12:00
Schermata-2.png 210 KB 19/02/2008 11:21:00
Schermata-3.png 209 KB 19/02/2008 11:21:00
Schermata-4.png 209 KB 19/82/2008 11:21:00
i:jSChermata—Gestore di pacchetti Synaptic.png 68 KB 19/02/2008 11:15:00
Schermata-apache2.conf [Sola lettura -etc-apache2) - gedit-1.pn 83 KB 20/02/2008 11:54:00
Schermata-apacheZ.conf [Sola lettura -etc-apache?) - gedit.pn 82 KB 19/02/2008 12:08:00
Schermata-http-passwd [Sola lettura -etc) - gedit.pn 38 KB 26/02/2008 88:57:00
Schermata.png 229 KB 19/02/2008 11:00:00
Figura 8.4

Ci siamo collegati da una macchina Windows della rete locale alla directory del nostro nome-
utente sul server Linux. Niente di piu facile.
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ftp://nome-utente:password@indirizzo-IP

Il browser ci mostrera il contenuto della nostra cartella home presentato con la
consueta formattazione dei siti FTP.

La directory del sistema in cui si trovano i file di configurazione di ProFTPD e
/etc/proftpd che contiene due soli file di configurazione, ovvero modules.conf e
proftpd.conf (Figura 8.5).

11 file modules.conf si occupa del caricamento dei moduli esterni del program-
ma, mentre il file proftpd.conf & il vero e proprio file di configurazione del pro-
gramma.

Si tratta di un comune file di testo che normalmente non deve essere troppo
modificato, in quanto & gia impostato per funzionare in modo ottimale sul
sistema. L'unica parte del file che richiede una vera e propria modifica & costi-
tuita dalla sezione <Anonymous> che definisce le possibilita di connessione per
gli utenti anonimi. Si tratta di tutti gli utenti che non hanno un account sul
sistema e che potranno utilizzare queste impostazioni anonime per accedere a
una particolare directory FIP della macchina.

Inizialmente tutta questa sezione & protetta, in quanto trasformata in un com-
mento: davanti a tutte le righe della sezione <Anonymous> si trova infatti il sim-

- proftpd -0

Eile Modifica Wisualizza Risorse Ajuto

# jete
£Tor

B3 proftpd * | 2 oggetti, 108.3 GB di spazio libero

Figura 8.5
La directory contenenti file di configurazione di ProFTPD.
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bolo “#”. In altre parole, subito dopo l'installazione, ProFTPD consentira solo
'accesso da parte degli utenti dotati di un account sulla macchina.

Togliendo tutti questi simboli “#” iniziali, si abilitano gli accessi anonimi al
sistema. Per esempio, la Figura 8.6 mostra 'aspetto di questa sezione del file
proftpd.conf dopo aver rimosso i caratteri di commento “#”.

Come possiamo vedere osservando la sezione <Anonymous> rappresentata nella
Figura 8.6, tutti gli accessi anonimi faranno riferimento all’'utente ftp. Si tratta
di un vero e proprio utente del computer locale, dotato di una propria directory.
E proprio nella sua directory che si ritroveranno tutti coloro che chiederanno di
ottenere un accesso anonimo alla macchina.

La directory FTP

Vediamo allora che cosa troviamo all’interno della directory predisposta per
i trasferimenti FTP. La troviamo, insieme alle directory home di tutti gli altri
utenti del sistema, scendendo lungo il percorso /home (Figura 8.7).

*proftpd.conf (fetc/proftpd) - gedit

File Meodifica Visualizza Cerca Strumenti Documenti  Ajuto

O=E.B & 9 ¢ ¥ B8 B Q@ @&

MNuove Apri Salva | Stampa | Annulla Taglia Copia Incolla | Trowa Sostituisci

[ *proftpd.conf x

# A basic anonymous configuration, no upload directories.

[

kAncnymous ~ftp>

User ftp

Group nogroup

# We want clients to be able to login with "anonymous" as well as "ftp"
UserAlias anonymous ftp

# Cosmetic changes, all files belongs to ftp user
DirFakelUser on ftp
DirFakeGroup on ftp

RequireValidShell of f

# Limit the maximum number of anonymous logins
MaxClients 10

# We want 'welcome.msg' displayed at legin, and '.message' displayed
# in each newly chdired directory.

DisplaylLogin welcome.msg

DisplayFirstChdir .message —

# Limit WRITE everywhere in the anonymous chroot

<Directory *>
| imit WRTITE:

[«

Rg 102, Col 1 INS

Figura 8.6
Togliendo il simbolo di commento abbiamo abilitato gli accessi anonimi
al sito FTP della nostra macchina.
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Eile Modifica Wisualizza Risorse Ajuto
- o

paolo

Selezionato «ftp» (contiene 1 oggetto)

Figura 8.7
L'utente ftp € come un normale utente e ha la propria directory home.

All'interno della directory home dell’'utente ftp troviamo un unico file, ovvero
welcome.msg, al quale fa riferimento anche file di configurazione proftpd. conf.
Questo ¢ il file che verra presentato a ogni utente anonimo che si connette al
sito FTP che stiamo predisponendo. La Figura 8.8 mostra I'aspetto del file, che
abbiamo provveduto a localizzare in italiano.

All'interno di questa directory possiamo inserire tutti i file che intendiamo
lasciare scaricare ai nostri utenti FTP anonimi.

Limitare gli accessi anonimi

Attualmente avranno accesso a nostro server FTP tutti coloro che lo desidera-
no e che conoscono il nostro indirizzo. Come possiamo proteggere un po’ di
pil gli accessi, in modo da concederli unitamente a persone fidate?

Come abbiamo visto, tutti coloro che si collegano in forma anonima (ovve-
ro come utenti anonymous, utilizzeranno in realta 'utente Linux ftp. Questo &
un comune utente del sistema, che ritroviamo nella finestra Utenti e gruppi
(Figura 8.9) che possiamo richiamare col comando Desktop > Amministrazione >
Utenti e gruppi.
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welcome.msg (fhome/ftp) - gedit

File Modifica Visualizza Cerca Strumenti Documenti  Ajuto

ODB.B & 9 ¢ ¥ 8B Q@ @&

Muove Apri Salva | Stampa | Annulla Taglia Copia Incolla | Trova Sostituisci

[3 proftpd.conf % |D welcome msg X ‘
Benventuto, utente S%U@%R !

L'ora locale e': ST

Questo e'| un server FIP sperimentale. Per eventuali problemi,
contattare via e-mail <root@%slLs>.

Rg 5, Col 10 INS

Figura 8.8
Il messaggio che verra visualizzato agli utenti anonimi che chiedono la connessione
a questo sito FTP.

Nella finestra di dialogo Utenti e gruppi possiamo fare clic sul pulsante Pro-
prietd per visualizzare la pagina Account della finestra di dialogo Impostazioni
per 1'utente ftp (Figura 8.10). Qui possiamo specificare nella sezione Password
la password che vogliamo attribuire a questo utente. Dopo averla impostata,
avranno accesso anonimo unicamente gli utenti che la conoscono, presumibil-
mente solo persone fidate.

Accesso al server FTP

Ora l'accesso & pitr protetto. Vediamo come impostare un accesso al server FTP
da un’altra macchina che, in questo caso, appartiene alla stessa rete locale, ma
potrebbe benissimo trovarsi all’altro capo del mondo ed essere connessa via
Internet.
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Utenti e gruppi x

Utenti | Gruppi

lll nome dell'utente contiene :l lf l l%Puliscil

Utente Home Dettagli utente ok Aggiungi utente...
Prgprieté

=0

[home/ftp

proftpd fvarfrunfproftpd

[«] 1il [v]

Mostrare tutti gli utenti e i gruppi

[XanullaH Pox l

Figura 8.9
Individuiamo I'utente ftp del sistema.

Come abbiamo gia visto in precedenza, per connettersi utilizzando un brow-
ser, possiamo utilizzare la seguente forma:

ftp://nome-utente:password@indirizzo-IP

Come si puo vedere nella Figura 8.11, I'aspetto del server FTP da remoto e con
una connessione anonima, non differisce troppo da quello che si ha nel caso di
una connessione locale con 'account di un utente del sistema.

Se vogliamo utilizzare una visualizzazione piti comoda e aprire la directory
remota del server FTP in una finestra Windows del tutto analoga a quella che
utilizziamo per esplorare i file, possiamo utilizzare il comando Pagina > Apri
sito FTP in Esplora risorse di Internet Explorer: ritroveremo il contenuto del-
la directory FTP della macchina Debian in una comune finestra di Windows!
Possiamo apprezzare il risultato nella Figura 8.12.

Per provare una connessione con un client FTP, utilizzeremo invece il comodo
software per Windows FTP Commander, che pud essere comodamente scaricato
all’indirizzo http://www.internet-soft.com.

In ogni caso si tratta di un esempio: altri client offrono procedure certamente
differenti ma sostanzialmente analoghe.
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Impostazioni per l'utente fip

Account |A\.ranzatc: l Privilegi utente

Impostazioni di base

Mome utente: [m ]

Mome reale: [ ]

Informazioni sul contatto

Indirizzo ufficio: [ ]

Telefono di lavoro: [ l

Telefono di casa: [ ]

Password

@ Imposta password a mano

Password utente: lm ]

Conferma: l’”ﬂ‘“m“\‘““ l

() Genera password casuale

S0

Password impostata a: | |

xaru] [_dor |

Figura 8.10
Specifichiamo una password per I'utente anonimo ftp in modo da proteggere gli accessi.

Dobbiamo innanzitutto creare le opzioni per la connessione con il server, fa-
cendo clic sul pulsante Nuovo server.

Nella finestra di dialogo delle impostazioni (Figura 8.13), dovremo indicare un
nome a piacere con il quale identificheremo il nostro server Debian remoto e
l'indirizzo con il quale e raggiungibile.
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@@v ] fou/192.188.1.6/ E]@ [ |
ﬁf'\‘_‘ E.i'{\" 28| - @Settl GF xml@skype '] &Pag\nainigiale © Feed(l) %S@mpa - @Pagigav i

FTP radice in 192.168.1.6

Per visualizzare questo sito FTP in Esplora risorse, selezionare Pagina. quindi Apri sito FTP in Esplora risorse.

Benventuto, ntente anonymous@::ffff:192.168.1.8 !
L'ora locale &': Fri Mar 7 15:18:32 2008

Puesto &' un server FTP sperimentale. Per eventnali problemi,
contattare via e-mail .

03/07/2008 02:16 146 welcome.msg
03/07/2008 01:25 146 welcome.msg~
Fine L3 @ mternet | ® 100% - |

Figura 8.11
Internet Explorer, su una macchina Windows, si connette al server FTP della macchina Debian.

File Modifica Visualizza Preferiti  Strumenti 2 #
@ Indietra @ @ ‘ p Cerca EE"‘: Cartelle v Indirizzo
Nome | Dimensioni | Tipo = | Ultima modifica |
n oA welcome. msg 146 byte  Elemento di Outiook 07/03/2008 14,16

Allrernass B welcome. msg~ 146 byte  File MSG~ 07/03/2008 13.25

e Internet Explorer

E Documenti

|2 Document condivisi

& Risorse direte

Utente: Anonima ‘ o Internet =||

Figura 8.12
La directory FTP Debian non differisce affatto da una comune cartella Windows.
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Sul lato destro della finestra di dialogo dobbiamo specificare le credenziali per
la connessione, ovvero 'utente anonymous e la password che abbiamo preceden-
temente predisposto sul sistema Debian. Questo & tutto: tutte le altre opzioni
sono gia impostate correttamente.

Tornati alla finestra principale di FTP Commander, ci bastera fare doppio clic sulla
voce che abbiamo appena creato e il programma attivera la connessione con
il nostro server FTP Debian. Nella Figura 8.14 possiamo notare sulla destra il
contenuto della directory FTP e, nella parte inferiore, gli scambi di informa-
zioni che sono intercorsi fra la macchina locale e il server FTP per stabilire la
connessione.

Un accesso in scrittura

Se proviamo a utilizzare il server FIP, ci accorceremo che possiamo scaricare
tutti i file contenuti nella directory predisposta, ma non possiamo inviare, da
remoto, alcun file. Questa & una precisa scelta: infatti chiunque riuscira a ot-
tenere un accesso al server FTP potrebbe, come abbiamo accennato all’inizio
del capitolo, utilizzarlo per depositarvi ogni sorta di file di cui ci troveremo
ad avere la responsabilita. Ma dato che abbiamo protetto con una password
gli accessi anonimi, il rischio non & poi cosl elevato, specialmente se non ci

@ FTP Server Properties g@

—
%ﬂmnulla are Ok

Maome IDebian tfizin Utente Ianon_l,lmous
Server FTP |192_1ES.1.B Password I’“‘““""“
Porta FTP |2‘| [~ Modo Passiva

¥ Salva Pazsword
v Maschera Password

[~ Autenticazione Anonima

E-bail |

IDefauIt ;I

v Relative pathname

[~ Host virttuale condiviso

Figura 8.13
Definizione delle impostazioni di connessione a un nuovo server con FTP Commander.
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@ FTP Commander 7.67 Freeware Version. Copyright, InternetSoft Corporation, 1997-2007 http://fwww.int... E]@

Connessione  Computer Locale  server FTP Informazionisu ...

= 5 o FTP Commander i |
Disconnetti Annulla trasf. hittp: 4 A internet-soft. com Esci
—_— = 5 = =
@ A = 8 & e B2 i ?
Nuova cartella  Rinoming Cancella Wed Cartells Rinariina Cancella
40 - Filename | Size | DatEH 15276816 B
i) CIWALLTEAVG 2122 Filename ‘ Size | Date | Time | Attribute | Links
£ 02ebbets31 C]02ebbotEat.. 205 =2 || |7 weloome.msa 146 07.03.. 1416 wr-
£ 0304356365 | (103b49a6%%.. 2027 O wetcememsa 46 0703 1325w
£ 041dGa40rF| 104105540 05.02.2( g
(] 0478663 af2E [CT10478653a625.. 19.02.2(
(£ 0783846 7ad || Cn7RsRARTaA ol
< m | 3 < 1l | [
<l (> 146 byte [0.14 Kb]in 1 filefz)
B

Connecting to 192.168.1.8 . 07 mar 2008 15.33.22

< 220 ProF TPD 1.3.0 Server [Debian) [ 192, 168.1.6]

» USER anonymous

< 331 Anonymaous lagin ok, send your complete email address as vour passward.
5 PASS [Fidden)

< 230 Anonymous access granted, restictions apply.

> 88T

< 215 UNIX Type: LB

> PWD

< 257 " iz cument directony.

> TYFE &

< 200 Type set to A

> PORT 192168.1,8.7.248

< 200 PORT command successhul

> LIST

< 150 Opening ASCIl mode data connection for file list

< 228 Transfer complate.

1137 bytes received/zent in 8 seconds (16 Bytesisec) [ ]
w

Figura 8.14
E avvenuta la connessione fra il client FTP Commander e il server FTP Debian.

mettiamo a diffondere troppo le credenziali di accesso, le quali rimarranno,
sostanzialmente, in mani fidate.

Per liberalizzare le operazioni di upload e download di file da questa directory
del server FTP, ci basta trasformare nuovamente in un commento le ultime
righe del file proftpd.conf, evidenziate nella Figura 8.15. Queste righe infatti
impongono un blocco in scrittura sulla directory in questione; trasformandole
in commenti, elimineremo questo blocco e dunque chiunque potra scaricare o
anche caricare file sulla directory FTP.

(]
DA SAPERE Ogni volta che si eseque una modifica anche a un piccolo .
elemento della configurazione del server FTP ProFTPD, & necessario riavviarlo.
Il modo piti comodo e grafico consiste nell’utilizzare il comando Desktop >
Amministrazione > Servizi, nella finestra di dialogo Impostazioni servizi
possiamo togliere e poi rimettere il segno di spunta dalla casella quadrata che
si trova a sinistra della voce Servizio FTP, in modo da fermare e poi riavviare
il server FTP con le nuove impostazioni.
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proftpd.conf (fetc/proftpd) - gedit

File Modifica Visualizza Cerca Strumenti Documenti  Ajuto
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3 proftpd.conf %
Group nogroup =
# We want clients to be able to login with "anonymous" as well as "ftp"
UserAlias anonymous ftp

# Cosmetic changes, all files belongs to ftp user
DirFakelUser on ftp
DirFakeGroup on ftp

RequireValidShell of f

# Limit the maximum number of anonymous logins
MaxClients 10

# We want 'welcome.msg' displayed at login, and '.message' displayed
# in each newly chdired directory.

DisplaylLogin welcome.msg

DisplayFirstChdir .message

# Limit WRITE everywhere in the anonymous chr
<Directory *>
t WRITE>

Rg 127, Col 1 INS

Figura 8.15
Le righe del file proftpd.conf che bloccano I'upload di file sul server FTP.

Non bisogna dimenticarsi che questa liberalizzazione espone comunque a ri-
schi e dunque occorre procedere in questo senso solo a ragion veduta.

Conclusioni

In questo capitolo abbiamo visto come definire, configurare e utilizzare un ser-
ver FTP che consenta accessi in download oppure in upload/download da una
directory protetta del sistema.

Questa puo essere una soluzione molto comoda per scambiare file di grandi
dimensioni o in grandi quantitd con collaboratori remoti oppure clienti o for-
nitori. Nel prossimo capitolo impareremo a definire un server DHCP che si oc-
cupa di governare la distribuzione degli indirizzi di rete alle macchine un’intera
rete locale.
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A clascuno
il suo indirizzo:
il protocollo DHCP

Per poter comunicare, le macchine di una rete (qualsiasi rete)
devono avere un indirizzo. E qui che entra in gioco il server DHCP

Nel corso del capitolo verranno affrontati i seguenti argomenti.

Il protocollo DHCP

Configurazione DHCP su una macchina client Debian
Un server DHCP Debian

Installazione del server DHCP

Configurazione di DHCP Server

Awvio del server DHCP

Proviamo se funziona?

Debian, come la maggior parte delle distribuzioni di Linux, si offre di confi-
gurare la rete al momento dell’installazione, cosicché il sistema sia pronto a
partire. Questo prevede normalmente 'impiego di una “macchina” che svolga
un servizio fondamentale per una rete, che assegni automaticamente un in-
dirizzo a ogni sistema. Questo & il compito del protocollo DHCP (Dynamic
Host Configuration Protocol). Se la rete & dotata di un router/gateway (magari
anche wireless) che si occupa di questa incombenza e che assegna automati-
camente un indirizzo a ogni macchina, non sara necessario configurare nulla
poiché tutte le informazioni necessarie saranno state inserite automaticamen-
te nei file di configurazione della rete.
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Altrimenti una macchina della rete dovra occuparsi di assegnare a tutte un
indirizzo. In caso contrario le macchine non potranno né vedersi né sentirsi.

Il protocollo DHCP

Il server DHCP (Dynamic Host Configuration Protocol) genera tutte le infor-
mazioni di configurazione che i sistemi hanno bisogno per connettersi a una
rete TCP/IP, ovvero a qualsiasi rete, locale, intranet o Internet. Le macchine
della rete diverranno dunque c/ient DHCP e si configureranno sulla base di in-
formazioni fornite dal server DHCP operativo sulla rete. Su ogni macchina della
rete, il daemon del client DHCP contatterd automaticamente il server DHCP
per prelevare automaticamente le proprie informazioni di configurazione
(Figura 9.1).

Queste informazioni comprendono i seguenti elementi:

* indirizzo IP ('informazione pili importante);
* indirizzo del server DNS della rete;

* indirizzo del gateway della rete;

* indirizzo del proxy della rete;

* maschera di rete.

Dunque non dovremo introdurre mai nulla per configurare i sistemi locali e
I'intera configurazione dei sistemi della rete sara completamente centralizzata.
In qualita di amministratori della rete potremo cosi gestire la configurazione di
tutti i sistemi della rete da un unico server DHCP. Un server DHCP pub offrire
tre diversi metodi per I'allocazione degli indirizzi IP:

* automatica
e dinamica
e manuale

Con I'allocazione automatica, il server DHCP assegna a ogni macchina un in-
dirizzo IP permanente.

Con l'allocazione dinamica, il server DHCP assegna a ogni macchina un indi-
rizzo IP solo su richiesta e traendolo da un gruppo di indirizzi disponibili.
Con I'allocazione manuale, il server DHCP assegna a ogni macchina un indiriz-
zo IP fisso e scelto esplicitamente dall’amministratore della rete.

L’allocazione dinamica degli indirizzi IP ha un grave limite. U'indirizzo IP non
puod essere sincronizzato con un server DNS. Il server DNS (argomento del
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Figura 9.1
Le macchine interrogano il server DHCP che fornisce I'indirizzo IP
e altre informazioni di connessione.

prossimo capitolo) crea associazioni fra nomi di host (macchine) e indirizzi
IP. Con l'allocazione dinamica, il server DHCP assegna alle varie macchine un
indirizzo IP casuale e quindi I'indirizzo IP cambiera di volta in volta e non sara
lo stesso indirizzo al quale il server DNS si aspetta di trovare una determinata
macchina. Una soluzione & rappresentata dal Dynamic DNS che consente al
server DHCP di informare automaticamente il server DNS degli indirizzi IP
assegnati alle varie macchine.

Esistono vari server e client DHCP ma il pitr diffuso & il software DHCP ISC
(Internet Software Consortium - www. isc.org). Il pacchetto software compren-
de un server e un client DHCP.

Le informazioni di configurazione della rete acquisite dal client DHCP della
macchina Debian possono essere agevolmente consultate facendo clic con il
pulsante destro del mouse sull'icona della connessione di rete (in alto a destra
nel desktop Gnome) e selezionando dal menu rapido 'opzione Informazioni
connessione. La Figura 9.2 mostra ['aspetto della finestra di dialogo Informa-
zioni connessione.
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& 1540 W) @

Informazioni connessione

@ Informazioni connessione attiva

Interfaccia: Ethernet cablata (eth0)
welocita: 100 Mbys

Driver: 8139too

Indirizzo IP: 192.168.1.5

Indirizzo broadcast: 192,168.1.255
Maschera di rete:  255.255.255.0
Rotta predefinita: 192.168.1.1

DNS primario: 192,168.1.1

DNS secondario: 0.0.0.0

Indirizzo hardware: 00:19:21:82:89:2D

(]

Figura 9.2
Nella finestra Informazioni connessione troviamo I'indirizzo IP assegnato alla nostra macchina
e ogni altra informazione utile per la connessione di rete.

Configurazione DHCP
su una macchina client Debian

Per sfruttare su una macchina Debian le funzionalita di un server DHCP di-
sponibile nella rete (tipicamente il router/gateway residenziale) basta accede-
re alla configurazione delle opzioni per I'interfaccia di rete, ovvero la scheda
Ethernet.

In particolare si pud utilizzare un comodo comando dei menu del desktop
Gnome, Desktop > Amministrazione > Rete, che richiama la finestra di dialogo
Impostazioni di rete rappresentata nella Figura 9.3.

Le impostazioni predefinite fanno in modo che la nostra macchina acceda au-
tomaticamente a un server DHCP al quale richiede informazioni sulla rete.
Nella finestra Impostazioni di rete, basta fare clic sul pulsante Proprieta per
aprire la finestra Proprieta interfaccia (Figura 9.4). Qui troveremo nella casel-
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Impostazioni di rete

Posto:

i»

Connessioni | Generale l DNS l Host l

Connessione via ethernet
L'interfaccia "eth0" & attiva

Dispositivo del gateway predefinito:
0] Aiuto | X 5nnu||a| | @QK

Figura 9.3
La disponibilita di strumenti grafici come la finestra Impostazioni di rete
semplifica notevolmente la configurazione delle funzionalita del sistema.

la Configurazione 'opzione DHCP: questo significa che nella nostra rete locale si
trova un server DHCP il quale si occupa di assegnare un indirizzo IP alla nostra
macchina, la quale non deve fare altro che contattare e accettare le informa-
zioni da esso fornite.

Laltra opzione disponibile, Indirizzo IP statico, ci permette di forzare un in-
dirizzo fisso per la nostra macchina. In questo caso si attiveranno anche i campi
sottostanti: in Indirizzo IP dovremo specificare il nostro indirizzo IP statico,
per esempio 192.168.1.123; in Maschera di rete dovremo specificare la masche-
ra che, per una normale rete locale sara con ogni probabilita 255.255.255.0; in
Indirizzo del gateway dovremo specificare I'indirizzo IP della macchina che ci
offre la connessione a Internet, per esempio 192.168.1.1 (Figura 9.5).
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Desktop @@

L] Impostazioni di rete [BEE)

Posto: | B

Connessioni | Generale I DNS I Hust]

Proprieta interfaccia

-, Connessione via ethernet

= Linterfaccia "etho* & attiva Connessione
Interface name: etho

Abilitare questa connessione

Impostazioni di connessione

Configurazione:

Indirizzo P:

Dispositivo del gateway predefinito: Maschera di rete: :}

Indirizzo del gateway: :}
T o

Figura 9.4
La finestra Proprieta interfaccia ci conferma che I'indirizzo viene assegnato
alla macchina da un server DHCP.

L’impostazione di un indirizzo IP fisso pud essere utile se, per esempio,
la nostra macchina deve fornire alle altre macchine della rete o a Internet
determinati servizi e deve pertanto essere sempre individuabile allo stesso
indirizzo IP all’interno della rete o se abbiamo impostato il router/gateway
della rete in modo da consentire il passaggio (ma solo verso una determinata
macchina) di determinati tipi di connessioni “arischio”, normalmente filtrate,
per esempio una delle famigerate applicazioni P2P.

Un server DHCP Debian

Se la rete non ha gia un componente che funga da server DHCE, ovvero da
“governatore” degli indirizzi di rete (magari nel router/gateway che ci garanti-
sce la connessione a Internet), possiamo costruirlo sulla nostra macchina De-
bian, sempre meno simile a un sistema desktop. Nel corso di questo capitolo
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Proprieta interfaccia

Connessione

Interface name: etho

Abilitare questa connessione

Impostazioni di connessione

Configurazione: Indirizzo IP statico %
Indirizzo IP: 192.168.1.123
Maschera di rete: 255.,255.255.0

Indirizzo del gateway: |192.168.1.1

‘ [0 Aiuto | |Xﬂnnu|la‘| P oK |

Figura 9.5
Impostazione di un indirizzo IP fisso.

esamineremo l'installazione e I'uso del server DHCP dell'ISC (Internet Software
Consortium), il software pili utilizzato in ambiente Linux per questo compito
e direttamente installabile dal desktop Gnome di Debian.

Installazione del server DHCP

Quando possibile sfruttiamo gli strumenti grafici del desktop Gnome di De-
bian e quindi anche questa volta utilizzeremo il Gestore di pacchetti Synaptic,
avendo cura di connetterci al sistema come utenti root. Diversamente I'installazio-
ne e la configurazione di strumenti di sistema risultera impossibile.

Richiamiamo Desktop > Amministrazione > Gestore pacchetti Synaptic dal de-
sktop Gnome di Debian e, nella finestra del programma, facciamo clic sull'ico-
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na Cerca nella barra degli strumenti. Nella finestra di dialogo Trova scriviamo
dhcp e facciamo clic sul pulsante Cerca. Verranno visualizzati tuttii programmi
client e server DHCP disponibili per la distribuzione Debian (Figura 9.6).

Ora facciamo clic sulla casella quadrata che si trova a lato della voce dhcp3-ser-
ver e selezioniamo l'opzione Marca per 1'installazione.

Ora possiamo avviare l'installazione, facendo clic sul pulsante Applica nella
barra degli strumenti; confermiamo facendo nuovamente clic su Applica nella
finestra Riepilogo. In breve, 'unico file necessario verra scaricato da Internet e
verra eseguita l'installazione del software.

Configurazione di DHCP Server

Terminata linstallazione verrd richiamata la procedura di configurazione
del server DHCP. La prima finestra della procedura ¢ puramente informativa
(Figura 9.7).

Gestore di pacchetti Synaptic

Ele Modifica Pacchetto Impostazioni Ajuto

@ 2 v B
= Ricarica Marca tutti gli aggiornamenti  Applica Proprieta Cerca
Tutti 5 Pacchetto Versione installata| Ultima versione | Dimensione | Descrizione [

O @ autodns-dhep 06 Automatic DNS upda
0@ dhep 2.0pl5-19 Setchz DHCP server for auto||~
B © dhep3-client 3.0.4-13 30.4-13 627 kB DHCP Client
[ @ dhcp3-common  3.0.4-13 3.0.4-13 610 kB Common files used bj| |
O @ dhcp3-dev 3.0.4-13 API for accessing and
O @ dhep3-relay 3.0.4-13 DHCP Relay

=l Il I D}

Descrizione | Comune } Dipendenze | File installati | Versioni

DHCP server for automatic IP address assignment

This is the DHCP server from version 3 of the Internet Software
Consortium DHCP package. For mere information visit the ISC web

site at http:/fwww.isc.org.

a | Dl Dynamic Host Configuration Protocol (DHCP) is a protocel like BOOTP
Fl I v —
(actually dhepd includes much of the functionality of BOOTPD!). It assigns

l Sezioni l l Stato l IP addresses to clients based on lease times. DHCP is used extensively

by Microscft and more recently also by Apple. It is probably essential [~]

l Search Resultsl lgustum Filters l

|19 pacchetti elencati, 897 installati, 0 difettosi. 1 da installare/aggiornare, 0 da rimuovere; verranne usati 836 k8

Figura 9.6
| pacchetti relativi a client e server DHCP per Debian Linux.
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(J
DA SAPERE [/ server DHCP é predisposto per governare un segmento .
della rete. Questo significa che un client potrebbe anche richiedere un
indirizzo che non rientra nella “giurisdizione” di questo server. Un server non
autoritario (in inglese authoritative) rispondera: “Non e affar mio, ci pensi
qualcun altro”. Un server autoritario direbbe invece: “Le tue pretese sono
irrilevanti! Lascia perdere: lo so io qual € I'indirizzo IP che fa per te”.

Al termine dell'installazione la finestra dei dettagli mostrera messaggi d’errore
piuttosto preoccupanti:

Generating /etc/default/dhcp3-server...

Starting DHCP server: dhcpd3 failed to start - check syslog for
diagnostics.

invoke-rc.d: initscript dhcp3-server, action "start" failed.

Debconf su Debian

DHCP Server

“ersione del server DHCP non-autoritario

mdesso il server DHCP versione 3 & normalmente non-autoritario.

Questo vuol dire che se un client richiede un indirizzo non gestite dal server perché
l'indirizzo non & corretto per il segmento di rete, il server _non_ invia un DHCPMAK
(che indica al client che dovrebbe smettere di richiedere quellindirizzo). Se si vuole
cambiare questo comportamento si deve esplicitamente dichiarare in dhep.conf per
quali segmenti di rete il server & autoritario usando |a direttiva "authoeritative".

[ x&nnullal | & [ndietro | [I & Avanti I

Figura 9.7
Parte la configurazione automatica del server DHCP.
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Ma questo & perfettamente normale, dato che il server DHCP non & ancora
configurato per I'uso. Questo e esattamente il prossimo passo della procedura.
Dobbiamo dire al server quale intervallo di indirizzi IP puo assegnare ai client,
dove si trova il gateway per I'accesso a Internet, su quali server DNS puo con-
tare e cosl via.

Il file di configurazione del server DHCP & /etc/dhcp3/dhcpd. conf, che in questa
fase contiene solo una configurazione base; non ce ne facciamo nulla, ma &
sempre meglio copiare il file originale, operazione che possiamo eseguire anche
dal desktop trascinando l'icona del file e mantenendo nel contempo premuto il
tasto CTRL; verra creato il file dhcp (copia).conf (Figura 9.8).

Come abbiamo detto, 'attuale contenuto del file dhcp.conf & sostanzialmente
inutile. Possiamo aprirlo con 'editor Gedit, cancellarlo interamente e scrivere le
seguenti direttive oppure utilizzare le direttive in esso contenute fino a ottene-
re, comunque, il seguente risultato:

ddns-update-style none;

opti on domain-name-Servers XXX .XXX.XXX.XXX, XXX.XXX.XXX.XXX}

[ | dhcp3 — O]

Eile Modifica WVisualizza Risorse Ajuto

R =

5
5

dhclient-enter- dhclient-exit-hooks.d dhelient.conf

hooks.d

dhecpd.conf dhepd (copial.conf

B3 dhcp3 ~ | 2 oggetti selezionati (6,9 kB)

Figura 9.8
Il contenuto della directory di DHCP con il file di configurazione dhcp.conf
e la sua copia di backup.
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default-Tease-time 86400;
max-lease-time 604800;

authoritative;

subnet 192.168.1.0 netmask 255.255.255.0

{
range 192.168.1.100 192.168.1.200;

option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;
option routers 192.168.1.1;

}

La Figura 9.9 mostra, per esempio, la configurazione di un server DHCP su
una rete con indirizzi IP privati 192.168.1.x/255.255.255.0 e con provider TIN
(lo si evince dai due server DNS specificati, 62.211.69.150 e 212.48.4.15)

dhcpd.conf (fetc/dhcp3] - gedit

File Meodifica Wisualizza Cerca Strumenti Documenti  Ajuto

ODe.&8d & 9 ¢ Y T B K B

Muove Apri Salva | Stampa = Annulla Incolla | Trova Sostituisci

[ dhepd.conf x

ddns-update-style none;

option domain-name-servers £2.211.69.150, 212.48.4.15;

default -lease-time 86400;
max-lease-time 604800;

authoritative;

subnet 192.168.1.0 netmask 255.255.255.0

i
range 192.168.1.100 192.168.1.200;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;
option routers 182.168.1.1;

Rg 11, Col 1 INS

Figura 9.9
Un esempio di configurazione di rete.
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DA SAPERE Possiamo scoprire i server DNS che dobbiamo specificare
al posto di xxx.xxx.xxx.xxx nella seconda riga del file di configurazione
consultando il sito del nostro provider Internet.

Le opzioni di configurazione

Ecco il significato delle opzioni di configurazione impiegate.

ddns-update-style none

Con none, il server DHCP non informera il server DNS di eventuali cambiamen-
ti negli indirizzi IP che assegna alle macchine.

option domain-name-servers XXX.XXX.XXX.XXX, XXX.XXX.XXX.XXX

I client DHCP vorranno sapere I'indirizzo IP dei server DNS al quale rivolgersi
per accedere ai siti Internet; normalmente i provider Internet offrono un server
DNS primario e uno secondario. Si tratta di informazioni da scaricare dal sito
di assistenza tecnica del provider.

default-lease-time 86400

Un client puo dire al server DHCP per quanti secondi vuole mantenere il pro-
prio indirizzo IP. In caso contrario, sara il server a concedere un indirizzo IP
per default-lease-time secondi, in questo caso, 86400 sec / 60 = 1440 min / 60
= 24 ore

max-lease-time 604800

Se invece il client propone al server una determinata durata del proprio indiriz-
zo IP, il server la concedera solo se & inferiore o uguale a max-1ease-time secondi,
in questo caso 604800 sec / 60 = 10080 min / 60 = 168 ore / 24 = 7 giorni.

authoritative

Il nostro server sara “autorevole” sul suo segmento di rete: se un client richiede
un indirizzo di cui il server non sa nulla ed errato per il relativo segmento di rete,
il server inviera al client un DHCPNAK, intimandogli di non usare tale indirizzo.
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subnet 192.168.1.0

La sottorete privata utilizzata per la nostra LAN; ovviamente l'indirizzo pud
essere differente, ma questo indirizzo & una scelta molto comune.

netmask 255.255.255.0

La maschera della sottorete.

range 192.168.1.100 192.168.1.200

Dice I'intervallo degli indirizzi che il server DHCP puo concedere ai client. In
questo caso si tratta di un centinaio di indirizzi: 192.168.1.100, 192.168.1.101,
192.168.1.102, ... € 192.168.1.200.

option broadcast-address 192.168.1.255

U'indirizzo broadcast della rete. Normalmente, come in questo caso, si tratta
dell'ultimo indirizzo disponibile nella sottorete: 192.168.1.255.

option routers 192.168.1.1

Un’altra informazione che i client vorranno sapere dal server DHCP sara l'indi-
rizzo del gateway, ovvero della macchina o del componente di rete che garan-
tisce I'accesso a Internet. In questo caso il router/gateway si trova all'indirizzo
192.168.1.1.

Come si pud vedere le direttive da utilizzare sono semplici e intuitive.

Avwvio del server DHCP

Non rimane che avviare il server, che a questo punto pud contare su parametri
di funzionamento adatti alla rete in cui si trova a operare.

/etc/init.d/dhcp3-server restart
Possiamo verificare che il nostro server DHCP sia attivo con il comando:
netstat -uap

che produce le connessioni Internet attive (comprese quelle dei server). Il risul-
tato di questi comandi dovrebbe essere simile a quello rappresentato nella Figu-
ra 9.10; la riga evidenziata & proprio quella relativa al nostro server DHCP.
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Terminale

File Modifica Wisualizza Terminale Schede Aiuto

Debian:~# fetc/init.d/dhcp3-server restart [=]
Stopping DHCP server: dhcpd3.

Starting DHCP server: dhcpd3.

Debian:~# netstat -uap

Active Internet connections (servers and established)

Proto Recv-0 Send-0 Local Address Foreign Address State PID/Program name
udp a 8 *:32770 & 3832/avahi-daemon:
udp 8 *:32771 h il 3125/rpc.statd

dp 0 0 *: L

udp a 0 *:pbootpc B E 3128/dhclient

udp [¢] @ *:bootpc ]E 4612/dhclient3
udp a 8 *:mdns & 3832/avahi-daemon:
udp a @ *:sunrpc =E 2413/portmap

udp e 8 *:757 L 3125/rpc.statd
udp a 0 *:ipp B E 2955/cupsd
Debian:~# I
Figura 9.10

Il server DHCP ¢ attivo e funzionante.

Proviamo se funziona?

Prima considerazione: non possiamo avere due server DHCP nella stessa rete.
Se & attivo quello del router/gateway dovremo disattivarlo, cosl da trasferire
tutte le sue attivita al nostro nuovo server DHCP.

A questo punto, per scoprire se il nostro server DHCP funziona nel modo pre-
visto, ci basta avviare un altro PC della rete locale (Linux, ma anche Windows
o Macintosh o, perché no, una console di videogiochi). Tipicamente non avra
un indirizzo IP statico e dunque cerchera di chiederlo a qualcuno. Sappiamo gia
chi e questo “qualcuno”: & proprio il nostro server DHCP Linux. Dopo qualche
istante, nel registro degli eventi di Linux, ovvero nel file /var/log/syslog del
server DHCP troveremo traccia dell’assegnamento dell’indirizzo IP al PC.
Ecco un esempio di un estratto del file /var/Tog/syslog:

Mar 13 10:39:26 debian dhcpd: DHCPDISCOVER from 00:13:ce:ea:5d:27 via eth0
Mar 13 10:39:26 debian dhcpd: DHCPOFFER on 192.168.1.123
to 00:13:ce:ea:5d:27 (NB-Paolo) via ethO
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Mar 13 10:39:27 debian dhcpd: DHCPDISCOVER from 00:13:ce:ea:5d:27
(NB-Paolo) via ethO

Mar 13 10:39:27 debian dhcpd: DHCPOFFER on 192.168.1.123
to 00:13:ce:ea:5d:27 (NB-Paolo) via ethO

Mar 13 10:39:31 debian dhcpd: DHCPDISCOVER from 00:13:ce:ea:5d:27
(NB-Paolo) via ethO

Mar 13 10:39:31 debian dhcpd: DHCPOFFER on 192.168.1.123
to 00:13:ce:ea:5d:27 (NB-Paolo) via ethO

Mar 13 10:39:31 debian dhcpd: Wrote 1 leases to leases file.

Mar 13 10:39:31 debian dhcpd: DHCPREQUEST for 192.168.1.123
(192.168.0.100) from 00:13:ce:ea:5d:27 (NB-Paolo) via eth0

Mar 13 10:39:31 debian dhcpd: DHCPACK on 192.168.1.123
to 00:13:ce:ea:5d:27 (NB-Paolo) via ethO

11 server DHCP scrive tutte le concessioni di indirizzi IP sul file /var/1ib/dhcp3/
dhcpd. Teases, nel quale possiamo naturalmente andare a curiosare:

A11 times in this file are in UTC (GMT), not your local timezone. This is
not a bug, so please don't ask about it. There is no portable way to
store leases in the Tocal timezone, so please don't request this as a
feature. If this is inconvenient or confusing to you, we sincerely
apologize. Seriously, though - don't ask.

The format of this file is documented in the dhcpd.leases(5) manual page.
This lease file was written by isc-dhcp-V3.0.4

FH H FH FH W I

lease 192.168.1.123 {
starts 2 2007/03/13 10:39:31;
ends 3 2007/03/13 10:39:31;
binding state active;
next binding state free;
hardware ethernet 00:13:ce:ea:5d:27;
uid "\001\000\014v\213\304\026";
client-hostname "NB-Paolo";

Conclusioni

In questo capitolo abbiamo descritto il funzionamento, I'installazione, la con-
figurazione e l'uso di un server DHCP che distribuisce indirizzi IP corretti alle
macchine della sottorete di competenza. Pud essere una soluzione interessante
per controllare la distribuzione degli indirizzi e per conoscere questo aspetto
del funzionamento delle reti.
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Nel prossimo capitolo vedremo come & possibile creare un server DNS: il vero
e proprio anello di connessione fra la rete locale e i milioni di server disponibili

in Internet.



Capitolo 10

Nomi e indirizzi IP:
DNS, il grande
traduttore

A ogni sito corrisponde un nome ma anche un indirizzo IP.
Naturalmente e piu facile ricordarsi il nome che non l'indirizzo IP
di un sito. Se il Web é cosi amichevole, lo dobbiamo alla costante
opera di traduzione fra nomi e indirizzi svolta dai server DNS.

Nel corso del capitolo verranno affrontati i seguenti argomenti.

Ricerche DNS

Creare un server DNS con BIND
Installiamo BIND

Configurazione di BIND

Un server autorevole sulla zona
Proviamo a usare il nuovo server DNS

DNS (Domain Name Service) & un servizio di rete che si occupa di convertire
i nomi di dominio nei corrispondenti indirizzi IP. Tutti i computer connessi a
Internet sono infatti identificati da un indirizzo IP (Internet Protocol) costitui-
to da una sequenza di quattro numeri separati da un punto.

DA SAPERE |n base al tipo di rete, alcuni di questi numeri (i primi)
vengono utilizzati per I'indirizzo della rete; gli ultimi indicano invece I'indirizzo
della macchina vera e propria. In una piccola rete locale, i primi tre numeri
corrispondono all’indirizzo della rete mentre I’ultimo identifica il computer.
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Per esempio, nell’indirizzo IP 192.168.1.2, la parte che indica la rete locale

€ 192.168.1 mentre la parte che indica il computer, all'interno di tale rete
locale € 2. Insieme, questi numeri compongono ['indirizzo IP tramite il quale il
computer puo essere contattato nella rete locale o in Internet.

Gli indirizzi IP (numerici) sono sicuri ma difficili da ricordare; molto meglio
impiegare dei nomi facili da memorizzare. Agli indirizzi IP sono stati pertanto
associati dei nomi chiamati nomi di dominio. Ogni computer connesso a Inter-
net utilizza un file allinterno del quale si trovano le associazioni fra indirizzi
IP e relativi nomi di dominio. In Linux questo file si chiama /etc/hosts (Figura
10.1). In questo file possiamo introdurre 'indirizzo IP e il relativo nome di do-
minio dei computer che utilizziamo pit frequentemente.

hosts (fetc) - gedit

File Modifica Visualizza Cerca Strumenti Documenti  Ajuto

OD&e.8 8 9 ¢ %Y OB [ .

Nuovo  Apri Salva | Stampa Incella | Trova

() hosts x

127.0.0.1 localhost.localdomain Debian
192.168.1.3 debian.rossi.it debian loghost mpgilhost

# The following lines are desirable for IPv6 capable hosts
::1 ip6-localhost ip6-loopback

fe@d::0 ip6-localnet

fTfOQ::0 ip6-mcastprefix

ffe2::1 ip6-allnodes

ff@2::2 ip6-allrouters

ffe2::3 ip6-allhosts

WN e~

Rg 2, Col 45 INS

Figura 10.1
Il file hosts del nostro sistema Debian.
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Questo semplice metodo pud andare bene per una manciata di macchine, ma-
gari anche qualche decina, in pratica solo per le macchine presenti nella rete
locale (e in questo caso funziona benissimo). Ma & chiaro che per i milioni di
computer raggiungibili in Internet tale soluzione diventa ridicola. Il sistema
sarebbe costretto a creare lunghi elenchi, da aggiornare costantemente.

E proprio qui che interviene il servizio offerto dai server DNS: la traduzione dei
nomi di domini nei corrispondenti indirizzi IP. Internet & “coperta” da una rete
di server DNS interconnessi che conservano grandi elenchi di nomi di domini e
dei corrispondenti indirizzi IP. Immaginiamo Internet come una “rete di reti”,
cioé una grande rete costituita da moltissime sottoreti; ogni sottorete ha i pro-
pri server DNS, autorevoli sul proprio segmento di rete, che memorizzano il
nome e I'indirizzo IP di tutti i computer che compongono la sottorete.
Possiamo quindi individuare una struttura gerarchica di server DNS intercon-
nessi che, nella sua globalita, conserva informazioni su tutte le macchine con-
nesse a Internet.

Quando introduciamo nel browser Web (per esempio) il nome di dominio di
un sistema remoto, il nostro computer interroga il server DNS della rete locale
per richiedere I'indirizzo IP corrispondente a tale nome. Se il server DNS locale
non ha questa informazione, trasferisce la richiesta a un server DNS di livello
superiore e poi ancora pit su, fino a trovare l'indirizzo IP del sito desiderato.

I server DNS (impostati al momento della configurazione del sistema) che sono
in grado di esaudire le nostre richieste li troviamo elencati nel file /etc/resolv.
conf (Figura 10.2). Tipicamente, in questo file troveremo i server DNS prima-
rio e secondario (di riserva) del nostro provider. Tali server DNS sono proprio
quelli che traducono il nome www.google.it nel corrispondente indirizzo IP:
209.85.135.103.

Ricerche DNS

Per scoprire questo mondo numerico che si cela dietro i ben noti indirizzi te-
stuali, possiamo utilizzare il comodo comando nsTookup (Name Space Lookup,
ovvero ricerca nello spazio dei nomi). Come possiamo vedere nella Figura 10.3,
I'output del comando é piuttosto interessante.

Le prime due righe prodotte dal comando, indicano l'indirizzo (62.211.69.150)
del server DNS che ha risolto l'indirizzo; si tratta ovviamente del server pri-
mario del nostro provider (TIN in questo caso) e dunque qui ognuno potrebbe
trovare un indirizzo diverso (tranne ovviamente coloro che usano il provider
TIN). La parte “#53” finale indica la porta utilizzata su tale server ed ¢ la tipica
porta dei servizi DNS.
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resolv.conf (fetc) - gedit

File Modifica Visualizza Cerca Strumenti Documenti  Aiuto

DBE.B| & 9 ¢ | & OB @ &
Nuovo Apri Salva | Stampa Incolla | Trowva Sostituisci

ID hosts X |D resolv.conf X |

ht Dynamic resolv.conf(5) file for glibc resolver(3) generated by resolvconf(8)
# DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN
nameserver 62.211.69.150

nameserver 212.48.4.15

Rg 1, Col 1 INS

Figura 10.2
Il file resolv.conf contiene I'indirizzo IP dei due server DNS impostati al momento della
configurazione della connessione a Internet. In questo caso si tratta dei server del provider TIN.

Non-authoritative answer. Cosa significa che la risposta non & autorevole? Che
non ci possiamo fidare? Significa semplicemente che il server DNS che abbiamo
contattato (quello del nostro provider) non ha alcun controllo sul sito www.goo-
gle.it. Conosce questa informazione perché & nelle sue tabelle o I'ha richiesta
a un server pit “in alto” di lui. Dunque l'informazione & sicura ma non & “di
prima mano”.

Le righe successive indicano il nome e il corrispondente indirizzo IP delle mac-
chine che rispondono al nome www.google.it. Sono quattro (in questo caso)
perché Google ha deciso di bilanciare il carico delle richieste in italiano su quat-
tro macchine, scelte casualmente dal server DNS.

Creare un server DNS con BIND

Visto che i server DNS del nostro provider svolgono gia un ottimo lavoro, per-
ché mai dovremmo preoccuparci di gestire un nostro server DNS? Perché in
questo modo avremo una risoluzione immediata degli indirizzi testuali nei
corrispondenti indirizzi numerici e non dovremo pertanto contattare a ogni
richiesta i server del provider.
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Terminale
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[v]

Debian:~# nslookup www.google.it
Server: 62.211.69.150
Address: 62.211.69.150#53

Non-authoritative answer:
www.google.it canonical name = www.google.com.
Www.google.com canonical name = www.l.google.com.

Name : www.l.google.com

Address: 289.85.135.183

Name : www.l.google.com

Address: 289.85.135.104

Name : www.l.google.com

Address: 289.85.135.147 i
Name : www.l.google.com

Address: 209.85.135.99

Debian:~# I

(4]

Figura 10.3
Ecco quali macchine rispondono quando digitiamo www.google.it nel nostro browser Web.

Cid si tradurra in un incremento sensibile (o anche notevole) della velocita di
navigazione, specialmente nel caso di provider particolarmente congestionati,
specialmente in determinati orari di picco.

Il software DNS pit utilizzato su sistemi Linux si chiama BIND, che in in-
glese vuol dire, si, opportunamente, “legare” (perché “lega” gli indirizzi IP ai
corrispondenti nomi), ma in realta & un acronimo: Berkeley Internet Name
Domain. BIND é stato originariamente sviluppato presso la University of Ca-
lifornia, Berkeley e attualmente e distribuito e supportato dall'ISC (Internet
Software Consortium - www.isc.org).

BIND e costituito da un daemon DNS, vari file di configurazione e da alcune
librerie di risoluzione degli indirizzi. Debian, come la maggior parte delle distri-
buzioni Linux, installa la versione 9 di BIND. Il daemon del server DNS, named,
ascolta le richieste in arrivo e restituisce l'indirizzo IP corrispondente al nome
richiesto. Una volta lanciato il server DNS potremo verificarne il funziona-
mento con il comando nslookup (che abbiamo appena visto all’opera).



124 Capitolo 10

Installiamo BIND

Richiamiamo ancora una volta il Gestore di pacchetti Synaptic, ricordandoci
di connetterci al sistema come utenti root. Diversamente non potremo installare e
configurare alcuno strumento di sistema.

Richiamiamo Desktop > Amministrazione > Gestore pacchetti Synaptic dal de-
sktop Gnome di Debian e, nella finestra del programma, facciamo clic sull’ico-
na Cerca nella barra degli strumenti. Nella finestra di dialogo Trova scriviamo
bind e facciamo clic sul pulsante Cerca. Verranno visualizzati tutti i software
DNS BIND disponibili per Debian (Figura 10.4).

Ora facciamo clic sulla casella quadrata che si trova a lato della voce bind9 e
selezioniamo 'opzione Marca per 1'installazione. Ogni altro pacchetto neces-
sario (bind9-host e dnsutils) & gia presente e installato sul nostro sistema.

Ora possiamo avviare l'installazione, facendo clic sul pulsante Applica nella
barra degli strumenti; confermiamo facendo clic sul pulsante Applica nella fi-
nestra Riepilogo. In breve, il file di BIND verra scaricato da Internet. Linstalla-
zione sara rapida e “invisibile”.

Gestore di pacchetti Synaptic

Fle Modifica Pacchetto Impostazioni Aiuto

. ® & ¥ By

= Ricarica Marca tutti gl aggiornamenti  Applica Proprieta Cerca

Tutti 5] Pacchetto Versione installata | Ultima versione Dimension| Descrizig [
[ @ authbind 1.15.2-1.1 Allows n
[ @ bibindex 2.10-5 Fast look|
[ @ bind 1:8.4.7-1 Internet ||
|9 binds
O @ binds-doc 1:9.3.4-2etchl Docume
M @ binds-host 1:8.3.4-2etchl 1:8.3.4-2etchl 213 kB Version
O @ bind-dev 1:8.4.7-1 libraries
[] @ bind-doc 1:8.4.7-1 docume
1.2 _hindaranh na.s A crad 7

I I I [+)
escrizione | Comune } Dipendenze | File installati | Versioni

Internet Domain Name Server
The Berkeley Internet Name Domain (BIND) implements an Internet domain

name server. BIND is the most widely-used name server software on the

Internet, and is supported by the Internet Software Consortium, wwwi.isc.org.

This package provides the server and related configuration files.

€1l I (D)

[ semon [ _swe |

ngarch Hesultsl lgustom Filters l

|22 pacchetti elencati, 898 installati, 0 difettosi. 1 da installarefaggiornare, 0 da rimuovere; verranno usati 782 kB

Figura 10.4
| pacchetti relativi al server DNS BIND per Debian Linux.
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Configurazione di BIND

Il server che stiamo approntando pud operare in tre diverse modalita.

root only

Ogni nostra richiesta verra sottoposta ai grandi server DNS root autorevoli nei
rispettivi domini e ai quali intendiamo appoggiarci per ottenere 'indirizzo IP
corretto. In pratica in questo caso salteremo i server DNS del nostro provider.

forward only

Ogni nostra richiesta verra sottoposta al server DNS del nostro provider; se
ci fornisce la risposta, bene, altrimenti il risultato sara un errore per mancata
risoluzione del nome in un indirizzo IP.

forward first

Questa & 'opzione che sceglieremo: prima la nostra richiesta viene sottoposta
al server DNS del nostro provider; se poi questo non sa nulla del nome che gli
abbiamo sottoposto, dovranno essere interrogati i server DNS root.

BIND viene normalmente installato in modalita root only, ma lo imposteremo
in modalita forward first in modo che contatti innanzitutto il sexrver DNS del
nostro provider che, in media, sara sicuramente il pili veloce a risponderci.

I file di configurazione di BIND si trovano nella directory /etc/bind (Figura
10.5); in particolare dovremo intervenire sul file named.conf.options.

Per prima cosa creiamo una copia di riserva del file originale trascinandolo con
il puntatore del mouse mantenendo nel contempo premuto il tasto CTRL. A
questo punto possiamo aprire con sicurezza il file con 'editor di testi di Gno-
me. Qui dobbiamo specificare 'opzione forward first e indicare il o i server
DNS del nostro provider Internet. Tutte le altre righe del file possono essere
eliminate. Il risultato dovrebbe essere simile a quello rappresentato nella Figura
10.6, tranne per i server DNS, dove ognuno dovra specificare quelli del proprio
provider Internet.

Abbiamo modificato la configurazione del server. Per far si che la utilizzi dovre-
mo riavviarlo con il comando:

/etc/init.d/bind9 restart

Il nostro nuovo server DNS verra riavviato e a questo punto gestira gia lo-
calmente, tramite la cache che andra progressivamente a costruire, tutte le
richieste di nomi che gli sottoporremo dalla nostra macchina Debian. Possia-
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H H H . BINI
; BINC ; BINC ; BINC H
i : i : i : ;DO N
SFTTLEE | HTTLEE | STTLEE | : Inst |
db.0 db.127 db.255 db.empty
; 77 Thiy 7
| BINC | cem 1 i1 Da
5 i iogle 77 Ple £
HTTLEE i Gat ff st |
db.local db.root named.conf named.conf.local
key ey zome "
Fr e zone *
o zone " |

named.conf.options rndc.key zones.fc1918

Selezionato «named.conf.options» (695 byte)

Figura 10.5
| file di configurazione di BIND nella directory /etc/bind.

mo verificarlo di nuovo con il comando nslookup, che questa volta utilizzera
il nostro server DNS tramite lo speciale indirizzo Tocalhost, ovvero 127.0.0.1
(Figura 10.7).

Un server autorevole sulla zona

Ma naturalmente questo non ci basta.

Il nostro server DNS (che diverra sempre piti “intelligente” e conoscera sempre
pil indirizzi con il passare del tempo), deve anche conoscere qualcosa di pitt
sulle altre macchine della rete locale.

Possiamo creare una nuova “zona” intervenendo ancora sul file /etc/bind/na-
med.conf.options e definiamo al suo interno la zona zona-locale sulla quale il
nostro server DNS sara autorevole; in altre parole potra offrire una propria
traduzione sicura ed esatta dei nomi in indirizzi IP:

zone "zona-locale" in

{

type master;
file "/etc/bind/db.zona-Tocale";

bs
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named.conf.options (fetc/bind) - gedit
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3 named conf.options X |

options
{
directory "/var/cache/bind";
forward first;
forwarders
{
62.211.69.150; # DNS primario TIN (da modificare!!)
212.48.4.15; # DNS secondario TIN {(da modificare!!)
b
auth-nxdomain no; # conform to RFC1035
It
Rg 14, Col 1 INS

Figura 10.6
L'aspetto del file di configurazione named.conf.options dopo gli interventi necessari.

1l file /etc/bind/named.conf.options dovrebbe quindi avere I'aspetto rappresen-
tato nella Figura 10.8.

La nostra zona sara quindi denominata zona-locale; il nostro server DNS sara
autorevole su tale zona, in quanto abbiamo utilizzato la clausola type master;
definiremo la nuova zona nel file /etc/bind/db.zona-Tocale.

Non ci resta che creare il file di zona /etc/bind/db.zona-1ocale, il quale si oc-
cupera di risolvere i nomi delle macchine della sottorete in indirizzi IP; il file
dovra avere I'aspetto rappresentato nella Figura 10.9.

In questo caso abbiamo impostato un tempo di “vita” (TTL = Time To Live)
delle richieste su un arco di tre ore.

Poi abbiamo nominato nome-sito.zona-locale quale server DNS autorevole del-
la zona zona-locale. Il simbolo @ fa in modo che BIND utilizzi il nome che
trova nel file named. conf.

Quindi indichiamo il nome e U'indirizzo del server DNS (NS = Name Server).
Per esempio, in queste righe abbiamo specificato l'indirizzo IP di pippo.zona-
Tocale (questa stessa macchina).
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Terminale
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Debian:~# Jfetc/init.d/bind9 restart

[»]

Stopping domain name service...: bind.
Starting domain name service...: bind.
Debian:~# nslookup www.google.it
Server: 127.8.0.1

Address: 127.0.0.1#53

Non-authoritative answer:

www.google.it canonical name = www.google.com.
www.google.com canonical name = www.l.google.com.
Name : www.l.google.com

Address: 209.85.137.99

Name : www.l.google.com

Address: 209.85.137.104

Name : www.l.google.com

Address: 209.85.137.147

Debian:~# |]

(]

Figura 10.7
Il comando nslookup ci conferma che ora la nostra macchina sta usando
il server DNS interno che abbiamo appena configurato.

Poi abbiamo nominato pluto.zona-locale quale alias di pippo.zona-Tlocale.
Controlliamo il file named.conf con il comando named-checkconf e il file di zona
db.zona-locale con named-checkzone zona-Tocale db.zona-locale. Se non ci sono
errori riavviamo BIND digitando ancora il comando /etc/init.d/bind9 restart
(Figura 10.10) e mettiamo alla prova il nostro nuovo server DNS.

Proviamo a usare il nuovo server DNS

Vediamo come il nuovo server DNS riesce a migliorare i tempi di accesso ai siti
Internet.

Bisogna cominciare con una prima richiesta relativa a un sito, per controllare i
relativi tempi di accesso:

Debian:/etc/bind# time nslookup www.flickr.com
Server: 127.0.0.1
Address: 127.0.0.1#53
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named.conf.options (fetc/bind) - gedit
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[ named conf.options X ‘

options
{
directory "/var/cache/bind";
forward first;
forwarders
{
62.211.69.150; # DNS primario TIN (da modificare!!)
212.48.4.15; # DNS secondario TIN (da modificare!!)
}
auth-nxdomain no; # conform to RFC1035
}
zone "zona-locale" in
{
type master;
file "/etc/bind/db.zona-locale"”;
}
Rg 13, Cal 33 INS
Figura 10.8

Aggiungiamo la zona e il relativo file alla configurazione del server DNS.

Non-authoritative answer:

www.flickr.com canonical name = www.flickr.vip.mud.yahoo.com.
Name: www.flickr.vip.mud.yahoo.com

Address: 68.142.214.24

real O0m0.134s
user O0m0.000s
Sys O0m0.004s

Un tempo di risposta di 134 ms per una richiesta che ha dovuto necessaria-
mente risalire dal nostro server DNS a quello del provider non ¢ affatto tra-
scurabile.
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db.zona-locale (fetc/bind) - gedit
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[3) named.conf.options A‘D db.zona-locale x|
;Dati autorevolil per zona-locale
$TTL 10800 ; TTL 3 ore
@ IN SOA pippo.zona-locale. hostmaster.pippo.zona-locale. (
2008031401 ; Numero di serie 14 marzo 2008-1
10800 ; Refresh rate 3 ore
3600 ; Retry rate 1 ora
604800 ; Expiry time 7 glorni
86400 ) ; Time To Live 24 ore
IN NS pippo.zona-locale.
IN A 192.168.1.5
pippo IN A 192.168.1.5
pluto IN CNAME pippo.zona-locale.
Rg 3, Col 24 INS
Figura 10.9

Creiamo il file di zona /etc/bind/db.zona-locale per la nostra sottorete.

Ripetiamo ora questa stessa ricerca. Ora il nostro server DNS BIND conosce
immediatamente la risposta e ci aspettiamo tempi di risposta inferiori. Di
quanto? Vediamo subito:

Debian:/etc/bind# time nslookup www.flickr.com
Server: 127.0.0.1
Address: 127.0.0.1#53

Non-authoritative answer:

www.flickr.com canonical name = www.flickr.vip.mud.yahoo.com.
Name: www.flickr.vip.mud.yahoo.com

Address: 68.142.214.24

real 0m0.005s
user O0m0.000s
Sys O0m0.004s

Un totale di 5 ms: oltre 20 volte pit veloce (Figura 10.11)!
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= Terminale =
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[v]

Debian:/etc/bind# named-checkconf
Debian:/etc/bind# named-checkzone zona-locale db.zona-locale
zone Zona-locale/IN: loaded serial 2888031401

0K

Debian:/etc/bind# fetc/init.d/bind9 restart
Stopping domain name serwvice...: bind.
Starting domain name serwvice...: bind.

Debian:/etc/bind# |

[« ]

Figura 10.10
Test della configurazione e riavvio del server DNS BIND.

Conclusioni

In questo capitolo abbiamo imparato ad approntare un server DNS privato
della rete locale, che garantira tempi di accesso eccezionali (almeno a partire
dal secondo accesso a un sito) nella navigazione Internet.

Dopo aver introdotto gli aspetti teorici di questo servizio abbiamo visto quan-
to sia facile installare e configurare il server DNS BIND (versione 9).

Non contenti, abbiamo messo alla prova il nuovo server per sperimentare an-
che quantitativamente le sue prestazioni.

Nel prossimo capitolo affronteremo la creazione e 'uso di un comodo server
per messaggi istantanei/chat di utilizzo interno della rete locale.
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Figura 10.11

Abbiamo messo alla prova il nostro server DNS con un sito: la prima volta ha dovuto
chiedere informazioni al DNS del provider, ma la seconda volta é “schizzato”
immediatamente all’'indirizzo corretto.
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Messaggi istantanei
in rete locale: Jabber

Un server e un sistema IM “libero” per attivare
un sistema di comunicazione interno alla rete locale.

Nel corso del capitolo verranno affrontati i seguenti argomenti.

Il server IM Jabber

Installare Jabber

Configurazione di Jabber

Installazione di un client per Jabber
Primo awvio e configurazione di Gabber

Spesso farebbe comodo poter scambiare piccole comunicazioni di servizio in-
terne all’azienda, una specie di chat agile e interna. La soluzione pili semplice?
Scaricare un client qualsiasi e connettersi a un account di quelli “ufficiali” come
MSN;, ICQ Yahoo e cosi via. Ma siamo proprio sicuri di voler far viaggiare i
nostri messaggi per mezzo mondo solo per raggiungere il collega che sta a dieci
metri da noi o anche meno.

La soluzione “vera”? Installare un server IM sulla nostra macchina Debian (che
ormai sta diventando sempre pil ricca di servizi). L'installazione e la gestio-
ne sono abbastanza semplici e, dopo aver scaricato un client adatto, potremo
conversare amabilmente e utilmente in tutta rapidita e sicurezza con i nostri
colleghi.
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Il server IM Jabber

Il modo pitr comodo, sicuro e semplice per gestire un servizio di messaggi istan-
tanei in Linux consiste nell’installare il server Jabber, uno dei tantissimi stru-
menti software disponibili gratuitamente per Linux e in generale per tutte le
varianti di Unix.

A differenza degli altri sistemi di chat e messaggi istantanei come MSN, Jabber,
in puro stile Linux, & completamente aperto, sia come protocollo sia come soft-
ware: non ha nulla da nascondere e nulla da mantenere segreto.

Per prima cosa dovremo quindi scaricare e installare il server Jabber.

Installare Jabber

Anche in questo caso svolgeremo la procedura di installazione di Jabber in
modo grafico, sfruttando il Gestore di pacchetti Synaptic, che si assicura di
caricare tutti gli altri pacchetti necessari per il funzionamento di Jabber.
Richiamiamo Desktop > Amministrazione > Gestore pacchetti Synaptic dal desk-
top Gnome di Debian e, nella finestra del programma, facciamo clic sull'icona
Cerca nella barra degli strumenti. Nella finestra di dialogo Trova scriviamo jab-
ber e poi facciamo clic sul pulsante Cerca. Verranno visualizzati tutti i pacchet-
ti legati in qualche modo a Jabber (Figura 11.1).

Ve ne sono molti, poiché Jabber puo funzionare anche come agente di trasporto
verso altri sistemi di Instant Messaging.

Ora facciamo clic sulla casella quadrata che si trova a lato della voce jabber
e selezioniamo l'opzione Marca per 1'installazione. Verranno segnalati due
pacchetti che devono essere installati obbligatoriamente insieme a quello prin-
cipale: jabber-common e 1ibpth20. Facciamo clic sul pulsante Marca.

Ora possiamo avviare l'installazione, facendo clic sul pulsante Applica nella
barra degli strumenti; confermiamo facendo clic sul pulsante Applica nella fi-
nestra Riepilogo. In breve, i tre file verranno scaricati da Internet e verra ese-
guita l'installazione del software.

Concludiamo facendo clic sul pulsante Chiudi e poi usciamo dal Gestore di
pacchetti Synaptic.

Configurazione di Jabber

Subito dopo l'installazione, il server viene automaticamente avviato, come
possiamo agevolmente verificare utilizzando il seguente comando:

Debian:/etc/jabber# ps ax -1 | grep jabber
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Gestore di pacchetti Synaptic

Ele Modifica Pacchetto Impostazioni Ajuto

@ v N

Ricarica Marca tutti gli aggiornamenti  Applica Proprieta Cerca

Tutti s Pacchetto Versione installata Ultima versione Dimension:| Descrizione [

_ [ @ openser-jabber-m 1.1,0-Getchl Jabber module (SIP-Jak
(] jabber . A
[ @ jabber-muc 0.60-2 Multi User Chat modul
[0 @ jabber-msn 1.2.1-1.3cvs4-1 Provides the MSN tran ||
[ @ libnet-jabber-loud 0.07-1 Perl interface for the |
[0 @ libnet-jabber-perl 2.0-3 Perl modules for acce
[ @ adduser-plugin-nc 0.12-1.3 Send messages to a Jl|~
[0 @ emacs-jabber 0.7-3 Jabber client for Emac:

(O jabber-common 0.4 Jabber server and tran
[ @ python-jabber 0.5.0-1.4 Python module for the

(oI i I [+)

Descrizione ‘ Comune } Dipendenze | File installati 1Ver5mni}

An instant messaging server using the Jabber/XMPP protocol

Jabber is a Free Instant Messaging System

In this Package you will find jabberd, a message transport server

[ Il D

[ Sezioni ] [ Stato ]

based on an XML Message Routing Infrastructure.

€1

All this high-tech is simply used to provide you with your own IM Server.

[Sgarch Resu\ts] [gustum Filters ]

‘lﬁ pacchetti elencati, 899 installati, 0 difettosi. 3 da installarefaggiernare, 0 da rimuocvere; verranne usati 848 kB

Figura 11.1
| pacchetti Linux che riguardano il server IM Jabber.

L'output del comando, rappresentato nella Figura 11.2, mostra che il daemon
di Jabber e gia in funzione.

= Terminale —_a=x

File Modifica Wisualizza Terminale Schede Ajuto
Debian:/etc/jabber# ps ax -1 | grep jabber

D]

45 114 20778 1 0 75 8 - 1157 - 7 08:00 /usr/sbin/jabberd
15 114 20780 20778 © 85 0 - 1122 429496 7 0:00 /usr/sbin/jabberd
@5 0 21875 29604 @ 78 0 - 719 pipe_w pts/0 0:00 grep jabber

Debian:/etc/jabber# [

G ]

Figura 11.2
Fra i processi in esecuzione nel sistema troviamo gia il server Jabber.
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Per configurarlo, dobbiamo innanzitutto fermarlo utilizzando il seguente co-
mando:

Debian:/etc/jabber# /etc/init.d/jabber stop
Stopping jabberd: jabberd.
Debian:/etc/jabber#

A questo punto possiamo operare sui file di configurazione che si trovano nella
directory /etc/jabber. L'unica operazione che dobbiamo svolgere per configura-
re adeguatamente Jabber consiste nel definire la direttiva JABBER_HOSTNAME.

La configurazione del server avviene utilizzando in particolare il file /etc/jab-
ber/jabber.xml, ma sempre nella stessa directory troviamo anche un altro file
di configurazione: jabber.cfg, all'interno del quale dobbiamo definire il nome
che corrispondera al server.

Dunque dobbiamo aprire il file /etc/jabber/jabber.cfg e specificare il nome
assegnato alla macchina in rete.

In particolare dobbiamo togliere il segno di commento “#” da una riga gia pre-
disposta all’interno di tale file e specificare dopo il segno “=” il nome della mac-
china. Al termine dell’operazione, il file dovrebbe avere I’aspetto rappresentato
nella Figura 11.3.

Questo e tutto quanto & necessario per configurare il server di Jabber. A questo
punto possiamo riavviarlo utilizzando il seguente comando:

Debian:/etc/jabber# /etc/init.d/jabber start
Starting jabberd: jabberd.
Debian:/etc/jabber#

Installazione di un client per Jabber

Ora che abbiamo il server, proviamo a usarlo! Dovremo scaricare e installare
un client in grado di connettersi al nuovo server Jabber. Il compagno ideale
del server Jabber ¢ il client Gnome Gabber. Richiamiamo ancora Desktop > Am-
ministrazione > Gestore pacchetti Synaptic dal desktop Gnome di Debian,
facciamo clic su Cerca e nella finestra di dialogo Trova scriviamo gabber; poi
facciamo clic sul pulsante Cerca. Verra visualizzato il solo pacchetto Gabber
(Figura 11.4).

Se facciamo clic sulla casella quadrata a lato della voce gabber e selezioniamo,
come di consueto, 'opzione Marca per 1'installazione, verra segnalata una
ventina (almeno) di pacchetti necessari per il funzionamento di Gabber (Figura
11.5); facciamo clic sul pulsante Marca.
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jaBBercrg (/etc/iabben) - gedit

File Modifica Visualizza Cerca Strumenti Documenti  Ajuto

Oes.ld & 9 ¢ ¥ 0 B & &

Nuovo Apri Salva | Stampa | Annulla “p=ti | Tagis Copis Incolla | Treva  Sestituisci

[ jabbercfg x |[A jabbersml x|
#! /bin/sh

jabber.cfg

Copyright (c) 2000, Bernd Eckenfels <ecki@debian.org>

This File is licensed under the GPL.

This Shell script will be sourced by /etc/init.d/jabber to set variables
NO;E: take care to actually USE <host=<jabberd:cmdline flag="h"/></host>
an

<spool><jabberd:cmdline flag="s">/var/1lib/jabber</jabberd:cmdline></spool>
in the /fetc/jabber/jabber.xml file

HERHHEHRRETRHE RS

# JABBER_HOSTNAME (which is then passed to jabberd in the -h switch)
JAEBER HOSTNAME=server.chat

# JABBER_SPOOL (which is passed to jabberd in the -s switch)
# JABBER SPOOL=/var/lib/jabber

export JABBER_HOSTNAME JABBER_SPOOL

Rg 23, Col 1 INS

Figura 11.3
L'aspetto del file jabber.cfg dopo la configurazione del nome-host.

Gestore di pacchetti Synaptic

Eile Modifica Pacchetto Impostazioni Ajuto

&2} v & E5]

Ricarica Marca tutti gli aggiornamenti  “pplica Proprieta Cerca

Tutti S Pacchetto Versione installata | Ultima versione Dimensioni| Descrizione
gabber [ | gabber A abber client

Descrizione | Cnmune}D\pendenze File installati ‘versmni‘

A GNOME ]abber client
Gabber is a Free and Open Source GNOME client for an instant messaging

system called Jabber. Jabber is a Free and Open Source distributed instant

messaging system. It does not rely on a single server, and the protocol is

well documented. Jabber allows communication with many different instant

messaging systems, including ICQ and AIM.

|
]

Search Results | | Custom Filters

1 pacchetti elencati, 902 installati, 0 difettesi. 0 da installare/aggiornare, 0 da rimuovere

Figura 11.4
Installiamo il client Gabber per Jabber.
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0 Marcare le ulteriori modifiche richieste?

L'azione scelta coinvolge anche altri pacchetti. Per poter
procedere sono necessarie le seguenti modifiche.

~ Da installare
gdk-imlib11
gnome-bin
gneme-libs-data
imlib-base
libart2
libdb3
libglade-gnomen
libgladen
libglib1.2
libgnome32
libgnomemm1.2-9¢2
libgnomesupporto
libgnomeuizz
libgnorba27
libgnorbagtko
libgtkl.2
libgtkl.2-common
libgtkmm1.2-0c2a
liborbito
libsige+-+0c2
libungifag
libxml1

[ XAnnullal ‘ ”Marca |

Figura 11.5
Per il funzionamento di Gabber & necessario installare parecchi altri pacchetti, una ventina circa.

Ora possiamo avviare l'installazione, facendo clic sul pulsante Applica nella
barra degli strumenti; confermiamo facendo clic sul pulsante Applica nella fi-
nestra Riepilogo. Dopo il download dei pacchetti da Internet verrd eseguita
l'installazione del software.

Concludiamo facendo clic sul pulsante Chiudi e poi usciamo dal Gestore di
pacchetti Synaptic.

Primo avvio e configurazione di Gabber

Subito dopo l'installazione verra lanciata automaticamente la procedura di
configurazione del client Gabber. Se cosi non dovesse essere, digitiamo gabber
al prompt; verra lanciata la procedura di configurazione (Figura 11.6)
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Gabber: The GNOME Jabber Client

Gabber: The GNOME Jabber Client

Welcome to Gabber,

Gabber is a client for the Jabber instant messaging
system. This assistant will help you create a new
account or configure Gabber to use an existing
one. If you would like to use an existing account,
just fill in the appropriate information from your
existing account,

<] Indietro | | B Suce | & Annulla
Figura 11.6

Configurazione del client per chat Gabber.

Facciamo clic sul pulsante Succ e verra presentata la pagina di configurazione
Personal Information (Figura 11.7) costituita da quattro caselle di testo.

Nella prima dobbiamo specificare il nome con cui vogliamo essere identificati
(nickname) nelle chat.

Nella seconda e nella terza casella dobbiamo specificare rispettivamente il
nome e il cognome.

Nella quarta casella di testo dobbiamo digitare I'indirizzo di posta elettronica.
In un sistema di chat esterno, probabilmente non dovremmo specificare tutte
queste informazioni personali o al massimo dovremmo specificare un nome
fasullo e un indirizzo email secondario, “sacrificabile”. Ma trattandosi di un
sistema interno, forse ci conviene scrivere dati effettivi.

La casella finale (Add this information to the Jabber Users Directory) consente
di essere contattati tramite una rubrica comune.

Facciamo ancora clic sul pulsante Succ e verra presentata la pagina di configu-
razione Jabber account (Figura 11.8) costituita da tre caselle.
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Gabber: The GNOME Jabber Client

Personal Information

What do you want your nickname to be?
|Haitaka
What is your first name?

[Mario
What is your [ast name?

|Rossi
What is your e-mail address?

| mario . rossi@ sistemadebian.it

||' Add this information to the Jabber Users Directory

This information can be added to the
Jabber Users Directory so other people
can search for your JabberlD,

< Indietro | | B Succ | X Annulla
Figura 11.7

La pagina delle informazioni personali per la configurazione del client Gabber.

Nella prima & indicato il nome-utente corrispondente all’account. In questo
caso & root perché stiamo utilizzando il sistema come utenti root per svolgere
le attivita di installazione e configurazione del software.

Nella seconda casella dobbiamo indicare il nome del sistema sul quale abbiamo
appena installato Jabber. Trattandosi dello stesso sistema possiamo tranquilla-
mente specificare Tocalhost, ovvero “questa stessa macchina”. La terza casella
indica la porta standard utilizzata dal server Jabber: la 5222. I pulsanti a freccia
a lato di queste ultime due caselle ci consentono anche di utilizzare un altro
server Jabber (esterno) e un’altra porta.

Facciamo nuovamente clic sul pulsante Succ e verra presentata la pagina di con-
figurazione della Password (Figura 11.9) nella quale dobbiamo indicare e ripetere
la password e selezionare la casella Save Password per memorizzarla.
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Gabber: The GNOME Jabber Client

Jabber Account

What do you want your account username to be?

[root
Which server do you want your account on?

|localnost | /| Port:[5222 3

There is a list of more servers at NP iwww jabberview.com/

Your username should be unigue
and easy o remember,

< Indigtro | | B Suce | X Annulla
Figura 11.8

Configurazione dell’account Jabber.

Ancora un clic sul pulsante Succ e verra presentata I'ultima pagina di configura-
zione, Resource, nella quale dobbiamo specificare il nome identificativo di questa
risorsa. Possiamo accettare la scelta Gabber o specificare un nome personale.
Premendo ancora Succ verra presentata la pagina di riepilogo Your New JabberID,
nella quale troviamo i dati identificativi del server e del nostro ID Jabber.
Infine verra visualizzata la pagina Logging In (Figura 11.10) dove il client effet-
tuera la connessione con il server Jabber che abbiamo appena impostato.

Si aprira la finestra principale di Gabber (Figura 11.11) dove potremo attivare
una sessione di chat. Installiamo Gabber anche sulle altre macchine Linux della
rete locale. Sulle macchine Windows della rete possiamo installare un client
come Gajim o Coccinella (Figura 11.12).
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Jabber Account

What do you want your account username to be?

[root
Which server do you want your account on?

: A
[localhos{ | /| Port [5222” 4

There is a list of more servers at hitpdfwww jabberview .com/

Your username should be unique
and easy 1o rememkber.

< Indietro | | B Succ | X Annulla
Figura 11.9

La pagina per l'introduzione della password.

Gabber: The GNOME Jabber

Logging In

Attempting to log in...

<1 Indietro | | = SUce | X Annulla
Figura 11.10

La finestra di connessione del client di chat/IM Gabber.
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Gabber.

Gabber Acfions  Aiuto

G TP

| @ Offine
JLogged out

Figura 11.11
L'aspetto del client Gabber

Conclusioni

In questo capitolo abbiamo introdotto brevemente la creazione di un server
IM/chat con Jabber per la rete locale aziendale. Una soluzione di questo tipo
consente di attivare un sistema di scambio rapido di informazioni interno, per
brevi comunicazioni di natura testuale.

Nel prossimo capitolo impareremo a trasformare la nostra macchina Debian in
un server di database, con MySQL.
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| client IM per Windows Gajim e Coccinella.
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Capitolo 12
Creare un server
per database MySQL

La gestione di database su un sistema Linux non si limita ad
applicazioni database “pure”; un database puo essere utile
anche come supporto per un sito Web e le relative applicazioni.

Nel corso del capitolo verranno affrontati i sequenti argomenti.

MySQ

Installazione di MySQL

Configurazione di MySQL

Il programma di amministrazione MySQL Monitor
Creazione di un database

Utilizzo in rete del database

Gli utenti del database

Installiamo un client per Windows

I database per Linux sono applicazioni ormai molto diffuse: a parte il software
commerciale Oracle, non bisogna dimenticare che su ogni sistema Linux viene
ormai installato il pacchetto open-source OpenOffice.org che annovera al suo in-
terno I'applicazione Base, studiata strategicamente per entrare in diretta com-
petizione con Microsoft Access, quanto meno come componente di un grande
pacchetto per I'ufficio.

MySQL

Ma il database pili noto e gratuito per I'ambiente Linux & certamente MySQL,
utilizzato sia per normali applicazioni a database sia come strumento di sup-
porto per la realizzazione di siti Web.
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A differenza di quanto si pud pensare, la casa produttrice di MySQL non ¢,
come sarebbe normale del mondo Linux, una societa senza scopi di lucro o,
meglio ancora, una comunita di programmatori e utilizzatori sparsa in tutto
il mondo.

In altre parole, MySQL non & un software “alla Apache”, ma un prodotto sof-
tware che la casa produttrice ha deciso di distribuire gratuitamente. Anche
MySQL & un prodotto open-source, ma la casa produttrice svedese MySQL AB
(Figura 12.1), recentemente passata sotto le grandi ali di Sun Microsystems, ha
deciso di trarre profitto unicamente da servizi di supporto e dalle versioni pitt
avanzate del database, rivolte alla grande azienda.

Il fatto di fornire gratuitamente il software sembra un controsenso per un’im-
presa commerciale, ma la realta ¢ che in questo modo MySQL ¢ diventato il
database open-source pill diffuso al mondo, impiegato dai siti Web pitt impor-
tanti, come quelli di Yahoo, Alcatel, Google, Nokia e YouTube.

MySQL :: Il database open source pid famoso al mondo

File Modifica Visualizza Vai Segnalibri Strumenti Schede Aiuto

« .5 . 0 ® 2 @ @ Qa @ .
Indietro Avanti Ferma Aggierna Home Cronologia  Segnalibri Riduci Aumenta
[T\, http fwww-it . mysgl.com/ Vai
Oy -
0\ \ &Sun
crosysems
M H S QL Il latabase open source pid Tamosa sl mondo Login | Registrazione

EE e B0

Conoscenze e risorse interne
MySQL limitate?

MySQL Enterprise Monitor:
tutta l'esperienza MySoL.
pronta all'uso!

Prova subite MySQL Enterprise Monitor »

11(2(3]|4]|5]|8
SCOPRI PROVA IMPARA HOVITA
~ #ngolo OEMIGY ~ 30 giorni o prova My 3L MySQL Consulting Hovitd ed Eventi
Enterpise « Ferformanee Tuning “ Mellambito del MySOL
= &ngolo del C10 tour, Sune MySOQL
= MySQL Enterprise Monitor = High Avallability Jumpstart incontrano le comunita i
“ White Paper uterti a Milano
» Demo « Architecture & Design
» Calcolail TGO = 5un Microsgstems
_ “ Download » More Consulting #nnounees Completion of
Calcolail BBA by S 0L Acoisition
Figura 12.1

La home page (in italiano) di MySQL, dove da qualche tempo campeggia
anche il logo Sun Microsystems.
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Al di ]a di questo, MySQL vanta nella sua storia oltre 100 milioni di copie
distribuite in tutto il mondo, 11 milioni totali di installazioni nel mondo e un
tasso di crescita superiore ai 30.000 download al giorno.

Installazione di MySQL

La procedura di installazione di un software ampio e “pesante” come MySQL
puo comunque essere svolta in modo grafico, tramite il Gestore di pacchetti
Synaptic, che, come di consueto, si preoccupa di segnalare e installare tutte le
dipendenze del software.

Richiamiamo Desktop > Amministrazione > Gestore pacchetti Synaptic dal de-
sktop Gnome di Debian e, nella finestra del programma, facciamo clic sull’ico-
na Cerca nella barra degli strumenti. Nella finestra di dialogo Trova scriviamo
mysql-server. Digitando solamente mysq/ verrebbero trovati troppi risultati.
Lasciamo a Synaptic il compito di cercare il pacchetto per noi. Facendo clic
sul pulsante Cerca verranno visualizzati i soli pacchetti server di MySQL (Fi-
gura 12.2), in pratica solo mysql-server, un metapacchetto per 'installazione

Gestore di pacchetti Synaptic

File Modifica Pacchetto Impostazioni Aiuto

- @ v
= Ricarica Marca tutti gli aggiornamenti Proprieta Cerca
Tutti s Pacchetto Versione installata « | Ultima versione  Dimensione Descrizione

mysq| v 5.0.32-7etchs mysgl data server (|
O @ mysgl-server-4.1 5.0.32-7etchs mysgl database server (i
[ @ mysql-server-5.0 5.0.32-7etchs mysql database server b
(4] 11 [v]

§ Descrizione ‘CQmune}Dlpendenze File installati | Versioni

mysql database server (meta package depending on the latest version)

This is an empty package that depends on the current "best" version of
mysgl-server (currently mysql-server-5.0), as determined by the MySQL
maintainers. Install this package if in doubt about which MySQL version

you want, as this is the one we consider to be in the best shape.

(4] I I D]
[ Sezioni ] [ Stato ]

[Sgarch Resu\ts] [Qustom Filters ]

2 pacchetti elencati, 925 installati, 0 difettosi. 0 da installarefaggiornare, 0 da rimuovere

Figura 12.2
| pacchetti Linux relativi al server DB MySQL.
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del software (quello che dobbiamo selezionare), mysql-server-4.1 (una vecchia
versione del pacchetto) e mysql-server-5.0 (il pacchetto dei file binari).

Ora facciamo clic sulla casella quadrata che si trova a lato della voce mysq1-
server e selezioniamo ['opzione Marca per 1'installazione. Verranno segnalati
ben sei altri pacchetti che devono essere installati obbligatoriamente insieme al
pacchetto principale (Figura 12.3). Facciamo clic sul pulsante Marca.

Ora possiamo avviare l'installazione, facendo clic sul pulsante Applica nella
barra degli strumenti; confermiamo facendo clic sul pulsante Applica nella fi-
nestra Riepilogo. MySQL non & un’applicazione “leggera”: i file da scaricare oc-
cupano oltre 30 MB e dunque il download potrebbe richiedere qualche minuto
(Figura 12.4) a seconda della velocita della connessione Internet; terminato il
download verra eseguita I'installazione del software (Figura 12.5).
Concludiamo facendo clic sul pulsante Chiudi e poi usciamo dal Gestore di
pacchetti Synaptic.

Terminata l'installazione, il server MySQL viene automaticamente avviato,
come possiamo verificare utilizzando il seguente comando:

Debian:/etc/jabber# ps ax -1 | grep mysql

,Q Marcare le ulteriori modifiche richieste?

L'azione scelta coinvolge anche altri pacchetti. Per poter
procedere sono necessarie le seguenti modifiche.

= Da installare
libdbd-rmysqgl-perl
libdbi-per!
libnet-daemon-per!
libplrpe-perl
mysqgl-client-5.0

mysql-server-5.0

[ X Annulla ]

Figura 12.3
| pacchetti Linux che compongono il software MySQL.
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Scaricamento file dei pacchetti

Scaricamento file dei pacchetti

| file dei pacchetti verranno salvati localmente per
linstallazione.

Scaricamento fil N

Velocita di scaricamento: 260 kBfs - Tempo rimanente: 53s

P visualizza avanzamento dei singoli file

Annulla

Figura 12.4
Il download di MySQL pud richiedere qualche minuto, a seconda della velocita
della connessione Internet e del livello di carico dei server per il download.

'€ Applicazioni Risorse Desktop @@ A=
Cornputer Gestore di pacchetti Synaptic [NEES
File, Modifica_Pacchietto. Impostazionii Aito
| v | &
Horria di root glornamenti  Applica. | Proprieta | Gerca
mysd|
) icazi delle i [x)

Installazione software

Le modifiche marcate stanno per essere applicate. Questo pud
durare a lungo, attendere

P> > >y ]

CANON_DC Preparazione di mysql-server-5.0 in corso

[ Chiudere automaticamente dopo che le modifiche sono state applicate con successo

D Details

giornare, 0 da rimuovere; verranno usati 87,5 MB

| [ % cestore di pacchetti synaptic W [MySQL - Wikipedia, the free encyclopedia] [cANON DC]

Figura 12.5
Installazione del software MySQL.
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Come possiamo vedere dall’output del comando, rappresentato nella Figura
12.6, Il daemon di MySQL, mysqld, e gia attivo.

Terminale

File Modifica Visualizza Terminale Schede Ajuto
Debian:~# ps ax -1 | grep mysqgl Z
45 0 14328 1 0 82 o - 918 wait ? 100 /bin/sh fusr/bin/mysqld safe

45 115 144406 14328 @ 78 0 - 31548 429496 7 100 fusr/sbin/mysqld --basedir=/usr --datadir=/var/li
b/mysql --user=mysql --pid-file=/var/run/mysqld/mysqld.pid --skip-external-locking --port=3306 --socket=/var/run/|
mysqld/mysqld.sock

e s 0 14441 14328 © 85 o - 687 pipe_w 7 :00 logger -p daemon.err -t mysqld_safe -i -t mysqgld
9 s @ 14732 14552 @ 78 o - 719 pipe w pts/@ 0:00 grep mysql

Debian:~# I

[=R=]

@

(o ]

Figura 12.6
Il daemon mysqld del server MySQL ¢ gia attivo e in attesa di “ordini”.

Configurazione di MySQL

Normalmente non vi € alcuna necessita di configurare in modo particolare My-
SQL: quello che abbiamo installato ora ¢ solo il lato server di una applicazione,
ovvero quella parte che si occupera di gestire i database per conto dei client per
tutte le operazioni di inserimento, manipolazione e ricerca delle informazioni.
Tuttavia vi sono alcuni elementi della configurazione sui quali sarebbe utile
intervenire. Come di consueto, il file di configurazione di MySQL si trova nella
directory /etc/mysql (Figura 12.7). Dobbiamo intervenire solo sul file my.cnf.
Nella sezione Basic Settings del file my.cnf, troviamo 'opzione datadir che
indica la directory in cui MySQL inserira i database.

I'impostazione predefinita prevede che i database vengano collocati nella di-
rectory /var/lib/mysql.

Al momento dell'installazione, MySQL ¢ impostato sulla lingua inglese.
Possiamo verificarlo controllando la voce 1anguage all'interno del file my.cnf.
Nella directory /usr/share/mysql troviamo varie subdirectory corrispondenti
a tutte le principali lingue. Cambiamo questa opzione e al posto di english
specifichiamo italian.
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L mysql - Ox

s
Sl
@

Eile Modifica Wisualizza Risorse Ajuto

-~ bt

conf.d debian.cnf debian-start

B3 mysql * | Selezionato «my.cnf» (3.6 kB)

Figura 12.7
Tra tutti i file presenti nella directory mysql dobbiamo intervenire solo su my.cnf.
Laltro file, debian.cnf non deve essere toccato per nessun motivo.

Per facilitare le connessioni con il database da parte dei client operanti su altre
macchine della rete, possiamo trasformare I'opzione bind-address, che si tro-
va appena sotto la sezione Basic Settings, sostituendo l'indirizzo Tocalhost
(127.0.0.0) con leffettivo indirizzo utilizzato dalla macchina in rete, conces-
sole dal server DNS (in questo caso 192.168.1.5, ma su altre reti tale indirizzo
sard ovviamente differente).

La Figura 12.8 mostra I'aspetto del file my.cnf dopo queste tre modifiche.

Ora dobbiamo riavviare MySQL utilizzando il seguente comando:

Debian:# /etc/init.d/mysql restart

Stopping MySQL database server: mysqld.

Starting MySQL database server: mysqld.

Checking for corrupt, not cleanly closed and upgrade needing tables..
Debian:#

Il messaggio finale non rappresenta un problema, in quanto non abbiamo an-
cora creato alcun database.
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my.cnf (fete/mysql) - gedit

File Modifica Wisualizza Cerca Strumenti Documenti  Ajuto

ODB.B & 9 ¢ ¥ 0B & @&
Nuowvo Apri Salva | Stampa | Annulla Incolla | Trova Sostituisci
B myenf %
[mysqld]
#
# * Basic Settings
#
user = mysql H
pid-file = /var/run/mysgld/mysgld.pid
socket = /var/run/mysgld/mysqgld.sock E
port = 3306
basedir = fusr i
datadir = /var/lib/mysgl
tmpdir = /tmp
language = fusr/share/mysqlfitalian
skip-external-locking
#

# Instead of skip-networking the default is now to listen only on
# localhost which is more compatible and is not less secure.

bind-address = 192.168.1.5
#

# * Fine Tuning

#

key buffer = 16M
max_allowed_packet = 16M
thread_stack = 128K

(]

Rg 42, Col 25 INS

Figura 12.8
Adeguiamo la configurazione di MySQL a un ambiente di rete e alla lingua italiana.

Il programma di amministrazione
MySQL Monitor

Anche MySQL, come Linux, deve controllare gli accessi al database per garan-
tire il livello di sicurezza necessario. Cosl come non tutti possono avere accesso
a un sistema, tanto meno con privilegi root, perché cid metterebbe in grado
chiunque di alterare e anche distruggere l'intero sistema, cosi MySQL deve
proteggere il database tramite account e password, per evitare che qualcuno
possa alterare o cancellare i dati del database senza averne I'autorita.
All'inizio MySQL prevede un unico account “plenipotenziario” il cui nome &,
intuitivamente ma incidentalmente, root. Non si tratta dello stesso root che
ha accesso al sistema operativo, ma di un account root specifico per MySQL.
Inizialmente tale account non ha alcuna password.

Come abbiamo visto, al momento MySQL & attivo. Questo ci consente di ri-
chiamare il suo programma di amministrazione MySQL Monitor che consente di
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gestire i database e le relative tabelle. Per richiamare il programma di ammini-
strazione si utilizza seguente comando:

mysql -u root

Verra presentato il messaggio di conferma “Welcome to MySQL Monitor” e il tipico
prompt di Debian cambiera in:

mysql>

con un cursore lampeggiante in attesa di comandi.

Il primo comando, il piti ovvio, & help, che chiede la visualizzazione dell’elenco
dei comandi disponibili.

La Figura 12.9 mostra 'avvio della sessione di MySQL Monitor e l'elenco dei co-
mandi disponibili

Questi non sono gli unici comandi accettati in questo ambiente operativo di
MySQL. Qui infatti si possono utilizzare tutti i comuni comandi SQL impie-
gabili per creare ed elaborare un database.

DA SAPERE |/ comandi SQL sono normalmente piuttosto lunghi.
Possiamo inserirli anche su pit righe. Per indicare la fine di un comando

i

dobbiamo utilizzare il segno “;”.

Creazione di un database

Per fare un esempio, proveremo a creare un semplice database costituito da due
tabelle per memorizzare una semplice rubrica telefonica. Tale database potra
essere poi collegato a una pagina Web che consenta agli utenti interni della
rete dei consultare la rubrica telefonica comodamente, utilizzando i servizi del
server Web Apache attivo nella intranet, che abbiamo predisposto nei primi
capitoli di questo libro. Innanzitutto possiamo dunque creare il database uti-
lizzando il seguente comando:

mysql> create database Rubrica;

In questo modo abbiamo creato un database vuoto; l'operazione sara confer-
mata da un apposito messaggio “Query OK”. Il database si chiama Rubrica (at-
tenzione, con 'iniziale maiuscola).
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[= Terminale =
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Debian:~# mysgl -u root
Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 9
Server wversion: 5.0.32-Debian_7etch5-log Debian etch distribution

Type 'help;' or "\h' for help. Type "\c' to clear the buffer.
mysql= help

For information about MySQL products and services, visit:
http://www.mysql.com/

For developer information, including the MySQL Reference Manual, wisit:
http://dev.mysql.com/

To buy MySQL Network Support, training, or other products, wvisit:
https://shop.mysql.com/

List of all MySQL commands:

Note that all text commands must be first on line and end with ';'
? (\?) Synmonym for “help’.

clear {\c) Clear command.

connect (\r) Reconnect to the server. Optional arguments are db and host.
delimiter (\d) Set statement delimiter. MNOTE: Takes the rest of the line as new
delimiter.

edit {\e) Edit command with SEDITOR.

eqgo (\G) Send command to mysql server, display result vertically.

exit (\g) Exit mysgl. Same as quit.

go (\g) Send command to mysql server.

help (\h) Display this help.

nopager (\n) Disable pager, print to stdout.

notee (\t) Don't write into outfile.

pager (“P) 5et PAGER [to_pager]. Print the query results via PAGER.
print (\p) Print current command.

prompt (\R) Change your mysql prompt.

quit (\g) Quit mysql.

rehash (“#) Rebuild completion hash.

source (%.) Execute an 5(QL script file. Takes a Tile name as an argument.
status (\s) Get status information from the server.

system (v!) Execute a system shell command.

tee (\T) Set outfile [to_putfile]. Append everything into given outfile.
use (“u) Use another database. Takes database name as argument.

charset (\C) 5Switch to another charset. Might be needed for processing binlog
with multi-byte charsets.

warnings (\W) Show warnings after ewvery statement.

nowarning (\w) Don't show warnings after every statement.

For server side help, type 'help contents’

mysql= I

[v]

(4]

Figura 12.9
Abbiamo fatto accesso al programma di amministrazione di MySQL
e abbiamo visualizzato l'elenco dei comandi con help.
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I database esiste ma non lo stiamo ancora utilizzando. Poco male, basta intro-
durre il comando:

mysql> use Rubrica;

Come abbiamo detto, il database ora & vuoto e dovremmo crearvi delle tabelle.
La prima tabella potrebbe chiamarsi NumeriInterni. Per fare cio si utilizza il
comando create table che richiede il nome e la definizione del contenuto della
tabella. Si tratta dunque di un comando che si estende naturalmente su pitt
righe. Dunque dovremo scrivere ogni riga senza mai terminarla con un “;”.
Potremo inserire il “;” di chiusura del comando al termine, su una riga a parte.
Ecco dunque il comando necessario per creare la nuova tabella:

mysql> create table Numerilnterni (

Il prompt si trasformera in una freccia, rientrata alla stessa altezza del prompt

% P ; p p
recedente (Figura 12.10). A questo prompt, introduciamo una per una le se-

% g q % pt, p

guenti righe; al termine del comando, possiamo inserire il “;” di chiusura.

-> codimp char(10) not null,
-> cognome char(30) not null,
-> nome char(20) not null,

-> codrep char(4) not null,
-> mansione char(30),

-> email char(25),

-> tel char(8),

-> fax char(8),

-> primary key(codimp) )

DA SAPERE Nell'inserimento di comandi questo tipo e facile commet-
tere errori. A volte basta dimenticare un “; " o una parentesi. In tal caso

il messaggio verra rifiutato con un errore, ma avremo la possibilita di
correggerlo e reintrodurlo: premendo FRECCIA SU, il comando verra pero
presentato su un’unica lunga riga che, se necessario (e quasi sempre lo &)

verra mandata a capo pit volte.

La penultima riga del comando nomina la chiave primaria della tabella. In tale
riga si trovano due parentesi chiuse, in quanto la seconda chiude quella che ab-
biamo aperto sulla prima riga del comando (create table Numerilnterni).
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[= Terminale = 3
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[»]

mysql=> use Rubrica
Database changed
mysql= create table NumeriInterni (
-> codimp char(1@) not null,
-= cognome char(3@) not null,
-= nome char(20) not null,
-> codrep char{4) not null,
-> mansione char(30),
-> email char(25),
-> tel char(8),
-> fax char(8),
-= primary key (codimp) )
> :

Query 0K, 8 rows affected (0.01 sec)

mysql> ]

(o] i J

Figura 12.10
Abbiamo creato una nuova tabella e MySQL ha confermato l'operazione con la risposta "Query OK".

Per rendere pil interessante il database creiamo anche una seconda tabella lega-
ta alla prima che elenca i reparti dell’azienda. Ecco il comando da utilizzare:

mysql> create table Reparti (
-> codrep char(4) not null,
-> nomerep char(30) not null,
-> indirizzo char(40),
-> citta char(25),
-> provincia char(2),
-> cap char(5),
-> prefisso char(4),
-> responsabile char(8),
-> primary key(codrep) )

Abbiamo cosi creato una seconda tabella Reparti che utilizza come chiave pri-
maria il campo codrep. Le due tabelle hanno un campo comune che le mette in
relazione I'una con 'altra; si tratta proprio del campo codrep, che lega un record
di NumeriInterni alle informazioni contenute nei campi di un record Reparti.
Per vedere l'aspetto del nostro database a questo punto, ovvero dopo avere
inserito due tabelle, utilizziamo seguente comando:

mysql> show tables;
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Verra visualizzato lo schemino rappresentato nella Figura 12.11, semplice ma
efficace: il database Rubrica contiene due tabelle: NumeriInterni e Reparti. Fino-
ra tutto bene.

Possiamo anche osservare 'aspetto delle due tabelle, ovvero i campi che vi ab-
biamo creato. A tale scopo possiamo utilizzare i seguenti comandi:

mysql> show columns from Numerilnterni;
mysql> show columns from Reparti;

Il risultato & rappresentato nella Figura 12.12.

= Terminale =)

FEile Modifica Visualizza Terminale Schede Aiuto

[v]

mysql> create table NumeriInterni (
-> codimp char(1@) not null,
-> cognome char(38) not null,
-=> nome char(28) not null,
-> codrep char(4) not null,
-> mansione char(30),
-> email char(25),
-> tel char(8),
-> fax char(8),
-> primary key (codimp) )
o>
Query OK, 0 rows affected (0.01 sec)

mysql> create table Reparti (
-> codrep char(4) not null,
-> nomerep char(38) not null,
-> indirizzo char(48),
-= citta char(25),
-= provincia char(2),
-» cap char(5},
-= prefisso char(4),
-> responsabile char(8),
-= primary key(codrep) )
>
Query OK, 8 rows affected (0.01 sec)

mysql> show tables;

B e R +
| Tables_in_Rubrica |
B e R +
| NumeriInterni |
| Reparti |
B L T, +

2 rows in set (0.00 sec) L

mysql> ]

(4]

Figura 12.11
Abbiamo creato la struttura delle due tabelle all'interno del database Rubrica.
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= Terminale =3
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mysql> show columns from NumeriInterni; (2]
e Fommm i m o - O R e +

| Field | Type | Null | Key | Default | Extra |

e Fommm i m o - O R e +

| codimp | char(1@) | NO | PRI | | |

| cognome | char({38) | NO | | | |

| nome | char(20) | NO | | | |

| codrep | char(4) | NO | | | |

| mansione | char(38) | YES | | NULL | |

| email | char{25) | YES | | NULL | |

| tel | char(8) | YES | | NULL | |

| fax | char(8) | YES | | NULL | |

B R +------ +----- R R +

8 rows in set (0.00 sec)

mysql> show columns from Reparti;

e +---------- +------ +----- +--------- +------- +

| Field | Type | Null | Key | Default | Extra |

Fmm e m e oo Fommmmm—m - e - B R +

| codrep | char{4) | NO | PRI | | |

| nomerep | char(3@) | NO | | | |

| indirizzo | char(4@) | YES | | NULL | |

| citta | char{25) | YES | | NULL | |

| provincia | char(2) | YES | | NULL | |

| cap | char{5) | YES | | NULL | |

| prefisso | char(4) | YES | | NULL | |

| responsabile | char(8) | YES | | NULL | |

F+---mmmmm e mam - +---mm-m--- +---==-- +--=--- +---=--== +--=-=--- +

8 rows in set (0.00 sec) I
mysql> ] =
Figura 12.12

L'aspetto delle due tabelle che abbiamo creato nel database Rubrica, con tutti i loro campi.

Ora possiamo inserire dei dati all'interno del nostro nuovo database; prima
nella tabella NumeriInterni:

mysql> insert into Numerilnterni (
-> codimp, cognome, nome, codrep, mansione, email, tel, fax)
-> values ("123456", "Rossi", "Mario", "1234", "Tecnico",
-> "mario.rossi@esempio.it","1234.567","1234.568")

->

e poi nella tabella Reparti:
mysql> insert into Reparti (

-> codrep, nomerep, indirizzo, citta, provincia, cap, prefisso)
-> values ("1234", "Tecnici", "via Garibaldi, 123", "Milano", "MI",
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> ||20100|| , "02")

_>;

MySQL rispondera con la classica conferma “Query 0K”.

DA SAPERE Non é necessario specificare i valori per i campi non
obbligatori, quelli per cui non abbiamo specificato in fase di definizione la
parte “not null”. Nel primo caso, per esempio, abbiamo specificato tutti i
campi, mentre nel secondo caso abbiamo tralasciato il campo "responsabile"
che, come vedremo, sara nullo.

A questo punto vogliamo vedere il contenuto del nostro piccolo database. A
tale scopo utilizziamo i seguenti comandi:

mysql> select * from Numerilnterni;
mysql> select * from Reparti;

Il risultato mostra i record che abbiamo inserito nelle due tabelle. Possiamo no-
tare che la colonna “responsabile” della seconda tabella contiene il valore NULL,
ma questo non pregiudica il funzionamento del database.

Utilizzo in rete del database

Finora abbiamo messo all’opera i due componenti del database MySQL (il ser-
ver e il client).

Il server sta operando in modo invisibile. Il programma di amministrazione
MySQL Monitor che abbiamo utilizzato per introdurre comandi ¢ invece un
client che crea, manipola e interroga il database, gestito dal server.

Dunque sulla stessa macchina stanno operando due diverse entita: il server si
occupa, giustamente, di “servire” i dati, mentre il client si frappone fra noi e il
server e consente invece di inviare le nostre richieste. Non ¢ affatto necessario
che il client e il server si trovino sulla stessa macchina.

MySQL ¢ in grado di gestire interrogazioni multiple sugli stessi database, bloc-
cando al livello minimo possibile i dati in esso contenuti.

Per rendere la cosa un po’ pit varia, proveremo a utilizzare un client situato su
una macchina Windows; ma utilizzando un altro sistema Linux o Macintosh
o un qualsiasi altro tipo di macchina supportata da MySQL (e sono molte),
ci troveremmo a eseguire operazioni certamente diverse ma sostanzialmente
analoghe per la connessione al nostro database centralizzato. Per prima cosa
dobbiamo pero considerare un piccolo dettaglio riguardante gli accessi.
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Gli utenti del database

MySQL riconosce gli utenti per nome e per password, ma anche sulla base
del sistema da cui si connettono. Cosl come € impostato adesso, il server puod
essere utilizzato solo localmente, ovvero sulla macchina in cui & installato. Per
liberalizzare gli accessi dobbiamo comunicare a MySQL che vogliamo consen-
tire 'accesso anche se gli utenti (per il momento 'utente & uno solo, root) si
connettono da altre macchine.

Dunque al momento abbiamo operato come utenti root@localhost.

Il seguente comando chiede a MySQL di accettare le connessioni dell’'utente
root da qualsiasi macchina egli si connetta:

grant all on *.* to root@"%";

In una frase, il comando ha il seguente significato: “Concedi (grant) ogni per-
messo (al1) su (on) ogni tabella di ogni database (*.*) all’'utente (to) root quan-
do si collega (@) da qualsiasi macchina ("%")”. Un comando pili semplice di
quello che sembrava a prima vista.

Ora dobbiamo vedere se & veramente possibile connettersi al database utiliz-
zando una macchina qualsiasi.

Installiamo un client per Windows

Basta una semplice ricerca in Internet per trovare un client MySQL che renda
pitt comodo l'utilizzo del database, senza dover ricorrere alla digitazione di
comandi in MySQL e, comunque, impiegando un’interfaccia grafica.

Per esempio in questo caso utilizzeremo il programma SQL-Front, scaricabile
liberamente all'indirizzo http://www.sq1-front.com (Figura 12.13).

Nella pagina Download del sito abbiamo la possibilita di scaricare ['ultima ver-
sione del client anche da un sito italiano. Seguiamo la procedura di download
e poi lanciamo il programma utilizzando i comandi offerti dal browser. In que-
sto caso, utilizzando Mozilla Firefox, ci basta fare clic sul comando Apri della
finestra Download.

..

-" DA SAPERE Notoriamente, Windows & un ambiente pit pericoloso di
Linux e pertanto quasi sempre il browser o il sistema operativo cercheranno
di proteggerci contro I'esecuzione di file esequibili potenzialmente pericolosi.
Possiamo proseguire facendo clic su Avanti o 0K, a seconda del browser
impiegato.
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3 SOL-Front - A MySOL front end can join ease of use with a powerful MySQL GUI - Mozilla Firefox

File Modfica Vsusizza ronologia  Seandlibri  Strumenti 7
@ - - @ ﬁ_l‘ |—!w hitp: e, sci-Front. com B[] ] [IG~[mysafront %) [@ -
© AsusEeepc [ caubolk ~ilsio dei ..
e
F SQL-Front A MySQL front end can join ease of use with a powerful MySQL GUI
= GO Downloads  Purchase  Screenshots  FAQs  Farum
Navigation " Latest Postings
SQL-Front version 4.1
out of Sync
SOL-Front is a graphical GUI for the MySQL database. Because it +blob editar not
is a "real” application, it can offer a mare refined user-interface working
than is possible with systems built an PHP and HTML. Response i + trying to ereate new
immediate, as there is no delay of reloading HTML-pages. session
« Clicking down button
As a Windows MySQL GUI application, it has tatal control of the e
graphic display, information can be presented as clearly as - changas!
possible, Your data iz presented in a table with resizable .Wrang characters
column-widths and sorting capability, el e D
1f your provider allows it, SQL-Front can make direct contact with the database. sy
Otherwise, only one small script needs to be installed on the publishing website. Login 'EXD;“ database -
information (and passwords if wanted) are stored on your harddisk, so you no longer Efagems
have to log on to different webinterfaces * Open session dialog
- Fields incorrectly
SQL-Frant presents a uniform front-end for all of your current database projects. In shown as BLOBsS?
ateatin Ee practice, you can work with the database of your choice after only a few clicks. +how can fix my
-
Defining and managing the database-structure, importing data, iy .
Version 4.1, editing data is now simple with this full-featured program. For ‘Remave © Character
Build 1.0: designers with only a basic grasp of databases, this program is
the way to go to make you independent of SQL gurus,
Ohbject IDE for
Procedure, Functions, SQL-Front makes waorking with MySQL databases a snap without
Triggers and Events hiding the language from the user. The built-in SQL Editor [R—
provides syntax highlighting and context sensitive help, so even
. further news | waorking with SQL commands and scripts will be a matter of convenience,
~
Completato @ Adesso: Parziainents nuvolosn, 159C | Mari 179C | Mer: 149C oy,

Figura 12.13
Scarichiamo SQL-Front, un client grafico per Windows.

Nella Figura 12.14, possiamo vedere sia i server da cui possiamo scaricare il
front-end (compreso quello italiano) sia la finestra di download dopo che ¢
stato completato lo scaricamento del file.

Si aprira la pagina iniziale della procedura di installazione di SQL-Front, rap-
presentata nella Figura 12.15. Qui dobbiamo semplicemente fare clic su Avanti
per proseguire nell’installazione.

Nella seconda pagina, Selezione della cartella di installazione, dobbiamo
specificare nella casella di testo la cartella nella quale vogliamo installare il
front-end. Quella proposta (C:\Programmi\SQL-Front) & adattissima allo scopo e
dunque possiamo fare clic sul pulsante Avanti.

Analogamente, nella pagina Selezione della cartella del Menu Avvio/Start, ci
viene proposta la creazione di un una nuova voce nel menu, il cui nome sara,
giustamente, SQL-Front. Anche qui possiamo fare clic sul pulsante Avanti.

La pagina Selezione processi addizionali consente di stabilire dei legami fra
il front-end MySQL e 'ambiente operativo Windows. L'opzione Desktop Icon
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Figura 12.14

Lanciamo la procedura di installazione del front-end grafico per MySQL.

i Installazione di SQL-Front

Benvenuti nel programma di
installazione di SQL-Front

SOL-Front 4.1 gara installato sul computer.

Si consiglia di chiudere tutte le applicazioni attive prima di
procedere.

Premere Avanti per continuare, o Annulla per uzscire.

Qvanti)Rg [ Annulla ]

Figura 12.15

Parte la procedura di installazione del client per MySQL.
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crea un'icona sul desktop. Non necessariamente questa puo essere una solu-
zione appropriata, specialmente se il desktop e gia congestionato dalle troppe
icone delle applicazioni che vi abbiamo installato.

L'opzione Quick Launch Icon crea invece un icona nella barra Avvio veloce, che
si trova in prossimita del pulsante Start. Questa forse ¢ una collocazione mi-
gliore per il front-end MySQL.

Le ultime due opzioni, Associate .sql (SQL File) with MySQL-Front e Associate
mysql://protocol with SQL-Front sono normalmente selezionate e consentono
di associare al programma che stiamo installando e il protocollo utilizzato per
la connessione al database MySQL.

Queste opzioni sono rappresentate nella Figura 12.16.

Segue la pagina finale di riepilogo, il cui nome € Pronto per 1'installazione. Al
posto del pulsante Avanti troveremo il pulsante Installa che dara avvio all'in-
stallazione del programma (Figura 12.17).

L'intera procedura di installazione durera pochi istanti; in fin dei conti si tratta
di un’interfaccia grafica con il database e non del vero database. Al termine ver-
ra presentata la pagina Completamento dell'installazione di SQL-Front che, con
la casella Launch SQL-Front (normalmente selezionata), ci offre la possibilita di

i Installazione di SOL-Front

Selezione processi addizionali
Quali processi aggiuntivi #i vogliono avwiare?

Selezionare | processi aggiuntivi che verranno eseguiti durante linstallazione di
SOLFraont, poi premere Ayvanti

lcons:

[] Deskbop Icon

Quick Launch |con

E =plorer integration:

Aszociate .zql [SOL File] with SQL-Front
Aszociate myzql A protocol with SEL-Front

[ < Indietro ” Avanti>,\g ,_ Annulla
b

Figura 12.16
Le opzioni aggiuntive che & opportuno configurare per personalizzare
il funzionamento di SQL-Front.
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@

& Installazione di SQL-Front

Pronto per l'installazione
Il pragramria di installazione & pronto per iniziare installazione di SOL-Front sul

computer.

Premere Inztalla per continuare con linstallazione, o Indietro per rivedere o modificare le
impostazioni.

Cartella di installazione:
C:\ProgrammitSEL-Front

Cartella del menu Syvvia/Stark:
SOL-Front

Processi addizionali
lcans:
Quick Launch lcon
E wplorer integration;
Associate eql [SAL File] with SOL-Front
Aszociate mysgl/? protocol with SCL-Front

[ < Indiatro “ Installa[%l [ Annulla

Figura 12.17
La pagina di riepilogo delle opzioni di installazione.

lanciare immediatamente il programma. Facciamo clic sul pulsante Fine per
chiudere l'installazione e avviare SQL-Front (Figura 12.18).

Siaprira I'interfaccia di SQL-Front, rappresentata nella Figura 12.19; per prima
cosa verra richiamata la finestra di dialogo Aggiungi sessione, aperta sulla sche-
da Comune. Qui, nella casella Nome possiamo specificare il nome che intendiamo
attribuire alla connessione con il database che abbiamo installato precedente-
mente sulla macchina Debian Linux. In questo caso abbiamo specificato sem-
plicemente il nome Database Linux.

Nella pagina Connessione della finestra di dialogo Aggiungi sessione dobbiamo
specificare nella casella di testo Server I'indirizzo del sexrver MySQL. Nel nostro
caso si tratta della macchina che risponde all'indirizzo 192.168.1.5. Tutti gli al-
tri parametri sono corretti: occorre utilizzare la porta 3306 con una connessione
diretta; il Timeout di 30 secondi sembra appropriato, la compressione ¢ attiva e il
set di caratteri avra 'impostazione automatica. U'aspetto di questa scheda della
finestra di dialogo Aggiungi sessione e rappresentato nella Figura 12.20.

Passati alla scheda Login dobbiamo specificare il nome utente e la password
pil, opzionalmente, il nome del database cui vogliamo connetterci. Come sap-
piamo, I'unico utente attualmente autorizzato a connettersi & root; la sua pas-
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Installazione di SOL-Front

Completamento dell'installazione
di SQL-Front

L'ingtallazione di SQL-Front & stata completata con successo.
L'applicazione pud essere eseguita selezionanda le relative
icone.

Premere Fine per uscire dallinztallazione.

Launch SGL-Front

Figura 12.18
E finita la procedura di installazione e lanciamo | front-end per MySQL sul sistema Windows.

Modfica erca Visusliza Favorti Dabsbase Estra Impostaioni Aiko

T Apri sessione

Sessioni

Nome ~ Ultimo accesso

Aggiungi sessione

Rimuoyi Propriets... Comune | Connessions | Login_| Startup | Dats Browser |

Deseriziane

Home: Database Linux
Mo

annula

Figura 12.19
La finestra Aggiungi sessione consente di definire i parametri di connessione
con il database MySQL sulla macchina Linux.
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Aggiungi sessione

[ comune | Connessione | Login || Startup | Data Browser |

Server

Server: |192.168.1.5 |
Porta: 3306

Tipo connessione: |Diretta w |

Tirneaut: Seconds

Compressione: attivo

[ Ok ] [ Annulla

Figura 12.20
Ora dobbiamo impostare i parametri di connessione con il database.

sword non & ancora stata impostata e dunque deve rimanere (per il momento)
vuota.

La Figura 12.21 mostra I'aspetto della scheda Login della finestra di dialogo
Aggiungi sessione.

Le ultime due schede della finestra di dialogo Aggiungi sessione (Startup e Data
Browser) non contengono opzioni utili per la connessione e dunque a questo
punto possiamo fare clic sul pulsante OK. Abbiamo cosi creato una nuova ses-
sione, che comparira nella finestra di dialogo Apri sessione, rappresentata nella
Figura 12.22. Per connetterci al database non ci rimane che selezionare la ses-
sione che abbiamo appena creato e fare clic sul pulsante Apri.

Facendo clic sul pulsante Apri viene richiamata la piccola finestra di connessio-
ne Database Login (Figura 12. 23) dove dobbiamo specificare il nome utente e la
password. Il nome utente & preimpostato, correttamente, su root, in base alle
specifiche con cui abbiamo creato questa sessione . Ricordiamoci che, a questo
punto, la password non e ancora impostata e dunque non dobbiamo specifica-
re nulla nella casella di testo Password. Facendo clic sul pulsante OK dovrebbe
essere aperta la connessione con il database Linux.
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Aggiungi sessione

| Comune || Connessione | Lagin |Startup | Data Browser |

Informazioni Login
Ukente: |r|:u:|t| |

Passward: I:I
Database: I:IE]

L Ok ,] [ #Annulla

Figura 12.21
In questa pagina dobbiamo specificare il nome utente

e |'eventuale password per la connessione.

¥ Apri sessione

Sessioni

Mame

Database Linux

[ Muara, . J [ Rimuowi ] [ Proprieta... l

[ Apri '\J [ Chiudi J
B
Figura 12.22

Siamo a un passo dalla connessione con il database MySQL sulla macchina Linux.
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Database Login

Informazioni Login

Ltente: |root |

Password: || |

[J5alva password

[ Modfica. | [ ok % [ annula |

Figura 12.23
La finestra di connessione Database Login ci dovrebbe dare accesso al database.

In effetti la connessione funziona: la Figura 12.24 mostra cid che compare su-
bito dopo la connessione: sul lato sinistro della finestra di SQL-Front troviamo,
sotto 'indirizzo della macchina Debian Linux, due database: il database di base
mysql e il database Rubrica che abbiamo creato all’inizio di questo capitolo.

# SOL-Front - Database Linux - Rubrica.Numerilnterni (Object Browser)

Eile Modifica Cerca Visuslizza Favoriti Database Egtra  Impostazioni  Aiuko

- o‘:i\i—‘x il sk W L BL 2

|E| 2 G 2 |50b]act Browser ‘_;, Data Browser 5 Query Bulder = 50U Editor
‘1;2‘168"1‘5 Mome Tipa I Default | Extra

= @ mysq

= @ Rubrica !Indlca primario  cadimp unique:

char(10} S <MNULL>
char(30) S <MULL>
char(z0) S <MULL>
char(4) S <MNULL>
char(30) S <MULL>
char(25) S <MULL>
char(8) S <MNULL>
char(@) Si <NULL>

= [ ]

= || Reparti
‘@ Indice primario

| provindia
| cap

prefisso

| responsahbile

9 Ogaettali) Connesso da: 22:18

Figura 12.24
La modalita di visualizzazione degli oggetti (database e tabelle) di SQL-Front.
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Abbiamo espanso questo database per mostrare le sue tabelle (NumeriInterni e
Reparti) e i campi che abbiamo predisposto all'interno di queste tabelle.

La modalita in cui stiamo osservando i dati ci mostra gli oggetti. Nella parte su-
periore del lato destro della finestra troviamo infatti selezionata I'azione Object
Browser. Proprio a lato si trova I'opzione Data Browser, allinterno della quale
possiamo visualizzare i semplici dati che abbiamo introdotto in precedenza
(Figura 12.25).

Al momento attuale, troviamo solo un record per tabella, quello che abbiamo
inserito in precedenza, ma naturalmente i dati visualizzati possono essere mol-
ti di pi.

Possiamo notare che i campi modificabili sono rappresentati in giallo, mentre il
campo chiave & rappresentato con uno sfondo grigio.

Possiamo utilizzare la terza modalita Query Builder per creare una query, ovve-
ro un’interrogazione al database. Per esempio possiamo scrivere nella riga gialla
in basso la seguente query SQL:

select cognome from Numerilnterni, Reparti where Reparti.prefisso='02"'

501 -Front - Database Linux - Rubrica.Numerilnterni (Data Browser)

File Modfica Cerca Visualizza Favoriti Databass Extra Impostazion Aidto

@'@ eREX KD » g S

® 8, Object Browser | 7T Data Browser | 4 Query Buider = Sl Edior
o = E- &% |[cercs
codimp = cognome nome codiep mansione emai tel fax
123456 Rossi taria 1234 Tecnica mario.rossi@esempio.t | 1234.567 1234.568

@ Indice primario
| codimp
_| cognome
nome

| codrep
mansione
email
kel
Fax
B | Reparti
4l Indice primario

| codrep

| nomerep
indirizzo
citka
provincia
cap
prefisso
responsabile

1 Oggetkali) Connesso dai 22118

Figura 12.25
La pagina Data Browser di SQL-Front.
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Nella parte superiore della finestra si comporra un’espressione formata da una
serie di caselle contenenti dei campi compilati sulla base delle indicazioni pre-
senti nella query stessa (Figura 12.26).

Ci basta fare clic sul pulsante Esegui (o premere il tasto funzione F9) per appli-
care I'interrogazione al database e vedere i risultati che fornisce. Correttamen-
te viene restituito il cognome richiesto (Figura 12.27). Dobbiamo ricordarci
che mentre 'interrogazione viene svolta su una macchina, la risposta viene
generata dalla macchina Debian Linux sulla quale & in esecuzione il server da-
tabase MySQL.

La cosa interessante di questa query e che sfrutta il fatto che il database & rela-
zionale: richiede infatti di fornire un’informazione (cognome) che & contenuta
in una tabella (NumeriInterni), ponendo perd una condizione su un’altra tabella
(Reparti). La query funziona proprio perché le due tabelle sono correlate trami-
te il campo comune codrep.

L'ultima modalita, SQL Editor ci permette infine di comporre delle istruzioni
SQL per la manipolazione del database. La Figura 12.28 mostra per esempio
I'output di un comando che abbiamo precedentemente eseguito nella modalita
testuale di MySQL Monitor, sulla macchina Debian Linux.

Fle Modfica Cerca Visualizea Favorlti Database Extra Impostazioni Aiuto

Qe EX tH DY | P n | K a g
E| ol LA * 8 Object Browssr 1] Data Browssr | 4> Query Buider | = S0L Editor

o 19216815
B 3 msal Btieriatemr - %) Renartil- IX)
= @ Rubrica s -
® | Mumeiinteri [SE—-
= || Reparti

4l Indics primario
] codrep

| nomerep

|| indirizzo

] citka

|| provindia

Il cap

| prefissn

| responisabile

DOutput | E xpression Agaiegate Alias
“coghome” | | 1]
[ |'teparti ‘prefissa’ D =02
@ &
‘ 1 select cognome from Numerilnterni, Reparti where Reparti.prefisso='0Z'
2 Gggettafi) Connesso da: 22:18

Figura 12.26
Abbiamo creato una semplice query con la quale vogliamo interrogare il database.
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File Modfica Cerca Visuslizza Favorll

Database Extra

Impastaziani

Aidta

2o

rHAEX EHON %R P e

i€ )l 18

.

[ o @&

X 8 Object Browser |77 Data Browser | 4 Guery Bulber |

Wl 192.168.1.5
B @ mysal
= (3 Rubrica
@ || MumeriInkerri
= || Reparti
Indice primario
codrep
nomerep
indirizze
citta
provincia
cap

Numerilnterni

* 5QL Editor

prefisso
respansabile Dutput |Expression ggregate Alias Soit Type | Sort Dider | Grouping | Citeria
“cognome’
O |'repani. prefissa’ O -w
) &

| L serect cognome from mumeriTnverni, Reparei where Reparti.pretissos'0z

cognome

Rossi

Esequ

1 Lines Connessa da; 22:16

Figura 12.27
Esecuzione e risultato della query.

File Modfica Cerca Visusizza Favorki Database Extra Impostazioni Auto
N I o S v 4
S0 reaEd CHAON SE P u G K E
[: X %, Object Browser [ Data Browser ¥ Query Builder ,ESQLEditnr\
@ 19216815 1 show columns from NumeriIntsrnd;
B 3 mysal z
= (3 Rubrica
@ || Mumerirterri
= | | Reparti
Indice primario
codrep
nomerep
incirizeo
citta
provincia
cap
prefissa
responsahile
Field Type Null Key Detault Extra o |
codimp <MEMD>  [NO PRI <MEMD>
cogname <MEMO> MO <MEMD>
hame [<MEMD>  [NO |<MEMD> =
codrep [<MEMD>  NO [sMEMD>
mansione [<MEMO>  [YES <HULL>
emal <MEMO>  |YES <UL
tel |<MEMO>  YES <UL
fak [<MEMD> |vES [aho
~
1 Query eseguite  0.00 | ORecords cainvalti | Avvisii 0 Righe: 8 Campiz 6
2:1 2Lines Connesso da: 22118

Figura 12.28

Esecuzione di un‘istruzione SQL in SQL-Front.
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Particolarmente interessante ¢ la modalita di inserimento ed eliminazione dei
record. Basta aprire una tabella in modalita di visualizzazione Data Browser e
fare clic sullicona Inserisci nuovo record (Figura 12.29): nella finestra si aprira
una nuova riga pronta per I'inserimento dei dati del nuovo record. Premendo
Invio i dati verranno inseriti nel database che si trova sulla nostra macchina
Linux. Proprio a lato di questo pulsante si trova Elimina record che consente di
svolgere 'operazione inversa. Per modificare i dati gia contenuti nel database ci
basta invece fare clic su una casella e alterare a piacere i dati desiderati.

3/ SQL-Front - Database Linux - Rubrica.Numerilnterni (Data Browser)

File Modfica Cerca Visuslizza Favoriti Database Extra Impostazioni  Aiuto

g" @ o "‘ E x K (K' \b?b )l ;‘-Ex\ ".‘J [F- j

(2] @ & * 8 object Browser |77 Data Bras® | 46 cwiars Ruilder | F SQL Editor
r L " Inserisci nuovo record|
AG2 16815 0 &lso & ¥y |[cerca :
# e | 65 Jale)] v |
= @ Rubrica ‘ codimp = coghame nome codrep mansione emai tel fax o]
. MumeriInkerrii | ¢MULL> <HULL HULLy  [<HULL:
= L Reparti 123456 Rossi hario 1234 Tecnico mario. mssiEesempioit 1234 667 | 1234568
4l Indice primario
| cadrep
| nomerep
_| indirizzo

citka
provincia
cap

prefisso
responsabile

Inserisci nuovo record 1:1 2 Oggsttal)) Connesso da; 22:18

Figura 12.29
Inserimento di un nuovo record nel database MySQL dal front-end
situato sulla macchina Windows.

Conclusioni

In questo lungo capitolo abbiamo trattato con un certo dettaglio le procedure
di installazione, configurazione e utilizzo di uno degli strumenti pili impor-
tanti a disposizione degli amministratori e utenti di sistemi e reti Linux: il
database open-source MySQL.
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Oltre ad avere esaminato le operazioni necessarie per utilizzare il database
sulla macchina stessa, abbiamo visto come quello stesso database puo essere
manipolato a piacere anche da una o pitt macchine connesse in rete, non ne-
cessariamente Linux, tramite le quali possiamo aggiungere o cancellare record,
modificare la struttura del database e interrogarlo a piacere.

Questo capitolo conclude la prima parte del libro. A partire dal prossimo capi-
tolo affronteremo pit in dettaglio le possibilita di integrazione di una macchi-
na Linux in una rete mista costituita da macchine Linux e Windows.
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E ora Samba!

Windows, nel bene e nel male, rappresenta una realta
che e impossibile ignorare: in molte aziende vi e la necessita
di creare reti miste Linux/Windows.

Nel corso del capitolo verranno affrontati i sequenti argomenti.

Linux e Windows

Samba!

Installazione di Samba

Configurazione iniziale di Samba

Utilizzo del client Samba

Configurazione di un utente per il server Samba
Cartelle condivise

Accesso da Windows alla macchina Debian Linux

In molti ambienti professionali, I'idea di creare reti mono-sistema solo Linux
¢ un’utopia.

Vi sono software che “girano” solo su Windows e per i quali non esistono alter-
native (quanto meno facilmente praticabili) per Linux.

Se in azienda & previsto, per qualsiasi tipo di vincolo interno o esterno, 'impie-
go dei programmi del pacchetto Microsoft Office o di Adobe Photoshop o di
un software di CAD o DTP disponibile solo per Windows, il fatto di sostenere
che per Linux esistano applicazioni analoghe, di potenza uguale o superiore ri-
spetto a quelle del mondo Windows diviene, purtroppo una sorta di posizione
troppo “ideologica” e troppo poco “logica”; soprattutto poco “pratica”.

Meglio dunque accettare una situazione mista Linux/Windows, con I'obiettivo
di massimizzare la comodita d’uso, la potenza del sistema-rete e la produttivita
personale.
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Linux e Windows

Nei capitoli precedenti, abbiamo gia provato a far comunicare fra loro macchi-
ne Windows e macchine Linux, ma si trattava di una relazione finalizzata a
scopi ben precisi: la nostra macchina Windows interrogava un server Web o un
server di database e riceveva risposte in rete.

Le necessita possono perd essere diverse. Per esempio potremmo avere un ar-
chivio aziendale (di documenti, fogli elettronici, fotografie o file audio o video)
disponibile su macchine Windows, cui sarebbe utile poter accedere anche dalle
macchine Linux o viceversa.

* E dunque importante che i sistemi Linux possano accedere alle risorse delle
macchine Windows, per esempio ai file server e alle stampanti.

* Ma Linux rappresenta una risorsa insostituibile e pertanto & importante
che anche i sistemi Windows possano accedere ai file server e alle stampanti
connesse ai sistemi Linux.

Linteroperabilita con gli altri sistemi operativi & un aspetto importante della
(4 g p p p

potenza e della flessibilita di Linux; inoltre & uno degli aspetti che pitt hanno
promosso 'impiego di Linux in ambito aziendale (e anche domestico).

Samba!

L'interoperabilita fra Linux e Windows & garantita da un insieme di applicazio-
ni client/server che formano il pacchetto Samba.

* Quando le macchine Linux devono accedere a risorse Windows, devono
“fingersi” client Windows e a tale scopo devono impiegare un’applicazione
client Samba.

* Quando invece le macchine Linux devono concedere le proprie risorse alle
richieste provenienti da macchine Windows, devono utilizzare un server
Samba.

In pratica client e server Samba svolgono tutte le operazioni di traduzione fra
i diversi requisiti di una rete Linux e di una rete Windows, consentendo alle
macchine di comunicare fra loro.

In questo capitolo vedremo come configurare i client e i server Samba sulla
nostra macchina Debian, mostrando come attivare le funzioni di connettivita
fra queste macchine.
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Le macchine Windows connesse in rete comunicano utilizzando il protocollo
SMB (Server Message Block). Il protocollo SMB rientra in realta nel piti ge-
nerale sottosistema di rete Microsoft CIFS (Common Internet File Services),
tuttavia proprio dall’acronimo SMB deriva il nome del pacchetto SalBa.
Samba & stato sviluppato a partire dal 1991 (ma allora si chiamava sempli-
cemente NetBIOS per Unix o smbserver) da Andrew Tridgell. Oggi Samba &
disponibile per Linux ma anche per ogni sistema derivato da Unix.
Attualmente (marzo 2008) & disponibile per Debian la versione 3.0.24 che offre
importanti miglioramenti rispetto alle versioni precedenti, i pits importanti dei
quali sono i seguenti:

* supporto per Microsoft Active Directory; i server Samba possono essere
membri di domini Active Directory;

* supporto avanzato delle codifiche Unicode e delle lingue locali;

* supporto avanzato dei servizi di stampa Windows.

Informazioni pit dettagliate su Samba 3 si possono trovare nella documentazio-
ne (disponibile sotto forma di file PDF nel pacchetto samba-doc-pdf). Dopo aver
installato il pacchetto samba-doc-pdf, troveremo la documentazione di Samba
nella directory /usr/share/doc/samba-doc-pdf all'interno di cinque file compres-
si. I sito ufficiale di Samba (Figura 13.1) si trova al seguente indirizzo:

http://www.samba.org
il cui contenuto ¢ disponibile anche sul mirror italiano:

http://it.samba.org

Installazione di Samba

Come sempre, sfruttiamo l'interfaccia grafica di Gnome per scaricare e instal-
lare sulla nostra macchina Debian il pacchetto di Samba.

DA SAPERE /n molte altre distribuzioni (per esempio la Ubuntu,
derivata dalla Debian, ma anche la SuSE) Samba si trova gia installato e
pronto all’'uso. Purtroppo questo non é il caso della distribuzione Debian.
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Samba - opening windows to a wider world

Ele Modifica Visualizza Vai Segnalibri

Schede Ajuto

Strumenti

¢« .9 . 0 @® @ »
Indietro Avanti Aggiorna Home Cronologia  Segnalibri Riduci Aumenta
[- http:jus1l.samba orgfsamba/ ] Vai

search samba.ory: I

think samba

Samba is an Open Source/Free Software suite that has, since 1932
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including the numerous wversions of Microsoft Windows operating
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e ' ozipped
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Figura 13.1
Il sito ufficiale di Samba, dove possiamo trovare utili informazioni sul pacchetto.

Utilizzeremo dunque il Gestore di pacchetti Synaptic, che, come sempre, si
preoccupa di segnalare e installare tutte le dipendenze del software.
Richiamiamo Desktop > Amministrazione > Gestore pacchetti Synaptic dal de-
sktop Gnome di Debian e, nella finestra del programma, facciamo clic sull’ico-
na Cerca nella barra degli strumenti. Nella finestra di dialogo Trova scriviamo
semplicemente samba (i pacchetti Samba, in totale, sono solo otto). Facendo
clic sul pulsante Cerca verranno visualizzati tutti i pacchetti legati a Samba
(Figura 13.2).

Ora facciamo clic sulla casella quadrata che si trova a lato della voce samba e
selezioniamo l'opzione Marca per 1'installazione. Come possiamo vedere nel-
la finestra di dialogo Marcare le ulteriori modifiche richieste?, il gioco delle
dipendenze fra pacchetti fa si che dovremo scaricare ben tredici altri pacchetti,
principalmente relativi a script Perl di supporto (Figura 13.3). Facciamo clic sul
pulsante Marca.
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Gestore di pacchetti Synaptic

Ele Modifica Pacchetto Impostazioni Ajuto

@ N

Ricarica Marca tutti gli aggiornamenti  ~pplics Proprieta Cerca
Tutti s Pacchetto ¥ | Versione installata| Ultima versione | Dimensione | Descrizione

[0 @ dpsyco-samba 1.0.33 Automate administration of
[1 @ gsambad 0.1.4-2etchl GTK+ configuration tool for

[0 @ python-samba 3.0.24-Betchg Python bindings that allow a
[[1 (@ samba-commen 3.0.24-8etchg Samba common files used

[0 @ samba-dbg 3.0.24-Betchg Samba debugging symbols

[1(® samba-doc 3.0.24-6etchg Samba documnentation

[0 @ samba-doc-pdf 3.0.24-Betchg Samba documentation (PDA

4] 11l D]

Descrizione ‘ Comune } Dipendenze | File installati 1Ver5mm}

[*]

a LanManager-like file and printer server for Unix
The Samba scftware suite is a collection of programs that =
implements the SMB/CIFS protocol for unix systems, allowing you to serve | |
files and printers to Windows, NT, 05/2 and DOS clients. This protocal

is sometimes also referred to as the LanManager or NetBIOS protocal.

[ Il D

This pack contains all the components necessary to turn your

[ Sezioni ] [ Stato ] Debian GNU/Linux box into a powerful file and printer server.

€1

[Sgarch Resu\ts] [gustum Filters ]

‘B pacchetti elencati, 932 installati, 0 difettesi. 0 da installarefaggiornare, 0 da rimuovere

Figura 13.2
| pacchetti Linux relativi a Samba.

] Figura 13.3

@ Marcare le ulteriori modifiche richieste? Tutti i pacchetti da installare

a corollario di Samba.
L'azione scelta coinvolge anche altri pacchetti. Per poter
procedere sono necessarie le seguenti modifiche.

~ Da installare
libconvert-asnl-perl
liberypt-smbhash-per!
libdigest-md4-perl
libio-socket-ssl-perl
libjcode-pm-perl
libnet-ldap-perl
libnet-ssleay-perl
libunicode-map-perl
libunicade-maps-perl
libunicode-maputfg-perl
libunicode-string-perl
samba-common

smbldap-tools

[ XAnnullal ‘[ gMarca i
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Gia che ci siamo, scarichiamo anche la documentazione PDF, selezionando
I'opzione Marca per 1'installazione anche per il pacchetto samba-doc-pdf.

Ora possiamo avviare l'installazione, facendo clic sul pulsante Applica nella
barra degli strumenti; confermiamo facendo clic sul pulsante Applica nella fi-
nestra Riepilogo. Il download di tutti i pacchetti potrebbe richiedere un po’
pitt del normale (Figura 13.4), specialmente se non possiamo contare su una
connessione Internet molto veloce; terminato il download verra lanciata la
procedura di configurazione del software.

Scaricamento file dei pacchetti

Scaricamento file dei pacchetti

| file dei pacchetti verranno salvati localmente per

l'installazione.

Velocita di scaricamente: 511 kB/s - Tempo rimanente; 13s

~ Visualizza avanzamento dei singoli file

Stato Dimensione Pacchetto URI et
Fatto 192 kB libnet-ssleay-perl httpiftp.it.debian.org etch/main lik|_|
Fatto 42,8 kB libio-socket-ssl-perl http:/fftp.it.debian.org etch/main li
Fatto 30,9 kB libjcode-pm-perl http fiftp.it.debian.org etch/main lik
Fatto 319 kB libnet-ldap-perl http iftp.it.debian.org etch/main lik
Fatto 480 kB libunicode-map-perl http:/fftp.it.debian.org etch/main li
Fatto 133 kB libunicode-string-perl  http:ffftp.it.debian.org etchjmain lik|=
Fatto 78.6 kB libunicode-map8-perl  http:/fftp.it.debian.org etch/main lik
Fatto 16,1 kB libunicode-maputfa-perl http:/fftp.it.debian.org etchfmain lik
Fatto 2381 kB samba-common http:jfftp.it.debian.org etchfmain s
Fatto 3262 kB samba http:/fftp.it.debian.org etch/main s

5% 6599 kB samba-doc-pdf httpfftp.it.debian.org etch/main sif]
[4] il [ [»]
Figura 13.4

Il download di Samba puo richiedere qualche istante in piu del solito,
dato il numero e il peso dei pacchetti interessati.
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Configurazione iniziale di Samba

La prima pagina della procedura di configurazione (Figura 13.5) chiede di spe-
cificare il nome del dominio o del workgroup.

Supponendo di aver inserito la macchina Debian Linux in una rete a preva-
lenza Windows, dovremo specificare il nome del gruppo di lavoro Windows,
informazione che possiamo ricavare da una macchina Windows qualsiasi, sele-
zionando il Pannello di controllo, poil'icona Sistema e infine aprendo la pagi-
na Nome computer della finestra di dialogo Proprieta del sistema. L'informazione
che cerchiamo si trova alla riga Gruppo di lavoro (Figura 13.6).

Tornati alla macchina Debian, scriviamo il nome del gruppo di lavoro nella ca-
sella di testo Nome del Workgroup/Dominio della finestra di dialogo Samba Server.
Quindi facciamo clic sul pulsante Avanti per passare alla seconda pagina della
procedura di configurazione (Figura 13.7).

In questa pagina, 'opzione Modificare smb.conf per usare le impostazioni WINS
da DHCP? e forse un po’ criptica per i non addetti ai lavori, ma in sostanza dice
che se nella rete & attivo un server DHCP (che si occupa della distribuzione
degli indirizzi IP interni e privati della rete), allora la procedura di configura-

- Debconf su Debian == [
Samba Server
Nome del Warkgroup/Dominio:
|WORKGROUP) | [Aiuto|
l Xﬂnnullal | & Indietro | “ B Avanti I
Figura 13.5

Awvio della configurazione di Samba.
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Proprieta del sistema W
| Ripristine configurazione di sistema |
| Agagiomamenti automatici Connessione remota |

Generale

=l Windows utilizza le seguenti irformazioni per identificare il
computer allintemo della rete.

Nome computer ™| Hardware | Avanzate |

Descrizione computer: Portatile di Paclo

Ad esempio: "Computer cucina” o "Computer di
Maria".

Mome completo computer: MEB-Paolo.

Gruppo di lavora: WORKGROUP

Per rinominare il computer o aggiungero a un aruppo di
lavorao, scegliere Cambia. =

[ OK ] ’ Annulla Applica

Figura 13.6
Scopriamo (se ne abbiamo bisogno) il nome del gruppo di lavoro
da una qualsiasi macchina Windows.

zione pud utilizzare tale risorsa per informarsi sulla composizione della rete,
sfruttando il protocollo WINS (il “DNS” di Windows).

Se gli indirizzi di rete sono distribuiti dal nostro server DHCP Debian o dal
router/gateway, selezioniamo senz’altro questa casella. Per proseguire faccia-
mo clic sul pulsante Avanti.

Verra cosli perfezionata la procedura di installazione.

Concludiamo facendo clic sul pulsante Chiudi e poi usciamo dal Gestore di
pacchetti Synaptic.

Terminata l'installazione, il server Samba viene automaticamente avviato,
come possiamo agevolmente verificare con il comando Desktop > Amministra-
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Debconf su Debian

Samba Server
‘Modificare smb.conf per usare le impostazioni WINS da DHCP?;
l X Annulla l | & Indietro | “ B Avanti I
Figura 13.7

Sfruttiamo i servizi DHCP gia disponibili in rete.

zione > Servizi che apre la finestra di dialogo Impostazioni servizi dove trove-
remo il nuovo Servizio condivisione cartelle (samba) (vedere la Figura 13.8).
A questo punto, dunque, abbiamo attivato sul sistema il client Samba che ci
consentira di interrogare dalla macchina Linux Debian le macchine Windows
della rete per accedere alle risorse che esse offrono in condivisione.

Inoltre abbiamo attivato e configurato (automaticamente) il server Samba che
ci consentira di offrire in condivisione delle risorse alle macchine e agli utenti
Windows che le richiederanno.

Poiché I'utilizzo del client & decisamente il pili semplice, partiremo da qui. Suc-
cessivamente affronteremo le tecniche legate all’'uso del server.

Utilizzo del client Samba

La configurazione del client Samba & gia stata svolta automaticamente duran-
te la procedura di configurazione e dunque, in realta, occorre semplicemente
verificare che tutto funzioni: il sistema ¢ gia configurato come un client del
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] Impostazioni servizi = [

Selezionare i servizi che si desidera attivare:

<} Agente di posta (sendmail)
Delivers your outgoing mail

Antivirus (clamav-daemon)
Analizza la posta in arrivo alla ricerca di virus

Gestore accessi grafico (gdm)
= Permette agli utenti di effettuare il login graficamente
Pianificatore azioni (anacron)
Esegue le azioni pianificate
Pianificatore azioni (atd)
Esegue le azioni pianifi
gue le azioni pianificate
Pianificatore azioni (cron)
Esegue le azioni pianificate

Registro attivita del computer (klogd)
Mantiene traccia delle attivitd del computer

&

&

Registro attivita del computer (sysklogd)
| Mantiene traccia delle attivita del computer

Server database (mysql)
F Sisterma di memorizzazione dati

Server web (apacheZ2)

Shares your web pages over the Internet

Servizio FTP (proftpd)
Shares files over the Internet

[XanullaH &Pox l

Figura 13.8
Il server Samba ¢ attivo e pronto all’uso.

dominio o del gruppo di lavoro. Le credenziali e i diritti di accesso alle risorse
disponibili nel dominio o nel gruppo di lavoro verranno controllate ogni volta
che cercheremo di accedere a tali risorse.
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Curiosare fra le risorse disponibili in Windows

Per sfogliare le risorse della rete locale possiamo utilizzare il file manager Nau-
tilus di Gnome, ovvero lo strumento grafico che utilizziamo normalmente per
aprire le directory interne del sistema Linux. Abbiamo due possibilita, entram-
be ugualmente rapide.

* Possiamo fare clic sull'icona Computer che si trova nel desktop Gnome. Si
aprira la finestra Computer di Nautilus che mostra tutte le risorse richiama-
bili dal computer in uso. Una di queste voci € Rete che aprira la finestra Rete,
dove troveremo tutte le macchine connesse alla rete locale. Nulla distin-
guera le macchine Windows da quelle Linux. Nella Figura 13.9 possiamo
vedere aperta proprio la cartella del materiale di questo libro, situata su una
macchina Windows.

‘€ Applicazioni Risorse Desktop @@ 1152 1) B
. ® Computer BB
file Modifica Visualizza Risorse Aiuto
E Unita CD-RW/DVD Fotografie HP Digital Drive
Horriz di root *RW CANON_DC
(=]

Volume da 111,1 GB

Volume da 76,3 6B File systern
g e [SECIE

Hle Modfica visualizza Risorse Ajuto

Computer | sel i il

DEBIAN GIGETTO NB-PAOLO

Searie

I

(B Rete Windows: f su f RG]
[;_Ml fle Modffica Visualizza Risorse Ajuto
i)
Rete Windows !
PSFONTS SharedDocs:
Server Linux 12.indd
(=] SpreaOrange - GP Server Linux su tavoladasurf [BEE)

Fle Edt View Go Help

@ o
155 | (1of29) | | Best Fit B
Bons T s | (B

Thumbnails v X [ ]

fle Modifica visualizza Risorse Aiuto

) L&)

Server Linux 11indd. ~ Server Linux 11indd.  Server Linux 12.indd
s

pof
B &

CEVEIGIEEIIEN  Server Linux 12indd. Thumbs.db
of ps

~WRL4053 tmp

Copon 12
Creare un server
per database MySQL

ED)

(B3 Spreaorange - GP Server Linux ¥ | Selezionato «Server Linux 12.indd...

Computer |8 Rete ][ B3 Rete Windows: tavoladasurf ... | [P Spreadrange - GP Server Li

[ server Linux 12.indd

Figura 13.9
Dal desktop possiamo richiamare le risorse delle macchine Windows
come se si trovassero sulla macchina locale, con la stessa facilita e naturalezza.
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* Inalternativa possiamo selezionare dal menu di Gnome il comando Risorse
> Server di rete, che ci portera direttamente alla finestra Rete rappresenta-
ta nella Figura 13.10.

] Rete -0

File Modifica Wisualizza Risorse Aijuto

= = =

I I I
DEBIAN GIGETTO NB-PAOLOD
[l ==
1@ I
Rete Windows TAVOLADASURF

5 oggetti

Figura 13.10
La finestra Rete dalla quale possiamo richiamare tutte le risorse condivise disponibili in rete.

* Volendo, possiamo utilizzare il protocollo smb ora disponibile nella macchi-
na Linux per accedere alle risorse condivise da qualsiasi browser. Basta apri-
re il browser del sistema (in questo caso Epiphany;, il browser di dotazione)
e digitare nella casella di testo degli indirizzi un particolare indirizzo: smb://
nome-workgroup per accedere all’'intera rete e smb: //nome-computer per accede-
re a una specifica macchina e alle sue risorse. Avremo cosi accesso alla rete

dal browser, in uno stile simile a quello di una connessione FTP via browser
(Figura 13.11).

A questo punto le cartelle condivise sulle macchine Windows avranno un com-
portamento analogo a quello delle directory locali: potremo copiarvi file, visua-
lizzare file, trascinare file per operazioni di copia e spostamento (Figura 13.12).
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Index of smb:/ftavoladasurf/SharedDocs/Dati/Sprea

Fle Modifica WVisualizza Vai Segnalibri Strumenti Schede Ajuto

« .o . 0 @® 2 #@ a aq ¥
Indietro Avanti Aggiorna Home Cronologia Segnalibri Riduci Aumenta
ID smb:fftavoladasurf/SharedDocs/Dati/Sprea/ ] Vai

Index of smb://tavoladasurf/SharedDocs/Dati/Sprea

Up to higher level directory

06 Nero 7 04/01/2008 17:42:27
09 Nero 7 13/10/20887 07:34:08

DMB X 218 INT rob 2.indd.zip 1537 KB 28/09/2006 20:25:15

ESEMPI0 CAPITOLO PHOTOSHOP.doc 16 KB 24/09/2007 10:30:04

Esempio capitolo.doc 47 KB 88/09/2007 12:88:20 =
FMI Back&Rec 07/05/2007 22:27:28
FMI Customize 26/09/2087 06:45:30
Modern Art 22/09/2087 14:16:17
Nuova cartella 04/10/2087 07:41:38
Sprea CF PSCS53 FotoRit 08/03/2008 14:37:57
Sprea CF PSCS3 TecBase 04/01/2088 17:41:50
Sprea GC Photoshop €S53 04/01/2088 17:48:21
Sprea GC RegSistVista 13/10/2887 07:31:37 m
Sprea GC Word2007 18/03/20088 09:41:57
[TIspreaorange - GG FileSharing 18/03/2008 09:33:12 —

smbfjtavoladasurf/SharedDocs/Dati/Sprea/SpreaOrange - GP Server Linux

Figura 13.11
Possiamo esplorare la rete anche tramite il browser, utilizzando il protocollo smb.

Uso di una stampante Windows

Per accedere a una stampante Windows da un sistema Linux utilizzando Sam-
ba, dobbiamo creare la definizione di una stampante da Linux e collegarla tra-
mite Samba a una stampante fisica connessa alla una macchina Windows.

A questo punto potremo utilizzarla come se fosse una stampante locale (o di
rete, con un proprio indirizzo IP).

Ecco come possiamo creare la definizione di una stampante Windows dopo
aver installato e configurato il client Samba.

1. Dal menu del desktop Gnome di Debian Linux, selezioniamo il comando
Desktop > Amministrazione > Printing. Verra visualizzata la finestra Stam-
panti, rappresentata nella Figura 13.13.

2. Ora facciamo doppio clic sull’icona Nuova stampante nella finestra di dialo-
go Stampanti per avviare la procedura Aggiunta di una stampante.
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‘€ Applicazioni Risorse Desktop @@

12.16 @) B&

= Rete

File Modifica Visualizza Risorse Aiuto

Cornputar

E DEBIAN GIGETTO
; 2 =
) G “

Rete Windows

TAVOLADASURF

file Modifica Visualizza Immagine Vai Aiuto

a« @ @

Precedente Successiva = Aumenta  Riduci

2048 x 1536 pixel 1.6 MB  40%

Normale

IMG_6344.)PG

Adatta

G

Sinistra

%

Destra

B3 Rete Windows: nb-paolo su ... || B3 Foto su nb-paolo B 2008-01-20 Lucerna su nb-.

Figura 13.12

Abbiamo aperto una fotografia che si trova su un disco condiviso di una macchina Windows.

Stampante Modifica

MNuowva
stampante

[»)

4]

Figura 13.13

La finestra delle stampanti nel desktop Gnome. Attualmente non ¢ installata alcuna stampante.



E ora Samba! 189

Aggiunta di una stampante

C Stampante direte | Stampante Windows (SME]) | %

(O Usare una stampante individuata:

@ Usa altra stampante in base alla porta:

Porta della stampante: | hp no_device_found ¢]

l X Annulla l | & (ndietro | l B Avanti

Figura 13.14
Dobbiamo indicare a Linux dove puo trovare la stampante.

Verra visualizzata la finestra di dialogo rappresentata nella Figura 13.14:
Fase 1 di 2: Connessione della stampante.

Per 'opzione Tipo stampante, indichiamo Stampante di rete e nella casella a
lato selezioniamo l'opzione Stampante Windows (SMB); si aprira la finestra di
dialogo Richiesta autenticazione (Figura 13.15), nella quale dobbiamo spe-
cificare il Nome utente e la Password di accesso alla stampante. Concludiamo
facendo clic sul pulsante Connetti.

Ora facciamo clic sulla freccia rivolta verso il basso che si trova all’estrema
destra della casella di testo Host e selezioniamo la macchina alla quale & con-
nessa la stampante. Quindi facciamo clic sulla freccia rivolta verso il basso a
lato della casella Stampante e selezioniamo la stampante desiderata. Alla fine
di questi passaggi, la finestra di dialogo Aggiunta di una stampante dovrebbe
avere un aspetto simile a quello rappresentato nella Figura 13.16. Facciamo
clic sul pulsante Avanti per proseguire.

5. Verra visualizzata la pagina Fase 2 di 2: Driver della stampante della fine-

stra di dialogo Aggiunta di una stampante (Figura 13.17). Qui nelle caselle



190 Capitolo 13

€ Applicazion Risorse Desktop @@ 8§ 10O

L]

Cornputar

&

Stampant! EEE]

Stampante Modifica

Nuova
stampante

(=] Aggiunta di una stampante

D]

CANON_DC
L'assistente consente di configurare una stampante

Tipo stampante: () Stampante locale

m @ Stampante direte | Stampante Windows (SMB) | #

Host:

(
stampante: |
(

Nome utente: Password:

Richiesta autenticazione

Identita e parola d‘ordine per WORKGROUP

X st | [camer |

3@ [ 8 stampanti £ Aggiunta di una stampante | 5 Richiesta autenticazione

Figura 13.15
Autenticazione e connessione alla rete Windows.

Produttore e Modello dobbiamo specificare il tipo di stampante in uso; il
relativo driver verra indicato nella terza casella di testo: Driver. Al termine
facciamo clic su Applica per concludere la procedura.

6. La nuova stampante SMB comparira nella finestra Stampanti. Per verificare
la connessione, facciamo clic sulla sua icona con il pulsante destro del mou-
se e selezioniamo dal menu rapido il comando Proprieta. Verra visualizzata
la finestra delle proprieta della stampante, dove possiamo fare clic sul pul-
sante Stampa pagina di prova (Figura 13.18). Dalla stampante Windows
uscira la pagina di prova Linux.



E ora Samba! 191

nta di una stampar

~y

Fase 1 di 2: Connessione della stampante i’

L'assistente consente di configurare una stampante

Tipo stampante: ) Stampante |ocale

@ Stampante direte | Stampante Windows (SMB) | 3]

Host: [GIGETI'O

Stampante:  [HP Officejet 6110

MNome utente: [root Password: | ]

X annulla l [ \:Jlru:lietr-:-] [ W Avanti

Figura 13.16
Definizione di una stampante Samba Windows da Linux.

nta di una stampante

Fase 2 di 2: Driver della stampante

Produttore: [HP | 3]

Officejet 600 - CUPS+Gutenprint v5.0.0 (<]
Officejet 610
Officejet 6100

Officelet 6105

Modello: . .
Officelet 6105 - CUPS+Gutenprint ¥5.0.0 L
Officelet 610 - CUPS+Gutenprint v5.0.0 i
Officejet 6110 - CUPS+Gutenprint v5.0.0 =
Driver: hpijs (recommended) - HPLIP 16.10 (consigliato) @ :l |§®1nsta\|a driver...§|

& annulla l [ 4 Indietro ] [ o Applica l

Figura 13.17
Scelta del driver per la stampante SMB.



192 Capitolo 13

€ Applicazion Risorse Desktop @@ 8§ 15w &

Cornputar

&

Hornz di raot

2 Stampant! EEE)

Stampante Modifica

Nuova PRI | | Generall[Carta | Avanzate |river |c

stampante E

Officejet-6110
[officejet-6110

CANON_DC

Bisoluzione: |

Stato: Pronta: fust/libjcupsfiiterffoomatic-rip failed

@Stamga pagina di prova ] X chiudi

3@ [ 8 stampanti & officejet-6110 Properties

Figura 13.18
La stampante é connessa e funzionante.

7. Per far si che diventi la stampante predefinita del sistema, facciamo clic
sulla sua icona con il pulsante destro del mouse e selezioniamo il comando
Rendi predefinita.

Ora la stampante verra impiegata da tutte le applicazioni disponibili sul siste-
ma. Per esempio, la Figura 13.19 mostra la finestra di dialogo Stampa di Impress,
il programma per presentazioni del pacchetto OpenOffice.org.

Configurazione di un utente
per il server Samba

Accedere alle risorse di una macchina Windows via rete da Linux & piuttosto
semplice, mentre 'operazione inversa & leggermente piti complessa per il fatto
che Linux adotta una gestione pit rigorosa degli accessi.
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Figura 13.19
La stampante ¢ ora disponibile per tutte le applicazioni.

In questo caso, Samba funge da server, ovvero deve concedere I'uso delle risorse
a un utente che le richiede dall’esterno. Ovviamente deve fare attenzione a
concedere le risorse giuste all’utente giusto. Nulla di pit e nulla di meno.
Anche Samba, come altri software, ha una propria gestione specifica delle pas-
sword. Naturalmente pud concedere 'accesso al sistema solo da parte di utenti
dotati di un account sul sistema stesso, concedendo loro di accedere alle risorse
di loro proprieta e alle eventuali cartelle condivise (ci torneremo fra un attimo).
Per prima cosa dobbiamo quindi far conoscere a Samba gli utenti che hanno
diritto di accesso al sistema.

A tale scopo dobbiamo utilizzare il comando smbpasswd, che attribuisce una
password Samba per gli accessi da macchine Windows. La Figura 13.20 mo-
stra per esempio l'aspetto del comando necessario per configurare 'accesso da
Windows via rete all’'utente paolo. Lopzione —-a aggiunge una nuova coppia
nome-utente/password; I'opzione -h presenta invece l’elenco delle opzioni di-
sponibili.
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[= Terminale = 3
File Modifica Visualizza Terminale Schede Aiuto
Debian:~# smbpasswd -h (=]
When run by root:
smbpasswd [options] [username]
otherwise:
smbpasswd [options]
options: —
-L local mode (must be first option)
-h print this usage message
-5 use stdin for password prompt
-C smb.conf file Use the given path to the smb.conf file
-D LEVEL debug level
-r MACHINE remote machine
-U USER remote username
extra options when run by root or in local mode:
-a add user
-d disable user
-8 enable user =
-1 interdomain trust account
-m machine trust account
-n set no password
-W use stdin ldap admin password
-w PASSWORD ldap admin password
-X delete user
-R ORDER name resolve order
Debian:~# smbpasswd -a paolo
New SMB password:
Retype new SMB password:
Debian:~# I I~
Figura 13.20

Il comando smbpasswd consente di definire gli account Samba.

A questo punto abbiamo un utente, accreditato gia sul sistema, che pud con-
nettersi da una macchina Windows per aver accesso alle proprie risorse e alle
altre risorse condivise del computer.

Cartelle condivise

In una connessione Samba da una macchina Windows a una macchina Linux,
ogni utente avra sostanzialmente accesso alle proprie risorse: la macchina Win-
dows si comportera in pratica come un terminale grafico connesso alla mac-
china Linux, la quale consentira a ciascun utente di lavorare in modo remoto
con i propri dati.

Ma possiamo anche definire delle risorse condivise alle quali potranno acce-
dere tutti gli utenti. Per esempio potremmo avere un disco o una directory
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contenente un archivio coerente dei dati (tabelle, fogli elettronici, documenti
standard aziendali ma anche a fotografie, filmati o brani musicali).

Il modo migliore e pili rapido per condividere una risorsa di questo tipo consi-
ste nell’utilizzare la finestra Impostazioni cartelle condivise.

Dal desktop Gnome di Debian Linux, selezioniamo il comando Desktop > Ammi-
nistrazione > Cartelle condivise. Si aprira la finestra di dialogo Impostazioni
cartelle condivise, inizialmente vuota (Figura 13.21). Il nostro sistema non
mette in condivisione proprio nulla.

Facciamo clic sul pulsante Aggiungi e si aprira la finestra di dialogo Condividi
cartella, rappresentata nella Figura 13.22. Qui, nella casella Percorso, dobbia-
mo specificare la posizione in cui si trova la cartella (in questo caso un intero
disco) da condividere. Facendo clic sulla casella vengono proposti i principali
elementi condivisibili: la cartella home dell’utente, la sua Scrivania, U'intero
Filesystem e gli eventuali dischi connessi al sistema (in questo caso il disco
Fotografie). L'ultima opzione, Altro, consente di individuare un’altra cartella
da condividere.

Impostazioni cartelle condivise

4k Aggiungi

0] Aiuto | b4 5nnu|la| | @QK |

Figura 13.21
L'aspetto della finestra di dialogo Impostazioni cartelle condivise. La prima volta che viene
richiamata & ovviamente vuota: il sistema non condivide nulla.
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Condividi cartella

Cartella condivisa

Percorso: |EﬂFutagraﬁe = |

Condividi con: | SMBE = |

Proprieta condivisione

Mome: [Fntn l

Commento: [Archivia fotografico aggiornato l

[] Sola lettura

Consenti di sfogliare cartella:

| m Impostazioni generali delle condivisioni Wind0w5|

x| [P

Figura 13.22
L'aspetto della finestra di dialogo Condividi cartella, dove possiamo specificare
il percorso e le proprieta della cartella condivisa.

Nella seconda casella, Condividi con, & gia impostato il protocollo SMB.

La seconda parte della finestra di dialogo consente di specificare il Nome e un
Commento per questa condivisione. Trattandosi di fotografie possiamo scrivere
qualcosa come Foto e Archivio fotografico aggiornato.

Le due caselle Sola lettura e Consenti di sfogliare cartella consentono ri-
spettivamente di bloccare eventuali operazioni di scrittura di questi file e di
consentire la libera consultazione delle cartelle e delle relative sottocartelle.
Questo e tutto cio che bisogna impostare per attivare una condivisione.

Il grosso pulsante Impostazioni generali delle condivisioni Windows apre la
finestra di dialogo Impostazioni condivisioni Windows che normalmente con-
tiene opzioni gia impostate correttamente e che dunque non dovrebbe essere
necessario modificare.
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Per attivare la condivisione facciamo dunque clic sul pulsante 0K della finestra
di dialogo Condividi cartella. Lelemento verra aggiunto immediatamente alla
finestra Impostazioni cartelle condivise, dove avra 'aspetto rappresentato
nella Figura 13.23: l'icona di una cartella, con una connessione di rete e il se-
gnalino SMB. Sempre in questa figura si vede 'aspetto della finestra Condividi
cartella, che si ottiene facendo clic sul pulsante Proprietd dopo aver selezio-
nato una condivisione. Come si pud vedere, a parte la casella Percorso, non pit
attiva, questa finestra ricalca 'aspetto della finestra di dialogo utilizzata per
definire la condivisione.

A questo punto possiamo chiudere la finestra di dialogo Impostazioni cartelle
condivise facendo clic sul pulsante 0K. Ora vedremo come si comporta la nostra
macchina Debian in risposta alle richieste SMB provenienti da una macchina
Windows.

€ Applicazioni Risorse Desktop mé 15.43 &)
Cormpuiar
E @ [T e ety gy v e
Horriz di raot =
[P /media/Fotografie
= Condividi cartella

Cartella condivisa

percorso JmediafFotografie

condividi con: [ SMB []

Proprieta condivisione

Commento: [Archivio fotografico aggiomato

[ sola lettura

Consenti di sfogliare cartella

[@impostazioni generali delle condivisioni windows

8 Aivto X Annulla ol

i

|I@) [P [cap13 su tavoladasurf] & Impostazioni cartelle condivise

Figura 13.23

L'aspetto della finestra di dialogo Impostazioni cartelle condivise dopo aver definito
una condivisione; a lato e visualizzata anche la finestra Condividi cartelle,
richiamata tramite il pulsante Proprieta.
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Accesso da Windows

alla macchina Debian Linux

Colleghiamoci ora a una macchina Windows connessa in rete e situata sullo
stesso gruppo di lavoro della macchina Linux. Selezioniamo il comando Start
> Risorse di rete per vedere se la nostra rete manifesta qualche cambiamento
dopo l'installazione del server Samba sulla macchina Debian. In effetti & cos;
come possiamo vedere nella Figura 13.24, la macchina il cui nome & Debian ser-

ver offre in condivisione una cartella.

Facciamo clic su Visualizza computer del gruppo di lavoro nel riquadro Opera-
zioni di retein alto a sinistra nella finestra Risorse di rete. In effetti verranno
visualizzate tutte le macchine della rete, compresa la nuova macchina Debian

*® Risorse di rete

Visualizza  Preferiti  Strumenti ?

e @ l.ﬂ: pCerca i Cartelle v

Debian server {Debian)

‘\"‘) paalo su Debian server (Debian)
= K

Gigetto (Gigetto)

File  Modifica
(\) Indigtro

Operazioni di rete

2 Aggiungi risorsa di rete
Q Visualizza connessioni di rete

Q Installa una rete domestica o
una piccola rete aziendale

<3 Installa una rete senza fil
domestica o per una piccola

aaenéa Foka su Gigetto (Gigetta)

J‘ Yisualizza computer del

gruppa dilavaro

@ Visualizza icone per periferiche
LIPnP in rete o

Y

Preferiti [E su Gigetto (Gigetta)
_—

Altre risorse

@ Desktop

MNotebook (Tavoladasurf)

a Risorse del computer
D Dacumenti

(5 Documenti condivisi
Qg Stampanti & Fax

 su Motebook (Tavoladasurf)

psfonts su Notebook,
(Tavaladasurfy

e

Dettagli Portatile di Paolo (Nb-paolo)
Risorse di rete

G hdiaEtn Documenti condivisi su Portatile

di Paolo (Mb-paclo)

e

b oko {e) su Portatile di Pacla

{
({Mb-paolo)

i

B NS KNS

A Ry

Musica¥ideo su Gigetto (Gigetta)

SharedDocs su Gigetto (Gigetta)

Filmini su Notehook
(Tavaoladasurf)

SharedDocs su Notebook
(Tavaladasurfy

Documenti su Portatile di Paolo
(MNb-paola)

CQutlook Express su Portatile di
Paalo (Mb-pacla)

Figura 13.24

La macchina Debian & comparsa fra le Risorse di rete del sistema Windows connesso in rete.
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server. Nella Figura 13.25 si puo vedere anche la finestra di dialogo Proprieta
che si ottiene facendo clic col pulsante destro del mouse sull’icona di una delle
macchine e scegliendo dal menu rapido il comando Proprieta.

Un doppio clic sulla macchina e verranno visualizzate le risorse condivise.
Come possiamo vedere nella Figura 13.26, si tratta della cartella home dell’'uten-
te che abbiamo definito sul sistema Samba e della cartella condivisa Foto che
abbiamo appena definito sulla macchina Debian Linux.

Provando ad accedere a una delle risorse condivise, comparira la finestra di con-
nessione al sistema Debian, rappresentata nella Figura 13.27, che riporta le ca-
selle di testo Nome utente e Password.

Qui dobbiamo specificare non il nostro nome-utente per il sistema Windows
ma quello che abbiamo impostato per accedere al nostro account Linux tramite
Samba, ovvero il nostro nome-utente Linux e la password che abbiamo impo-
stato con il comando smbpasswd.

=" Workgroup

File Modifica Visualizza Preferiti  Strumenti ?

@Ind\etro v O lﬁ: pcarca H__" Cartele v

. 21l | [
Operazioni di rete EY @ Debian server (Debian) | Gigetto [Gigetto)

2 Agaiungi risorsa di reke

% Visualizza connessioni di rete o d Io (b QuantietiDehian seiver Dehian)
Portatile di Pacla (Nb-
Q Installa una rete domestica o F Generale

una piccola rete aziendale
'q’? Installa una rete senza fili E[ X
domeskica o per una piccola | Diebian
szienda =
3% ‘isualizza computer del
gruppe dilavaro Commenta Diebian server

‘isualizza icone per periferiche 5
E UPAP in rete Gruppa di lavoro: WORKGROUP

Altre risorse

Y Rete di Microsoft windaws Wwindows NT 4.9 Server

g Risorse del computer
@ Docurmenti

| Dacumenti condivisi
gy Stampanti e Fax

Dettagli

Figura 13.25
La macchina Debian e la relativa finestra delle proprieta.
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2 Debian server (Debian)

File  Modifica Wisualizza  Preferiti Strumenti 2 #

@Indietro - u Lﬁ pCerca H:‘ Cartelle v

P 3
Operazioni di rete 2
N -

altre risorse 2
- v-‘\
Dettagli A

Figura 13.26
Le risorse condivise della nostra macchina Debian Linux.

F

Connect to Debian

Connecting to Debian

Mome utente: | € padlo - |

Password: | [TTITTYY |

L QK J[ Annulla ]

Figura 13.27

Tramite la piccola finestra Connect to Debian, possiamo introdurre
il nostro nome-utente e la nostra password per la connessione

al sistema Linux da Windows via Samba.

Eseguita la connessione, potremo accedere alle risorse condivise e alle nostre
risorse sull’account Linux. La Figura 13.28 mostra una finestra di Explorer di
Windows mentre accediamo a una cartella di fotografie presente sulla macchi-
na Debian, come si pud vedere dall'indirizzo riportato nella barra del titolo.

A questo punto U'integrazione fra la macchina Linux e le macchine Windows in
una rete mista Linux/Windows & completa: abbiamo utilizzato il client Samba
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Figura 13.28
Le fotografie di questa finestra Windows sono contenute nella macchina Debian Linux,
alla quale abbiamo fatto accesso tramite il server Samba.

per accedere da Debian alle risorse condivise (cartelle, dischi ma anche stam-
pante) presenti su una macchina Windows e, viceversa, abbiamo utilizzato
una macchina Windows per accedere al nostro account e alle risorse condivise
della macchina Debian Linux, tramite il server Samba.

Manca qualcosa? Se da un lato abbiamo provato a stampare da Linux su una
stampante connessa a una macchina Windows, dall’altro non abbiamo pro-
vato a utilizzare la macchina Linux come un server di stampa. Questo sara
'argomento del prossimo capitolo.

Conclusioni

In questo capitolo abbiamo esaminato le molte interessanti funzionalita del
pacchetto Samba per l'integrazione fra macchine Windows e Linux sulla stessa
rete. Abbiamo descritto 'utilizzo del client Samba che consente alla macchina
Linux di accedere al contenuto delle macchine Windows e quindi abbiamo esa-
minato la configurazione e I'utilizzo del server Samba che consente alle mac-
chine Windows di accedere alle risorse contenute in una macchina Linux.

Nel prossimo capitolo esamineremo l'utilizzo di una macchina Linux come un
server di stampa tramite un servizio CUPS.



Capitolo 14

Condividere le
stampanti con CUPS

Un tempo, configurare e amministrare un server di stampa
Linux era un’operazione complessa. Poi e arrivato CUPS

Nel corso del capitolo verranno affrontati i seguenti argomenti.

Il sistema di stampa CUPS

Installazione dei driver per una stampante locale
Stampa dalla macchina locale

Stampa da una macchina Windows

Il vecchio sistema di stampa di Linux (LPD - Line Printer Daemon) rendeva
problematica ogni operazione di stampa, specialmente in rete, tanto che prima
di arrivare a una configurazione accettabile bisognava preventivare il disbosca-
mento di una piccola fetta di Amazzonia, in termini di carta sprecata.

Lo standard CUPS (Common Unix Print System) ha semplificato molto le cose
ed & utilizzato, oltre che da Linux e Unix, anche da Mac OS X.

Definendo sul sistema Debian un server CUPS, potremo offrire servizi di stam-
pa sia per la macchina principale sia per le altre connesse in rete, indipendente-
mente dal sistema operativo che impiegano.

..

-.J DA SAPERE /nizialmente Linux gestiva solo la stampa a caratteri. Le
prime stampanti dotate di funzionalita grafiche utilizzavano il linguaggio di
definizione della pagina PostScript introdotto nel 1982 da Adobe. PostScript
é tuttora un elemento fondamentale del sistema di stampa in Linux.
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Il sistema di stampa CUPS

CUPS (Common Unix Printing System) & un sistema di stampa in rete. Indi-
pendentemente dal fatto che richiederemo la stampa su una stampante locale
o remota, CUPS impieghera sempre un protocollo di rete (normalmente IPL,
Internet Printing Protocol, un’estensione di HTTP) che richiama il daemon
CUPS, cupsd. II servizio CUPS richiede I'uso della porta 631.

Un server CUPS che si trova a gestire una o pitt stampanti pud pubblicizzare
nella rete locale la loro presenza tramite messaggi broadcast, grazie ai quali le
macchine sapranno dell’esistenza del server; se il server lo consente, potranno
cosi richiedere la stampa senza ulteriori configurazioni.

Il servizio di stampa CUPS & gia installato sul sistema, come possiamo verifi-
care richiamando il comando Desktop > Amministrazione > Servizi che apre la
finestra di dialogo Impostazioni servizi dove troveremo il Servizio di stampa
(cupsys) (vedere la Figura 14.1).

) Impostazioni servizi —ax

Selezionare i servizi che si desidera attivare:

Agente di posta (sendmail)

7 h -
Delivers your outgoing mail

Antivirus (clamav-daemon)
Analizza |a posta in arrive alla ricerca di virus

Gestore accessi grafico (gdm)
- Permette agli utenti di effettuare il login graficamente

Pianificatore azioni (anacron)
Esegue |e azioni pianificate

&

E

=

a Pianificatore azioni (atd)

Esegue |e azioni pianificate

&l

Esegue |e azioni pianificate

Pianificatore azioni (cron)

Registro attivita del computer (kiogd)
Mantiene traccia delle attivita del computer

Registro attivita del computer (sysklogd)
|| Mantiene traccia delle attivitd del computer

Server database (mysqgl)
E Sistema di memorizzazione dati

Server web (apache2)
Shares your web pages over the Internet

uﬂ

Shares folders over your network

E Servizio condivisione cartelle (samba)

B Servizio di stampa (cupsys)

r__' Permette alle applicazioni di usare le stampanti

Figura 14.1
Il server CUPS ¢ attivo e in attesa di richieste di stampa.
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Installazione dei driver
per una stampante locale

Per iniziare, dobbiamo connettere la stampante al sistema Linux e installare i
relativi driver. Poi potremo gestirla tramite CUPS (gia preinstallato sul siste-
ma), in modo che offra i servizi di stampa a tutte le macchine situate sulla
stessa rete locale. Ecco come possiamo installare una stampante utilizzando
CUPS sul sistema Linux.

1. Colleghiamo e accendiamo la stampante alla porta appropriata (tipicamen-
te la porta USB o parallela Centronics) della macchina Debian Linux

2. Apriamo il browser (Epiphany in questo caso, ma possiamo naturalmente
usare qualsiasi altro browser) e digitiamo lo speciale indirizzo che richiama
I'interfaccia di configurazione di CUPS: http:localhost:631. Verra visualiz-
zata la pagina Principale di CUPS, rappresentata nella Figura 14.2. Una
bella sorpresa: ¢ una comoda pagina Web interamente (o quasi) localizzata
in italiano.

Home - CUPS 1.2.7

File Modifica Visualizza Vai Segnalbri Strumenti Schede Aiuto

@ . o (o) 2 & S K ¥
Indietro Aggiorna Home Cronologia Segnalibri Riduci Aumenta
[ € httpyrlocathost:s3y | vei

=% Common UNIX Printing System 1.2.7

Principale Amministrazione Documentazione/Guida Operazionl m

Benvenuto!

Queste pagine web ti consentono di controllare le stampanti e le operazioni di stampa nonché eseguire operazioni di
amministrazione del sistema. Fai clic su ognuna delle schede in alto o sui pulsanti seguenti per effettuare un‘operazione.

Aggiungi classe Aggiungi stampante Gestione classi Gestione operazioni Gestione stampanti
stion ver

Se tf viene richiesto un nome utente o una password, inserisci il nome utente e la password di accesso o il nome utente e Ia
password dell'utente "root".

Informazioni su CUPS

e — CUPS fornisce un sottosistema di stampa portabile per i sistemi operativi
. basati su UNIX™. Sviluppato e gestito da Easy Software Products per
 —

promuovere una soluzione di stampa standard. CUPS & il sistema di stampa

@ standard utilizzato su MacOS” X e sulla maggior parte delle distribuzioni A s
Q Linux®.
CUPS utilizza I'Internet Printing Protocol ("IPP") come base per la gestione delle operazioni
di stampa e delle code e aggiunge la navigazione delle stampanti di rete e opzioni di stampa

basate su PostScript Printer Description ("PPD") per supportare tutte le necessita di stampa.

4]

Figura 14.2
La pagina principale per I'installazione delle stampanti in CUPS.
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3. Facciamo clic sul pulsante ovale Aggiungi stampante per avviare la procedu-
ra omonima. Verra visualizzata la pagina rappresentata nella Figura 14.3:
Amministrazione — Aggiungi stampante (Add New Printer). Nella casella
Name, dobbiamo indicare la sigla (senza spazi) con cui verra individuata la
stampante; in Location possiamo specificare il nome della macchina sulla
quale stiamo operando o la posizione/ufficio in cui si trova; in Description
indichiamo invece un nome pit descrittivo ed esteso per la stampante. Al
termine facciamo clic sul pulsante Continua.

Aggiungi stampante - CUPS 1.2.7

Fle Modifica Wisualizza Vai Segnalibri Strumenti Schede Aiuto

@ . o ® o & a q g
Indietro Aggiorna Home  Cronologia Segnalibri Riduci Aumenta
[G http:/flocalhost:631/admin?OP=add-printer l Vai

W% Aggiungi stampante

m Amministrazione @ Documentazione/Aluto Operazionl m

Add New Printer

Name: [HPLIGMP
(May contain any printable characters except "/, "#", and space)

Locatlon: I[)ehian Linux
(Human-readable location such as "Lab 17)

Description: IHP LaserJet 6MP
(Human-readable description such as "HP Laserjet with Duplexer")

Continua

Figura 14.3
La pagina Web per I'aggiunta di una nuova stampante.

4. Verra visualizzata la pagina Amministrazione — Dispositivo per nome stam-
pante, rappresentata nella Figura 14.4. Qui, nella casella Dispositivo dob-
biamo specificare la porta alla quale & connessa la stampante. Facendo clic
sulla casella verra proposta una serie di opzioni, fra le quali dobbiamo solo
scegliere la porta alla quale & connessa la nostra stampante. Al termine fac-
ciamo clic sul pulsante Continua.

5. Nella pagina Amministrazione — Modello/Driver per nome stampante, rappre-
sentata nella Figura 14.5, dobbiamo specificare nella grossa casella Model1o il
produttore e il modello della stampante. Quindi facciamo clic sul pulsante
Aggiungi stampante per concludere I'installazione.

6. Comparira la finestra dei permessi (Figura 14.6), che concede I'accesso alla
stampante all’'utente corrente. Poiché stiamo eseguendo l'installazione
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tampante - CUPS 1.2.7

Ele Modifica Visualizza Vai Segnalibri Strumenti Schede Ajuto

« .o 0 & 2 @O @& a @ ¥

Indietro Aggierna Home Crenclogia  Segnalibri Riduci Aumenta

IG http:fflocalhost:631/admin l Vai

2 Aggiungi stampante

SYSTEM
m Amministrazione @ Documentazione/Aluto Operazionl m

Dispositivo per HPLJ6 MP

IHP Laserjet 6MP LPT parport0 HPLIP (HP Laserjet 6MP) j

Continua

Figura 14.4
Scelta della porta cui & connessa la stampante locale.

stampante - CUPS 1.2.7

Elle Modifica Visualizza Vai Segnalibri Strumenti Schede Ajuto

@ . 9 O & 2 @ @ Q 9 %

Indietro Aggiorna Home Cronologia Segnalibri Riduci Aumenta

5 http:fflocalhost:631/admin Vai
[€ hup

' d Aggiungi stampante

SYSTEM
m Amministrazione m Documentazione/Aluto Operazionl m

Modello/Driver per HPLJ6MP

Modello: |HP Laserjet 6L - CUPS+Gutenprint v5.0.0 (en)

HP Laserjet 6L Foomatic/hpijs - HPLIP 1.6.10 (en)
HP Laserjet 6L Foomatic/lj4dith (en)

HP Laserjet 6L Foomatic/ljet4 (recommended) (en)
HP Laser]et BMP - CUPS+Gutenprint v5.0.0 (en)
HP Laserjet 6MP Foomatic/hpijs - HPLIP 1.6.10 (en)
HP Laserjet 6P - CUPS+Gutenprint v5.0.0 (en)

HP Laserjet 6P Foomatic/hpijs (recommended) - HPLIP 1.6.10 (en)
HP Laserjet 6P Foomatic/lj4dith (en)

HP Laserlet 6P Foomatic/liet4 (en)

O forniscl un flle PPD: Browse...
Aggiungi stampante

Figura 14.5
Scelta del driver per la stampante.

come utenti root, dovremo specificare la relativa password. La casella Use
Password Manager to remember this password permette di memorizzare tale
password per il futuro.
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Enter username and password for
"CUPS" at http:/flocalhost:631

Nome utente: [ ]

Password: [mﬂ\‘* ]

Use Password Manager to remember this password,

[ X&nnullal [ @QK

Figura 14.6
La finestra di accesso per la stampante.

7. Dopo una pagina intermedia di conferma dell’installazione, si aprira la pagi-
na Amministrazione — Imposta opzioni stampante (Figura 14.7) dove vengono
proposte tutte le opzioni di stampa disponibili nel driver per la stampante
appena installata. Le opzioni disponibili possono essere molto numerose
e controllano aspetti specifici della stampante installata, quali la qualita
di stampa, il formato della carta, il vassoio da cui verra tratto il foglio, la
stampa fronte/retro e cosi via. Dopo aver eventualmente personalizzato il
comportamento della stampante, facciamo clic sul pulsante Imposta opzio-
ni stampante per proseguire.

8. Dopo un breve messaggio di conferma, si aprira la pagina principale della
stampante, che possiamo vedere nella Figura 14.8. Qui troviamo un riepilo-
go della stampante che abbiamo appena installato e un insieme di comandi
utili per gestire la stampante e per verificarne il funzionamento. Il primo
pulsante & naturalmente Stampa pagina di prova, sul quale facciamo im-
mediatamente clic per verificare che tutto abbia funzionato correttamente.
La stampante produrra un’apposita pagina di test contenente informazioni
grafiche e geometriche sulle funzionalita disponibili per la stampante.

9. Un altro utile pulsante & Imposta come predefinita, che consente di nominare
la stampante come predefinita per il sistema locale. Cio significa che tutte
le applicazioni in esecuzione sul sistema proporranno come prima cosa la
stampa su questa stampante locale. Possiamo verificare che la nuova stam-
pante sia stata riconosciuta dall’intero sistema richiamando una qualsiasi
attivita di stampa (per esempio dallo stesso browser Web Epiphany e veri-
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Ele Modifica Visualizza Vai Segnalibri Strumenti Schede Ajuto

e« .o . 0 @ 2 @O @ Qa ¥

Indietro Aggicrna Home Crenologia  Segnalibri Riduci Aumenta

l & httpyflocalhost:631/admin/?0P=set-printer-options&PRINTER_NAME =HPL6MP

.« A Imposta opzioni stampante
PRINTING
SYSTEM
m Amministrazione @ Documentazione/Aluto Operazionl m

HPLJ6MP: General

Media Size: | A4 ] H

Color Model: | Grayscale j

Color Precision: | Normal x|
Media Source: | Standard j

Resolution: | 300x300 DPI ~|
Double-Sided Printing: | Off |

Figura 14.7
La pagina contenente le opzioni di stampa specifiche della stampante in uso.

File Modifica Visualizza Vai Segnalbri Strumenti Schede Aiuto

@« .5 . 0 @ 2 @ @ a @ %

Indietro Aggiorna Home Cronologia Segnalibri Riduci Aumenta

[ @ httpyflocalhost.localdomain :631/printers/HPLIEMP

7=\ HPLJ6MP

m Amministrazione @ Documentazione/Aluto Operazioni Stampanti

HPLJ6MP

Descrizione: HP Laserjet 6MP

Posizlone: Debian Linux

Marca e modello: HP Laserjet 6MP - CUPS+Gutenprint v5.0.0

Stato della stampante: in attesa, accetta operazioni, pubblicata.
URI del dispositivo: hp:/par/HP_Laserjet 6MP?device=/dev/parport0

utenti autori

Operazioni

Cerca In HPLJ6MP: |

stra tutte le operazioni

Nessuna operazione.

Figura 14.8
La pagina di amministrazione della stampante che abbiamo appena installato.
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10.

ficare che nella finestra di dialogo Stampa venga proposta proprio la stam-
pante che abbiamo appena installato. Inoltre, se selezioniamo dal desktop
Gnome di Debian il comando Desktop > Amministrazione > Printing, verra
visualizzata la finestra di dialogo Stampanti nella quale troveremo proprio la
stampante che abbiamo appena installato, sormontata dal segno di spunta
che la indica come stampante predefinita del sistema. Questa situazione &
rappresentata nella Figura 14.9.

Poi facciamo clic sul pulsante Imposta utenti autorizzati per richiamare la
pagina omonima del software di gestione CUPS. Nella casella Utenti dob-
biamo specificare il nome degli utenti che possono impiegare la stampante,
separati da una virgola. Selezioniamo l'opzione Consenti a questi utenti
di stampare e poi facciamo clic sul pulsante Imposta utenti autorizzati.
Tali utenti verranno aggiunti all’elenco degli utenti per i quali & disponibile

8§ ed e

=)

€ Foplcron Reorse Deskior @I

[BIEIE)

Stampante Modifica

)

Stampa

Nuova
stampante

HPLJGMP
Pronta

Stampante |Lavoro | Carta

x

| stampante |Stato | Lavori | Posizione

Create a PDF document
[8) Generic Postscript

Debian Linux

& Hpusup

pronta

Impostazioni: | Default I 4 Aggiungi
A
HPLJSMP - CUPS 1.2.7 &
Posizione:
Fle Modifica Visualizza Vai Segnalbri Strumenti Schede Aiuto
@ 2 . © @ o [ % Annulla ] S stampa ]
Indietro Avanti Ferma  Aggioma Home  Cronologia Segnalibri =

@& httpyjlocalhost localdomain:631/printers/HPLIEMP

Home Amministrazione

HPLJ6MP (Default Printer)

Classi

Documentazione/Aluto

[Tl Stampantl

Descrizione: HP Laserjet 6MP
Posizlone: Debian Linux

&

Marca e modelio: HP Laserjet 6MP - CUPS+Gutenprint v5.0.0
Stato della stampante: in attesa, accetta operazion, pubblicata.
URI del disposltive: hp:/par/HP_Laserjet_6MP?device=/dev/parport0

Nessuna operazione.

[Cap14 su tavoladasur] [ @) HPUGMP - cUPS

127 | & stampanti

Figura 14.9

In questa figura si nota, in basso a sinistra il browser Web Epiphany aperto sulle pagine

di configurazione della stampante e la sua finestra di dialogo Stampa dove possiamo trovare
la stampante appena installata; in alto a sinistra mostriamo anche la finestra Stampante,
che conferma che questa stampante disponibile sul sistema.
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la stampante. Analogamente possiamo ripetere questa stessa operazione
selezionando la casella Impedisci a questi utenti di stampare e indicare
tutti quegli utenti cui non & consentita la stampa su questa stampante. La
situazione ¢ rappresentata nella Figura 14.10.

Imposta utenti autorizzati - CUPS 1.2.7 [EIE)

Ele Modifica Visualizza Vai Segnalibri Strumenti Schede Ajuto

@ . ® @ ) e Q & ¥
Indietro Aggierna Home Crenclogia  Segnalibri Riduci Aumenta
IG http:flocalhost.localdomain:631/admin/fop=set-allowed-users&printer_name=HPLJ6MP l Vai

% Imposta utenti autorizzati

m Amministrazione @ Documentazione/Aluto Operazionl m

Utenti autorizzati per HPLJ6MP

Utenti: |panln. mario, claudio, alice, isabella, 'Lucrezia\

& consenti a questi utenti a stampare C Impedisci a questi utenti di stampare

Imposta utenti autorizzati

Figura 14.10
Indichiamo gli utenti in cui € consentito I'utilizzo della stampante.

11. Tornati alla pagina principale, facciamo clic sulla scheda Amministrazione in
alto, dove possiamo amministrare il comportamento del server CUPS. In
particolare, in questo caso, dobbiamo intervenire sulle opzioni presentate
nella colonna Server che si trova sul lato destro della pagina (Figura 14.11).
In particolare dobbiamo selezionare le seguenti opzioni.

Condividi le stampanti pubblicate connesse a questo sistema - Se, come
in effetti vogliamo, la stampante che abbiamo configurato deve risultare
visibile anche da parte delle altre macchine della rete, dobbiamo selezionare
questa casella.

Consenti amministrazione remota - Qui & solo una questione di scelte: se
pensiamo di configurare sempre il sistema di stampa dalla macchina Debian
locale, non vi & alcun motivo per selezionare questa casella.

Consenti agli utenti di annullare qualunque operazione (non solo le pro-
prie) - In genere non si deve offrire questo permesso agli utenti: ognuno
deve poter annullare solo le proprie operazioni di stampa.

Salva le operazioni di debug per la risoluzione dei problemi - Non e
un’opzione necessaria per il funzionamento del server, possiamo attivarla
solo nel caso dovessimo incontrare dei problemi.
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Amministrazione - CUPS 1.2.7

Fle Modifica Visualizza Vai Segnalibri Strumenti Schede Ajuto

@« . o @& o & Q O} §
Indietro Avanti Aggiorna Home Cronologia  Segnalibri Riduci Aumenta
IG http:fflocalhost.localdomain:631/admin l Wai

A Amministrazione

m Amministrazione @ Documentazione/Aluto Operazionl m

Stampanti Server
Aggiungi stampante Gestione stampanti Madifica file di configurazione Mostra registro accessi
Mostra registro errori Mostra registro pagina
Nuove stampantl trovate:

+ EGEILLGEPERERS ETGERICE CANON (Parallel Port #1) s N D E3) 6

+ ELEILEIIER e ERER ) EPSON (Parallel Port #1) [ Mostra stampanti condivise da altri sistemi

[« Condividi le stampanti pubblicate connesse a questo
sistema

[~ Consenti amministrazione remota

[~ consenti agli utenti di annullare qualunque operazione (non
solo le proprie)

[~ salva le informazioni di debug per Ia risoluzione di problemi

Classi

Aggiungi classe Gestione classi

Operazioni

Gestione operazioni

Modifica impostazioni

Commen UNIX Printing System, CUPS, e il logo CUPS sono marchi registrati da Easy Seftware Products. CUPS & un copyright 1997-2006 di Easy Software
Products, Tutti i diritti sono riservati.

0

Figura 14.11
Attiviamo la condivisione della stampante sulla rete locale selezionando I'opzione
Condividi le stampanti pubblicate connesse a questo sistema.

Al termine facciamo clic sul pulsante Modifica impostazioni per attivare le op-
zioni modificate del server, principalmente la condivisione della stampante
nella rete locale. Il server verra automaticamente riavviato per comprendere le
modifiche appena apportate.

Questo conclude la configurazione del server CUPS.

Stampa dalla macchina locale

Per prima cosa, proviamo a utilizzare un’applicazione qualsiasi per sperimen-
tare il funzionamento locale della stampante che abbiamo appena installato
tramite CUPS.

Per esempio proviamo ad aprire un documento qualsiasi con l'applicazione di
OpenOffice.org. Scegliamo il comando File | Stampa e nella finestra di dialogo
Stampa dovrebbe essere selezionata proprio la stampante che abbiamo appena
installato. Configuriamo le altre opzioni di stampa e proviamo a lanciare la
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stampa facendo clic sul pulsante 0K (Figura 14.12). Il documento verra cosi
inviato alla stampante. Tutto molto semplice e immediato.

Senza nome - OpenOffice.org Impress Q@@
File Modifica Visualizza Inserisci Formato Strumenti Presentazione Finestra 7

B-reEo BREWYY YOB L 6 ¢ do@ SR ]

“H @ % - ——— ¢ boocm [Z) (MENes 2] &R [Colore 2 [EEBI7 :) @)
Diapositive £3 | | struttura } Notel Stampatl} Ordine diapositive I Attivita Visualizza - x
E [«] || » Pagine master
+ Layout

Presentazione di una novita

I

| L=

Presentazione di una novita

Obiettivo a lungo termine

* incseme vepiertyn il mirate

Stampante

Nome [HPy6MP = [
Stato Stampante predefinta

Tipo CUPS:HPLJ6MP

Percorso

Commento

Obiettivo a lungo termi...
[] Stampa su file

Richieste dei clienti Area di stampa Copia
* ot e e @) LD Numero di copie L B
Bl O selezone S
M/ —~BOT V- [ ox [ amaa [z ]

Figura 14.12
Le operazioni di stampa da un’applicazione del pacchetto OpenOffice.org, in questo caso Impress.

Stampa da una macchina Windows

Le operazioni di stampa da una macchina Windows sono leggermente compli-
cate dal fatto che la stampante non risultera visibile come una risorsa di rete
disponibile sulla macchina Debian.

Questo in realta non rappresenta un grosso problema, ma ci costringe a speci-
ficare manualmente la posizione in cui la macchina Windows dovra andare a
cercare il server CUPS e chiedergli di utilizzare proprio la stampante che abbia-
mo appena installato. Per prima cosa dobbiamo installare sulla macchina Win-
dows una stampante di rete. Loperazione viene in questo caso svolta su una
macchina Windows XP, ma con Windows Vista dovremo svolgere operazioni
sostanzialmente identiche.
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Prima di tutto vediamo cosa ci mostra la finestra Risorse di rete: scegliamo
nel riquadro Operazioni di rete sul lato sinistro il comando Visualizza compu-
ter del gruppo di Tavoro. Come possiamo vedere nella Figura 14.13, verranno
visualizzate le macchine che compongono la rete, fra le quali si trova anche il
nostro server Debian.

#"s Workgroup =]

File  Modifica Wisualizza  Preferiti Strumenti 7 lt!'

@Indietro = .'\-) l.w pCerca i Cartelle v

Operazioni di rete ’ ebi:

Gigetto {Gigetta)

g Aggiungi risorsa di rete

% Wisualizza connessioni di rete

Partatile di Paclo (Mb-pacla) Motebook {Tavoladasurf)

Q Installa una rete domestica o
una piccola rete aziendals

,—;’-‘], Installa una rete senza Fili
domestica o per una piccola
azienda

;’ Wisualizza computer del
gruppo dilavaro
Wisualizza icone per periferiche
UPnP in rete

€

Altre risorse

Dettagli

Debian server {Debian)

Figura 14.13
Il server é visibile tra le macchine che formano la rete.

Un doppio clic sulla macchina Debian, ci aprira le risorse condivise, tra le quali
troveremo anche la cartella Stampanti e fax. Fiduciosi, facciamo doppio clic
su questa icona, ma la Figura 14.14 mostra il risultato: assolutamente nulla;
sembra che sulla macchina Debian non sia disponibile alcuna stampante. Non
¢ esattamente cosi, anzi, tutt’altro.

Apriamo ora il Pannello di controllo di Windows e qui selezioniamo la cate-
goria Stampanti e fax. Si aprira la pagina delle stampanti installate sul nostro
sistema. Nel riquadro Operazioni stampante, in alto a sinistra, selezioniamo il
comando Aggiungi stampante, visibile nella Figura 14.15. Si aprira la procedura
Installazione guidata stampante. La prima pagina & di presentazione e pos-
siamo proseguire facendo clic semplicemente sul pulsante Avanti. La seconda
pagina della procedura, Stampante locale o di rete, chiede di indicare la col-



Condividere le stampanti con CUPS 215

& Stampanti e fax su Debian

File  Modifica Wisualizza  Preferiti  Strumenti 7
i - - L ~
e Indigtro e I.E ,/O Cerca I.t__ Cartells

Operazioni stampante
Yedere anche

Altre risorse

g Debian server (Debian)

3 Scannet & fotocamere digitali
=) Documenti

Immagini

g Risorse del computer

Dettagli

Stampanti e fax
Cartella di sistema

Figura 14.14
E proprio vero che sulla macchina Debian non é disponibile alcuna stampante?

" Stampanti e fax

File  Modifica  Visualizza  Preferiti  Strumenti 7

@Indietro - O L@ ,OCerca H:‘ Cartelle v

A\ Canon SELPHY CP400
Operazioni stampante b .

Agaiungi stampante
t_‘}] \n'isualizzéy.I iampa in corso
Selezionare la preferenze di
stampa
@' Sospendi stampa
i Condividi stampante
@ Rinomina stampante

HP Officelet 6110
i}

Pronta

¥¢ Elimina stampante

g’ Imposta proprietd stampante

Altre risorse

Dettagli

Figura 14.15
Aggiungiamo al nostro sistema la stampante CUPS installata sul server Debian.
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locazione della stampante che intendiamo installare. Naturalmente dobbiamo
scegliere 'opzione Stampante di rete o stampante collegata a un altro compu-
ter (Figura 14.16) e poi fare clic sul pulsante Avanti.

Installazione guidata stampante

Stampante locale o di rete
Indicare il tipo di stampante da installare.

Selezionare l'opzione che descrive la stampante da utilizzare:

O Stampante locale collegata al computer

Fiileva e installa stampante Plug and Flay automaticamente

3 Selezionare ['opzione "Stampante locale' per impostare una stampante di rete
non collegata a un zerver di stampa.

< |ndietro ” Avanti > ] [ Annulla

Figura 14.16
Scegliamo di installare una stampante di rete.

Nella pagina Specificare una stampante, selezioniamo la seconda opzione: Con-
netti alla stampante. Per cercarne una in rete selezionare 1'opzione e sce-
gliere Avanti. Qui, nella casella Nome, (Figura 14.17) dobbiamo specificare un
particolare indirizzo che identifica la stampante di rete:

http://192.168.1.5:631/printers/HPLJ6MP

LU'esempio si riferisce ovviamente a una determinata macchina su una determi-
nata rete con una determinata stampante. Nella casella Nome dovremo pertanto
scrivere qualcosa di simile a:

http://indirizzo-ip:631/printers/nome-stampante

sostituendo a fndirizzo-ip e nome-stampante rispettivamente l'indirizzo IP della
macchina Debian e il nome che abbiamo attribuito alla stampante da CUPS.
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Installazione guidata stampante

Specificare una stampante
Se non g conozce il nome o lindiizzo della stampante, & pozsibile cercame una
che zoddizfi le proprie esigenze.

Selezionare la stampante a cui connetters.

O Cefca una stampante

() Cornetti alla stampante. Per cercame una in rete, selezionare l'opzione e scegliere Avanti,

M |http:.-".-"1 9216815631 .-"printers.-"HF'LJB|

E zempio: Yhzerver\stampante

(O Connetti ad una stampante in Intermet o della rete domestica o aziendale:

URL: | |

E zempio: hitp: //zerver/printers/myprinter/. printer

< Indietro ][ Avanti > ] [ Annulla

Figura 14.17
Indichiamo I'indirizzo di rete e il nome della stampante cui vogliamo accedere.

Il numero 631, obbligatorio, indica la porta sul sistema Debian da cui il server
CUPS si aspetta di essere contattato. Per proseguire facciamo clic sul pulsante
Avanti. Windows contattera il server CUPS e si assicurera che tale stampante
sia effettivamente presente sul sistema. Nella pagina successiva (Figura 14.18),
dobbiamo indicare il Produttore e il modello della stampante in questione.

Installazione guidata stampante

Scegliere produttore & modello della stampante. Se con la stampante & stato

5 farnita un disco di installazione, scegliere Disco diver. Se la stampante non &
nel'elenco, consultare la documentazione per individuare una stampante
compatibile.

Produttare
GCC
Generale -
Gestetner

HP

15151

infatec b

fg’ Diriver con firma digitale. - "
L N . Disco driver...
Informazioni sulla fima del driver

>

Stampanti

>

v

[ ok ][ anmnua |

Figura 14.18
Scelta del driver corretto per la stampante.
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Naturalmente qui dovremo semplicemente scegliere il driver corretto per la
stampante. Per proseguire, facciamo clic sul pulsante Avanti.

La pagina successiva ci chiede se vogliamo impostare questa stampante come
la Stampante predefinita del sistema. Rispondiamo in base alle nostre esigenze e
poi facciamo clic sul pulsante Avanti. La pagina finale conferma I'installazione
della stampante sulla macchina Debian. Per concludere possiamo fare clic sul
pulsante Fine.

Ora possiamo osservare l'aspetto della finestra Stampanti e fax del Pannello
di controllo per confermare il fatto che la stampante di rete & installata e
operativa (Figura 14.19). Non ci rimane che provare a stampare un documento
qualsiasi utilizzando le metodologie di stampa tipiche delle applicazioni Win-
dows. L'applicazione contattera il computer Debian sulla porta 631; [i trovera
in ascolto il server CUPS che, obbediente, eseguira 'operazione di stampa.

@ =

"8 Stampanti e fax |._||E||
File Modifica Wisualizza  Preferiti Strumenti 7 wt.'

e Indigtro ~ .'\) l@ p Cerca i Cartelle v
T 'Q Canon SELPHY CP400 HP Officedet 6110

Dperazioni stampante > i) i)
w Mon in linea :P_é Pronta

¥
Altre risorse ¥
~

Dettagli o

Samsung CLP-510

- : i)
B‘g—l Mo in linea

HPLIGMP su
http://192.168.1.5:631

Dati recenti: 1

Stato: Elaborazione in corso

Modello: HP LaserJet 6P 6MP
PostScripk

Figura 14.19
La nuova stampante di rete installata sulla macchina Windows.

Conclusioni

In questo capitolo abbiamo trattato le attivita di stampa e le tecniche di condi-
visione della stampante Linux tramite un server CUPS
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I termini tecnici impiegati nel volume.

Access Point

Un sistema wireless che offre una connessione a una rete o a Internet. La con-
nessione offerta da un nostro router/gateway wireless & un tipico esempio di
Access Point privato. Quella invece offerta da un provider Internet in un aero-
porto o in un altro ambiente & un tipico esempio di Access Point pubblico.

Accesso remoto

Connessione di rete effettuata tramite sessioni tradizionali punto-a-punto, te-
lefoniche o a rete privata virtuale.

ACL (Access Control List)

In un firewall protegge gli accessi stabilendo chi puo e chi non puo accedere a
una determinata risorsa.

Ampiezza di banda

La velocita teorica di trasmissione di un elemento della rete.

Architettura client/server

Architettura che segue il modello di flussi fra client e server. Una macchina (il
client) esegue richieste o interrogazioni e l’altra (il server) risponde fornendo (o
meno) le informazioni richieste. Un tipico esempio & rappresentato dal Web: il
client Web (il browser) richiede una pagina e il server Web risponde restituendo
la pagina Web richiesta o impedendo I’accesso a una pagina riservata.
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Architettura intranet/extranet

Architettura che privilegia la sicurezza e la privacy, comprendendo la separa-
zione di utenti, dispositivi e applicazioni sulla base di accessi sicuri.

Broadcast

Speciale indirizzo di rete tramite il quale vengono raggiunte tutte le mac-
chine della rete. Viene utilizzato per comunicare contemporaneamente
con tutte le macchine della rete. Per esempio, nella rete locale con indirizzi
privati 192.168.1.x, l'indirizzo broadcast sara l'ultimo disponibile, ovvero
192.168.1.255.

Client

In una relazione client/server si tratta della parte richiedente. Pud trattarsi di
un client Web (browser), di posta elettronica (il software che usiamo per scari-
care la posta), FIP e cosl via.

Crittografia

Meccanismo di sicurezza che prevede 'applicazione di algoritmi di cifratura e
di una chiave segreta per codificare i dati in modo che risultino illeggibili anche
se dovessero essere intercettati.

Daemon

Applicazioni di sistema che restano costantemente in funzione in background,
offrendo un servizio ad altri programmi o sistemi.

DHCP (Dynamic Host
Configuration Protocol)

Protocollo di assegnazione degli indirizzi IP alle macchine di una rete locale o
pubblica.

Dipendenze fra componenti

Requisiti imposti da un componente su uno o pil altri componenti per poter
funzionare. In Linux, i pacchetti dipendono normalmente da altri pacchetti per



Glossario 221

poter funzionare. Per questo motivo, quando si chiede I'installazione di un pac-
chetto, normalmente viene installato un corollario di pacchetti dipendenti.

Distribuzione

Linux e liberamente distribuibile e personalizzabile, in base a una licenza che
obbliga a fornirlo gratuitamente imponendo eventualmente solo il costo dei
servizi offerti (CD/DVD, documentazione, confezione ma, soprattutto assi-
stenza tecnica professionale).

DNS (Domain Name System)

Servizio di traduzione dei nomi comunemente impiegati in Internet (per esem-
pio per i siti Web) nei corrispondenti indirizzi IP.

Downstream

Traffico che segue un percorso da un server alla macchina locale.

DSL (Digital Subscriber Loop)

Tecnica digitale per la trasmissione delle informazioni ad alta velocita tramite
un normale doppino telefonico.

Ethernet

Tecnologia di rete largamente impiegata per la realizzazione di reti locali. Col
tempo ha offerto velocita sempre maggiori, cambiando anche le caratteristiche
dell'infrastruttura di rete impiegata (cablaggi e schede).

Extranet

Rete locale aziendale che si estende su pitr sedi o che comprende i fornitori e
clienti pitr importanti dell’azienda. Per raggiungerli sfrutta passaggi crittogra-
fati all’interno della rete pubblica Internet. Utilizzata per lo scambio di infor-
mazioni strategiche dell’azienda e delle sue associate.

Filtraggio di routing

Il router rappresenta e applica un filtro per nascondere la rete interna alla rete
esterna (tipicamente Internet).
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Firewall

Si tratta di uno o pilt meccanismi di sicurezza, implementati in software nei
dispositivi o negli elementi di rete (normalmente nei router) collocati in punti
strategici di accesso alla rete.

FTP (File Transfer Protocol)

Protocollo per il trasferimento di file. Rende possibile il trasferimento di file di
grandi dimensioni nell’ambito di una connessione client/server.

Gateway

Elemento della rete attraverso il quale una rete pud connettersi a una rete pitt
grande (come Internet).

Indirizzamento

Assegnazione alle macchine della rete di indirizzi locali o globali, privati o pub-
blici, temporanei o persistenti.

Indirizzo IP

Numero a 32 bit che identifica un dispositivo a livello della rete. Normalmente
rappresentato con una sequenza di quattro numeri separati da un punto, come
in 192.168.1.1.

Indirizzo IP privato

Indirizzo IP che non pud essere pubblicizzato dagli elementi della rete locale al
pubblico dominio (normalmente Internet).

Indirizzo IP pubblico

Indirizzo IP che pud e deve essere pubblicizzato nel dominio pubblico (tipica-
mente Internet) dagli elementi e dai dispositivi di rete.

Intranet

Rete locale interna all’azienda che funziona come una Internet privata e in mi-
niatura. Viene utilizzata per lo scambio di informazioni all'interno dell’azienda.
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ISP (Internet Service Provider)

Societa che ci offre la connessione alla rete Internet.

LAN (Local Area Network)

Rete locale di computer. Quella che creiamo all'interno dell’azienda o dell’abita-
zione quando colleghiamo insieme pitt macchine & un tipico esempio di LAN.

Latenza

Velocita di risposta di un sistema o di un componente: valuta il ritardo che
considera ['elaborazione svolta dal dispositivo e dall’applicazione e comprende
il tempo necessario per completare un compito.

Maschera di sottorete

Maschera per gli indirizzi IP che aggiunge un ulteriore livello di gerarchia all'in-
sieme degli indirizzi IP.

Peer

Utenti, applicazioni, dispositivi o reti che agiscono allo stesso livello. Per esem-
pio, in un sistema client/server, i server che agiscono allo stesso livello (ovvero
sopra i loro client) vengono considerati peer.

Peer-to-peer

Modello di flussi in cui gli utenti e le applicazioni si connettono direttamente
fra loro senza l'ausilio di un server centralizzato.

PING (Packet InterNet Groper)

Pacchetto inviato in rete per sondare la risposta del sistema posto all’altra
estremita.

Reti private virtuali

Tramite sistemi a tunnel & possibile unire reti isolate che comunicano attraver-
so un’infrastruttura comune.
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Server

In una relazione client/server si tratta della parte che fornisce le informazioni.
Puo trattarsi di un server Web (come Apache), di posta elettronica (il software
che contattiamo per scaricare la nostra posta), FIP e cosi via.

Servizi di rete

Ogni server in funzione sulla macchina e sulla rete fornisce un servizio. Per
esempio, il server DHCP offre un servizio di assegnazione degli indirizzi e il
server DNS offre un servizio di traduzione fra nomi e indirizzi IP.

Sicurezza

Requisito che garantisce I'integrita (precisione e autenticita) delle informazio-
ni, delle risorse e dell’accesso a tali risorse da parte degli utenti del sistema e
della rete.

TCP (Transmission Control Protocol)

Il protocollo su cui si basa I'intera infrastruttura di Internet.

Tempo di risposta umana

Stima del tempo trascorso il quale gli utenti iniziano a percepire un ritardo nel
sistema.

Throughput

Misura la produttivita (velocita) del sistema o degli elementi della rete.

Traduzione dell'indirizzo di rete

Conversione degli indirizzi IP da un ambito a un altro. Normalmente ¢ neces-
saria fra lo spazio di indirizzamento della rete locale privata e quella pubblica
(Internet).

Upstream

Traffico che segue un percorso dalla macchina locale a un server.
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VLAN (Virtual LAN)

Una rete locale virtuale creata interconnettendo sistemi distanti tramite tun-
nel aperti nella rete pubblica Internet. Indipendentemente dalla distanza (100
m o 100/1000/10000 km) le macchine connesse sembreranno risiedere sulla
stessa rete locale. Necessariamente la velocita di connessione delle macchine
remote subira le limitazioni del collegamento via Internet.

VolIP (Voice over IP)

Protocollo di comunicazione audio digitale via Internet. Rende possibili con-
versazioni “telefoniche” a costo zero sfruttando la banda disponibile in Inter-
net. E alla base di sistemi come il notissimo Skype.

WAN (Wide Area Network)

Una rete che si estende su un’area geografica di dimensioni considerevoli. Spes-
so & formata da tante sottoreti locali (LAN) pili piccole.

Workgroup

Gruppo di lavoro: il nome di una rete alla quale possono connettersi le macchi-
ne di una LAN.
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